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Kapitel 1EinführungDas Internet als weltweites Kommunikationsmedium und der einfahe Zugang zu diesem, haben eineVielzahl von neuen Diensten ermögliht. Neben bekannten Diensten wie Suhmashinen, Online-Shopping, Informationsdienste (Nahrihten, Wetter, Börse, et.) basiert eine groÿe Klasse vonsolhen Diensten auf direkten Interaktionen zwishen den Teilnehmern. Dabei taushen die Teilneh-mer untereinander Aufträge für die Bearbeitung aus. Die Teilnehmer treten dabei niht persönlihmiteinander in Kontakt. Solhe Gemeinshaften von Teilnehmer, die über das Internet interagierenbezeihnet man als virtuelle Gemeinshaften. Ausgangspunkt für deren Entstehung sind Internet-plattformen, im einfahsten Fall Internetseiten, auf denen sih Leute für die Teilnahme registrierenkönnen. Durh die Registrierung legt jeder Teilnehmer eine virtuelle Identität an, der den Teilneh-mer innerhalb einer virtuellen Gemeinshaft repräsentiert. Diese Identitäten  ein Beispiel hierfürist ein persönlihes Benutzerkonto auf einer Internetplattform  sind es, die miteinander interagie-ren. Das Angebot ist dabei sehr vielgestaltig; hier ein kurzer Überblik:
• Auktionsseiten. Hier können Teilnehmer nahezu beliebige Artikel ersteigern und versteigernbzw. kaufen und verkaufen. Die weltweite Verteilung ermögliht den Handel mit untershied-lihsten Artikeln. Die gröÿte Auktionsseite ist eBay.
• Internetspiele. In so genannten MMOG (engl.: Massive Multiplayer Online Games) könnendie Teilnehmer in Form von Computerspielen einzeln oder in Teams gegeneinander antre-ten. Die bekanntesten Vertreter sind dabei Rollenspiele wie z.B. World of Warraft oderEverquest II.
• Internet-Chats. Auf diesen Internetseiten können Teilnehmer in so genannten Chat-Räumensynhron miteinander kommunizieren. Um bei vielen Teilnehmern den Überblik zu behalten,gibt es pro Seite mehrere solhe Räume, meist thematish abgegrenzt.
• Internetforen. In Internetforen können Teilnehmer gemeinsam diskutieren und Erfahrungenaustaushen. Eine Diskussion ist dabei jeweils asynhron und kann sih durhaus über einlängeres Zeitintervall ziehen.
• Expertenseiten. Ähnlih wie Internetforen, allerdings mit dem Fokus auf dem Formulierenund Beantworten von Fragen zu spezishen Themengebieten, dienen Expertenseiten zumInformationsaustaush. Viele Expertenseiten haben meist einen besonderen Shwerpunkt wieInformationstehnik, Medizin, Kunst, et. Die gröÿte Seite für Fragen aus nahezu beliebigenThemengebieten ist Yahoo! Answers.
• File-Sharing. Die Bereitstellung und der Austaush von Dateien zwishen Teilnehmern gehörtzu den populärsten Diensten im Rahmen virtueller Gemeinshaften. Zu den bekanntestenSystemen zählen Gnutella, eMule und BitTorrent.
• Grid-Computing. Plattformen für das Grid-Computing unterstützen den Zusammenshlussvon Rehnerressouren der Teilnehmer. Bei Bedarf steht dann jedem Teilnehmer der gesamteRehnerverbund für komplexe Berehnungen zur Verfügung. Die gröÿten Systeme werden inder Forshung eingesetzt, z.B. Teilhenphysik, Klimaforshung, Mashinenbau, et.13
KAPITEL 1. EINFÜHRUNGDie Gründe für eine Teilnahme in einer virtuellen Gemeinshaft sind sehr untershiedlih. Grund-sätzlih versuhen die Teilnehmer einen Nutzen aus den Interaktionen mit anderen zu ziehen. Wiesih dieser Nutzen konkret darstellt kann sehr untershiedlih sein und hängt typisherweise vonder Klasse von virtuellen Gemeinshaft ab. Bei Internetspielen und Chats steht die Unterhaltungim Vordergrund. Auf Expertenseiten oder in Internetforen können die Teilnehmer mit Hilfe derGemeinshaft ihr Wissen erweitern. Eine Arbeitsteilung in Form der Aufteilung von komplexenBerehnungen oder der Speiherung sehr groÿer Datenbestände bietet das Grid-Computing. Hin-sihtlih der Speiherung der Daten ist File-Sharing eine ganz spezielle Form von Grid-Computing.In den meisten Fällen ist der Mehrwert für einen Teilnehmer einer virtueller Gemeinshaft nihtmonetärer Art. Die Ausnahme bilden Auktionsseiten, wo Teilnehmer durh den Verkauf ihrer Ar-tikel Geld verdienen.Trotz ihrer Vielfältigkeit besitzen virtuelle Gemeinshaften einige ganz harakteristishe Ei-genshaften. Grundsätzlih lässt sih die Kooperation zwishen allen Teilnehmern als Menge vonInteraktionen zwishen jeweils zwei Teilnehmern ansehen. Innerhalb einer Interaktion übergibt einTeilnehmer, der Auftraggeber, einen Auftrag an einen anderen Teilnehmer, dem Auftragnehmer.Auf z.B. Expertenseiten ist der Auftraggeber der Fragesteller, der Auftrag das Beantworten einerFrage und der Auftragnehmer der Beantworter einer Frage. Der Nutzen liegt beim Auftraggeber,der Aufwand beim Auftragnehmer, wobei dieser den Auftrag auh ablehnen kann. Jede virtuelleGemeinshaft lässt sih auf dieses Shema mehr oder weniger direkt abbilden. Auf Grund des Inter-nets als Kommunikationsmedium und damit des weltweiten Zugris, ist die Anzahl der Teilnehmerin virtuellen Gemeinshaften meist sehr hoh. Dies führt dazu, dass oft unbekannte Teilnehmer miteinander interagieren. Weiterhin besteht in virtuellen Gemeinshaften ein hohes Maÿ an Anonymi-tät. Die Zuordnung zwishen der virtuellen Identität eines Teilnehmers und dem Teilnehmer selbstist für andere Teilnehmer in der Regel niht möglih.Mit dem Konzept der Interaktion zwishen Teilnehmern, sind virtuelle Gemeinshaften nur dannerfolgreih, wenn die Teilnehmer auh tatsählih kooperieren. Auf Grund der Aufwandsverteilunginnerhalb einer Interaktion besteht aus ökonomisher Siht für den Auftraggeber zunähst kein An-reiz den Auftrag zu bearbeiten. Es entsteht für einen Teilnehmer somit das Risiko, dass sein Auftragniht bearbeitet wird. In traditionellen Gemeinshaften  damit sind in erster Linie Gemeinshaftengemeint, in denen die Teilnehmer persönlih interagieren  wird der Anreiz zu kooperieren durh dieAndrohung einer Bestrafung bei Unkooperativität erhöht. Eine direkte Möglihkeit sind kontrol-lierende und ggf. bestrafende Instanzen, eine eher indirekte Form entsteht durh den so genanntenSozialen Druk. Beide Konzepte sind für virtuelle Gemeinshaften nur shwer umsetzbar. Kontrol-lierende Instanzen sind nur für zentralisierte Plattformen möglih. Aber auh im zentralen Fall istder Aufwand für die Aufrehterhaltung einer solhen Instanz niht gerehtfertigt. Grund hierfürist die typisherweise sehr groÿen Zahl von Interaktionen und der meist sehr kleine Shaden, derdurh unkooperatives Verhalten entsteht. Unter Sozialen Druk versteht man, dass unkooperativeTeilnehmer vom Rest der Gemeinshaft erkannt und aus der Gemeinshaft ausgeklammert werden,z.B. dass mit diesen Teilnehmern niht mehr interagiert wird. Unkooperative Teilnehmer könnenin diesem Fall keinen Nutzen mehr aus der Gemeinshaft ziehen, da ihre Aufträge niht mehr vonanderen angenommen werden. Um den Sozialen Druk aufzubauen, ist aber umfangreihes Wissenüber dass frühere Verhalten von Teilnehmern notwendig. Da auf Grund der Gröÿe von virtuellenGemeinshaften oft unbekannte Teilnehmer miteinander interagieren, fehlt dieses Wissen. Ein Teil-nehmer weiÿ also in der Regel niht, ob er es mit einem zuverlässigen Interaktionspartner zu tunhat oder niht. Es sind daher Mehanismen nötig, mit denen Teilnehmer zwishen guten undshlehten Partnern untersheiden können, um das Risiko für fehlgeshlagene Interaktionen zuminimieren.1.1 ReputationssystemeDer am weitesten verbreitete Mehanismus, um gute von shlehten Teilnehmern zu untershei-den, sind Reputationssysteme. Die Grundidee von Reputationssystemen ist einfah: Das Systemermögliht es den Teilnehmern sih gegenseitig zu bewerten. Grundlage für eine Bewertung ist dasVerhalten der Teilnehmer in früheren Interaktionen. Aus diesen Bewertungen wird dann mit Hil-fe einer Metrik, der so genannten Reputationsmetrik, die Vertrauenswürdigkeit bzw. Reputation14
KAPITEL 1. EINFÜHRUNGeines Teilnehmers abgeleitet. Bewertungen und/oder Reputationswerte können von allen Teilneh-mern eingesehen werden. Damit können die Teilnehmer entsheiden ob bzw. mit wem sie bereitsind zu interagieren. Reputationssysteme shlieÿen somit genau die Wissenslüke, die im Umgangmit unbekannten Teilnehmern entsteht. Durh sie wird unkooperatives oder bösartiges Verhalteneines Teilnehmers indirekt bestraft, indem er keine Interaktionspartner mehr ndet und somit kei-nen Nutzen mehr aus Interaktionen ziehen kann. Ergebnis ist, dass Reputationssysteme für dieTeilnehmer einer virtuellen Gemeinshaft einen Anreiz geben, sih gut zu verhalten. Die Eek-tivität eines Reputationssystems wird dadurh bestimmt, wie sehr sih die Anzahl erfolgreiherInteraktionen erhöht. In einigen Studien wurde der Mehrwert von Reputationssystemen bereitsnahgewiesen [BKO03, RZSL03, LRBPR07℄.
BEISPIEL 1: Abbildung 1.1 zeigt die von eBay zusammengefassten Bewertungen über einenTeilnehmer. eBay untersheidet drei Bewertungsstufen: neutral oder negativ bewertet werden. ImKasten 'Aktuelle Bewertungen' werden die Summen aller Bewertungen pro Bewertungsstufen ange-zeigt, aufgeteilt in einen 1, 6 und 12 Monatsintervall. Innerhalb der detaillierten Verkäuferbewertun-gen kann zwishen vier Kriterien getrennt bewertet werden: Artikel wie beshrieben, Kommunikati-on, Versandzeit und Versand-/Verpakungskosten. Die 5-Sterne Anzeige gibt die durhshnittliheBewertung pro Kriterium an. Dass die absoluten Anzahlen der detaillierten Verkäuferbewertun-gen im Vergleih zu den aktuellen Bewertungen so niedrig sind liegt daran, weil die detailliertenBewertungen erst später von eBay eingeführt wurden. Die Prozentzahl in der zweiten Zeile gibtdie durhshnittlihe Anzahl an positiven Bewertungen in den letzten 12 Monaten an. Die Zahlin Klammern ergibt sih aus der Summe aller positiven minus der Summe aller negativen Be-wertungen, seit Beginn der Registrierung des Teilnehmers bei eBay. Zusätzlih können bei eBayalle Einzelbewertungen, die auh über einen Kommentar in Freitext beinhalten, eingesehen werden(niht in der Abbildung dargestellt).
Abbildung 1.1: Übersiht über die Bewertungen eines Teilnehmers bei eBayAuf Grund der Problematik unkooperativer und bösartiger Teilnehmer existiert eine Vielzahl vonReputationssystemen. Sie untersheiden sih zum einen im Aufbau einer Bewertung, aber vor allemin der verwendeten Reputationsmetrik. Die Bandbreite reiht dabei von einfahen Aggregationenbis zu wahrsheinlihkeits- und graphbasierten Metriken. Aktuelle Systeme lassen sih  abhängigdavon, wer die Entsheidung über die Annahme bzw. Ablehnung von Aufträgen trit  in zweigroÿe Klassen einteilen:
• Manuelle EntsheidungsndungBei dieser Art von Reputationssystemen entsheidet der Teilnehmer selbst bei jeder Interak-tion, ob er den Auftrag annimmt oder ablehnt. Solhe Systeme werden vor allem auf kom-merziellen Plattformen, wie z.B. eBay, eingesetzt. Aus Gründen der Akzeptanz und Bedien-barkeit des Systems muss die Berehnung der Reputation einfah und nahvollziehbar sein.Typish sind z.B. die Auistung aller Bewertungen und/oder ein einfaher Aggregatwert.Dadurh kann ein Teilnehmer implizit seine eigene Reputationsmetrik mit einieÿen lassen.Das bedeutet z.B., dass ein Teilnehmer für seine Entsheidung vor allem aktuelle Bewertun-15
KAPITEL 1. EINFÜHRUNGgen berüksihtigt und alte ignoriert. Das Treen der Entsheidung setzt in der Regel einengewissen zeitlihen und intellektuellen Aufwand für den Teilnehmer voraus.
• Automatisierte EntsheidungsndungIn Reputationssysteme für eine automatisierte Entsheidungsndung entsheiden die virtu-ellen Identitäten der Teilnehmer über die Annahme und Ablehnung von Aufträgen. Diesist in Szenarien mit einer hohen Interaktionsrate absolut notwendig. Ein solhes Szenarioist z.B. eine produktive Grid-Computing Umgebung, wo Rehenaufträge im Sekunden- oderMinutentakt verteilt werden und somit der Aufwand für die Teilnehmer mit einer manuellenEntsheidungsndung unpraktikabel hoh wäre. In dieser Arbeit werden in erster Linie solheSzenarien betrahtet.Reputationssysteme für eine automatisierte Entsheidungsndung durh die virtuellen Identitätender Teilnehmer erlauben es, komplexere Reputationsmetriken zu verwenden, die unter Umständenaussagekräftigere Ergebnisse liefern oder robuster gegen bestimmte Angrisszenarien sind [HZNR09℄.Nahteil ist, dass alle Systeme eine feste Reputationsmetrik verwenden und der Teilnehmer (na-hezu) keinen Einuss mehr auf die Berehnung der Vertrauenswürdigkeit bzw. Reputation hat.Vertrauen ist aber sehr subjektiv, d.h., untershiedlihe Teilnehmer besitzen typisherweise ver-shiedene Vorstellung, wann sie einen anderen als vertrauenswürdig einstufen oder niht. Eine festeReputationsmetrik widerspriht somit der Subjektivität von Vertrauen. Die Fragestellung, welheStrategien menshlihe Teilnehmer tatsählih verwenden würden, wird hier ausgeklammert. Auhdie Evaluierung theoretisher Modelle ist problematish, da dies nur anhand von Simulationen ge-shieht. Zum einen muss das Verhalten der Teilnehmer simuliert werden. Dabei werden meist starkvereinfahte Verhaltenmuster verwendet, die das reale Verhalten eines menshlihen Teilnehmersnur begrenzt abbilden können. Weiterhin sind die Simulationen so aufgebaut, dass es für einenTeilnehmer nie von Nahteil ist, sih immer kooperativ zu verhalten. Aus ökonomisher Siht istdies eine starke Annahme, denn die Bearbeitung von Aufträgen ist immer mit Kosten verbunden.1.2 Beiträge der ArbeitAktuelle Reputationssysteme sind in ihrer Bedienbarkeit eingeshränkt. Bei einfahen Systemenmuss der Teilnehmer manuell entsheiden, ob er möglihen Interaktionspartnern vertraut oderniht. Komplexe Systeme für eine automatishe Entsheidungsndung sind unexibel, da sie je-weils nur eine einzige Reputationsmetrik verwenden. Weiterhin wird ihre tatsählihe Eektivitätin realen Umgebungen in der Regel nur unzureihend gezeigt. Im Rahmen dieser Arbeit wirdein Reputationssystem vorgestellt, welhes eine automatishe Entsheidungsndung leistet, dohim Gegensatz zu existierenden System, kann jeder Teilnehmer seine eigene Reputationsmetrik inForm einer so genannten Strategiedenition denieren. Eine Strategiedenition ist eine Vorshriftoder Rihtlinie, die festlegt, unter welhe Voraussetzungen die virtuelle Identität des Teilnehmersanderen vertrauen soll. Kernstük des vorgestellten Reputationssystems ist eine Sprahe, mit derdie Teilnehmer ihre Strategiedenitionen explizit mahen können. Dieser Ansatz erönet völligneue Fragestellungen. Die fünf wihtigsten sind:
• Wie lassen sih exibel individuelle Strategiedenitionen formulieren?
• Wie lassen sih auh beliebige und komplexe Strategiedenitionen ezient berehnen?
• Was für Arten von Strategiedenitionen werden von Teilnehmern formuliert?
• Wie reagieren Teilnehmer, wenn ihre Strategiedenition niht erfolgreih ist, d.h., deren er-zielter Nutzen gering oder gar negativ ist?
• Wie ändert sih der Nutzen, wenn Teilnehmer mit untershiedlihen Strategiedenitionenmiteinander interagieren?
• Welhe Strategiedenitionen shneiden in welher Situation besonders gut/shleht ab?16
KAPITEL 1. EINFÜHRUNGDiese und verwandte Fragen sind Gegenstand der Untersuhung. Im Folgenden werden die grund-legenden Beiträge dieser Arbeit hervorgehoben.Rahmenwerk für Reputationssysteme. Das Rahmenwerk soll die Formulierung beliebiger Re-putationsmetriken mit Hilfe von Strategiedenitionen ermöglihen. Als Vergleihsmaÿ dienen vorallem die Metriken existierender Reputationssysteme. Das Rahmenwerk besteht aus zwei Kompo-nenten. Die erste Komponente ist Repräsentation von Reputationsinformationen, d.h. von Wissenüber das Verhalten von Teilnehmern in früheren Interaktionen. Dafür wird anhand existierenderReputationssysteme untersuht, wie diese das Verhalten von Teilnehmern in früheren Interaktionenbeshreiben. Dies sind zum einem die vershiedene Konzepte von Reputationsinformationen. In deraktuellen Literatur nden sih vier Konzepte: Bewertung, Empfehlung, Ansehen und Vertrauen.Die Untershiede und der Zusammenhang zwishen den Konzepten werden erörtert. Anshlieÿendwird untersuht, welhe Aspekte von Vertrauen von den existierenden Systemen berüksihtigtwerden. Solhe Aspekte sind z.B. die Kontext- und Zeitabhängigkeit. Aber auh neue Aspekte wiedie Siherheit eines Teilnehmers bei der Abgabe seine Bewertungen werden motiviert und ieÿen indie Wissensrepräsentation mit ein. Mittels der Konzepte und Aspekte lässt sih die Repräsentationvon Reputationsinformationen für das Rahmenwerk formal denieren. Dazu wird eine relationaleDarstellung vorgeshlagen. Eine einzelne Information über das frühere Verhalten eines Teilnehmerswird somit als Tupel repräsentiert. Jedes Konzept entspriht einer Art von Tupel und die Aspektevon Vertrauen sind die Attribute der Tupel.Die zweite Komponente ist die Sprahe zur Formulierung beliebiger Strategiedenitionen. AufGrund der relationalen Repräsentation des Wissens wird die Sprahe auf Basis der Relationa-len Algebra entwikelt. Eine Strategiedenition ist somit eine Anfrage an den Datenbestand mitden gespeiherten Reputationsinformationen. Die Relationale Algebra stellt eine Menge von Ope-ratoren für die Verarbeitung relationaler Daten zur Verfügung. Die Ausdruksmähtigkeit dieserOperatoren ist allerdings niht ausreihend um alle Strategiedenitionen zu formulieren, die sihaus den Reputationsmetriken existierender Reputationssysteme ableiten lassen. Dazu wird in ei-nem ersten Shritt die Relationale Algebra um existierende Zusatzoperatoren aus der Literaturerweitert. Diese erweiterte Algebra ist ausreihend ausdruksmähtig, mit Ausnahme von Metrikenauf Basis von Zentralitätsmaÿen. Diese Maÿe sind ein Konzept der Graphentheorie und weisenjedem Knoten in einem Graphen einen numerishen Wert zu, der dessen Wihtigkeit im Vergleihzu allen anderen Knoten im Graph beshreibt. Hierfür betrahten existieren Reputationssystemewie z.B. [KSGM03, YAI+04℄ Reputationsinformationen als Graphen, wobei die Teilnehmer dieKnoten und die Bewertungen die Kanten repräsentieren. Um die Berehnung von Zentralitätsma-ÿen mittels der erweiterten Algebra zu ermöglihen, wird in dieser Arbeit ein neuer Operator, derZentralitätsoperator, deniert. Die wihtigsten Designziele sind dabei dessen nahtlose Integrationin die Menge bestehender Operatoren sowie die Unterstützung der Berehnung untershiedliherZentralitätsmaÿe mit einem Operator.Eine abshlieÿende Diskussion befasst sih mit der Erweiterung und der Implementierung desRahmenwerks. Erweiterungen beinhalten vor allem weitere Konzepte und Aspekte im Kontext vonverhaltensspezishem Wissen und die Denition neuer Operatoren für die Algebra zur Formu-lierung weiterer Reputationsmetriken. Die relationale Darstellung der Wissensbasis erlaubt einedirekte Implementierung des Rahmenwerks. Dies wird sowohl für den zentralen als auh dezentra-len Fall näher beshrieben, einshlieÿlih der Berehnung von Zentralitätsmaÿen. Das vorgestellteRahmenwerk bildet die theoretishe Grundlage für die Formulierung individueller Strategiede-nitionen für Teilnehmer in virtuellen Gemeinshaften. Die Untersuhung der Anwendbarkeit desRahmenwerks als Reputationssystem in realen Umgebungen erfolgt sowohl aus tehnisher als auhaus ökonomisher Perspektive.Eektivitäts- und Ezienzbetrahtungen für zentralitätsbasierte Reputationsmetri-ken. Innerhalb der vorgestellten Algebra für die Formulierung von Strategiedenitionen deken dieOperatoren der Relationalen Algebra sowie existierende Erweiterungen aus der Literatur bereits einbreites Spektrum an möglihen Reputationsmetriken ab. Hinsihtlih ihrer ezienten Berehnungist diese Menge von Operator bereits sehr gut untersuht. Im Fokus der Betrahtung steht deswegender neue Aspekt der Zentralitätsberehnung als Reputationsmetrik. Dabei sind sowohl Fragestel-lungen bzgl. der Eektivität, d.h., wie gut können existierende Zentralitätsmaÿe (un-)kooperative17
KAPITEL 1. EINFÜHRUNGTeilnehmer identizieren, und der Ezienz, d.h., mit wie wenig Ressourenverbrauh lassen sihzentralitätsbasierte Strategiedenitionen berehnen, vor allen in Umgebungen mit vielen Teilneh-mern auswerten, oen.Eektivität: Aktuell ist unklar, welhe der vielen existierenden Maÿe sih für die Reputati-onsberehnung überhaupt bzw. besonders gut eigenen. Reputationssysteme die Zentralitätsmaÿeverwenden, betrahten nur einen sehr kleinen Ausshnitt von Maÿen. Aus diesem Grund werdenzunähst vershiedene Zentralitätsmaÿe aus der Literatur gesihtet, klassiziert und hinsihtlih ih-rer allgemeinen Anwendbarkeit als Reputationsmetrik untersuht. Für zur Reputationsberehnunggeeignete Zentralitätsmaÿe wird dann genauer untersuht, welhe Maÿe besonders eektiv zwishenkooperativen und unkooperativen Teilnehmer dierenzieren können. Dazu wird eine Testumgebungentworfen, die einen objektiven Vergleih von den Ergebnissen der Zentralitätsmaÿe zulässt. Nebender Eektivität wird auh die Ezienz der untershiedlihen Zentralitätsberehnungen bei unter-shiedlih groÿen Graphen verglihen. Hinsihtlih der Dierenzierung bzgl. der Kooperativität vonTeilnehmern kommen die untersuhten Maÿe zu ähnlih guten Ergebnissen. Untershiede gibt eszum einen bei ihrer Anfälligkeit gegenüber Angrien und vor allem bei ihrer Laufzeit. Im Allgemei-nen muss dabei zwishen einer ezienten Berehenbarkeit und der Robustheit gegenüber Angrienabgewogen werden.Eziente Berehnung: Für die Operatoren der Relationalen Algebra inkl. Erweiterungen exi-stieren vershiedene Optimierungstehniken, sowohl auf logisher als auh physisher Ebene. Fürden Zentralitätsoperator fehlen solhe Optimierungen und werden in dieser Arbeit vorgestellt. Ei-ne Optimierung ist besonders wihtig, da die Berehnung der meisten Zentralitätsmaÿe in derRegel sehr aufwändig ist. Auf der Ebene der logishen Optimierung wird eine Menge von Umfor-mungsregeln deniert, mit Hilfe derer sih relationale Ausdrüke mit dem Zentralitätsoperator inäquivalente Ausdrüke umformen lassen. Der Grundgedanke dabei ist, dass Alternativausdrükemögliherweise eine bessere Laufzeit besitzen. Physishe Optimierungsmethoden befassen sih mitder Verbesserung der Laufzeiten auf algorithmisher Ebene. Auf Grund des Erfolgs von Zentra-litätsmaÿen wurden bereits vershiedene Optimierungstehniken vorgestellt. Diese beziehen sihallerdings allesamt auf die einzelne Berehnung eines Maÿes. Im Kontext von Zentralitätsmaÿenals Reputationsmetrik wird zunähst die Berehnung mehrerer Maÿe zur gleihen Zeit motiviert.Darauf folgt eine Klassikation, wie sih die Berehnungen von zwei oder mehr Maÿen überlappenkönnen, d.h., welhe gemeinsamen Bestandteile die Berehnungen besitzen. Für diese Mehrfah-berehnung von Zentralitätsmaÿen werden zwei Optimierungstehniken vorgestellt. Beide Teh-niken ziehen ihren Performanzgewinn daraus, dass sie die Maÿe kombiniert berehnen und dieÜberlappung von Berehnungen ausnutzen. Die anshlieÿende Evaluierung zeigt, dass im Falle derBerehnung zweier Maÿe die Laufzeit für die kombinierte Berehung auf bis zu 55% der Laufzeitder sequentiellen Berehnung gesenkt werden kann. Nur in ganz selten Fällen, wenn zwei Zentrali-tätsberehnungen kaum Überlappung aufweisen, kann die kombinierte Berehnung, auf Grund derkomplexeren Algorithmik, shlehter abshneiden. Diese Fälle lassen sih allerdings gut a prioriidentizieren.Verhaltensökonomishe Experimente. Aus ökonomisher Siht wird untersuht, ob die For-mulierung von Strategiedenitionen tatsählih zu kooperativen Verhalten führt; die Ergebnisseverwandter Studien lassen sih niht übertragen. Dazu wurden Strategiespiele entworfen, um dasSzenario von virtuellen Gemeinshaften zu modellieren. In den Spielen interagieren virtuelle Spiel-guren miteinander, wobei ihnen durh die Interaktionen Kosten und Nutzen entstehen. Dabeiformulieren menshlihe Teilnehmer Strategiedenitionen, um das Verhalten ihrer Spielgur zusteuern. Um den Einuss der Art der Formulierung von Strategiedenitionen zu untersuhen, for-mulieren Teilnehmer ihre Strategiedenitionen sowohl in natürliher als auh formaler Sprahe.Im Rahmen einer fünfwöhigen Studie wurden die Spiele mit Studenten der Universität Karlsruhe(TH) durhgeführt und ausgewertet. Während der Spiele konnten die Teilnehmer ihre Strategiede-nitionen bei Bedarf anpassen.Die Ergebnisse zeigen, dass die meisten Teilnehmer Reputationsinformationen, d.h., das Ver-halten anderer Teilnehmer in früheren Interaktionen, innerhalb ihrer Strategiedenitionen berük-sihtigen. Weiterhin lässt sih aus den Ergebnissen ableiten, dass die Teilnehmer erkannt haben,dass sih kooperatives Verhalten auszahlt. Kooperativität wird somit durh das Konzept von Stra-tegiedenitionen gefördert. Die Art der Formulierung von Strategiedenitionen (natürlihe oder18
KAPITEL 1. EINFÜHRUNGformale Sprahe) hatte auf die Ergebnisse einen geringeren Eekt als ursprünglih angenommen.Das gilt sowohl für Aktivität der Teilnehmer im Spiel als auh für den Aufbau von Strategiedeni-tionen. Eine groÿe Herausforderung hat die genaue Analyse der formulierten Strategiedenitionendargestellt. Obwohl die Teilnehmer bei ihrer Formulierung von Strategiedenitionen nahezu keinenBeshränkung unterworfen waren, vor allem bei der Verwendung natürliher Sprahe, lieÿ sih eineübershaubare Menge von Kategorien identizieren. Mit dieser Klassizierung konnte untersuhtwerden, welhe Arten von Strategiedenitionen besonders erfolgreih waren und warum. Abshlie-ÿend werden die Ergebnisse im Kontext der Ergebnisse verwandter Arbeiten bewertet.Die Förderung von kooperativen Verhalten ist ein gutes und wihtiges Ergebnis. Allerdings ha-ben die Spiele weiterhin gezeigt  auh wenn dies für zur Beantwortung der gestellten Forshungs-fragen notwendig war  dass die Formulierung von Strategiedenitionen in natürliher oder auh ineiner formalen Sprahe für reale Umgebungen niht praktikabel ist. Benötigt wird eine Werkzeug-unterstützte Formulierung. Dieser Punkt wird ausführlih diskutiert. Die Ergebnisse der Studie,vor allem die gefundene Klassizierungen von Strategiedenitionen, erlauben den Entwurf und dieRealisierung eines solhen Werkzeuges. Alle Strategiedenitionen, die im Laufe der durhgeführtenSpiele formuliert wurden, lassen sih mit dem Werkzeug nahbilden. Dadurh lässt sih zeigen, dassdie niht praktikabel realisierbare Unterstützung von natürliher Sprahe für die Formulierung vonStrategiedenitionen keine ehte Einshränkung hinsihtlih der Ausdruksmähtigkeit darstellt.1.3 Überblik über die ArbeitDiese Arbeit setzt sih aus mehreren Kapiteln zusammen. Der Hauptteil orientiert sih dabei anden Beiträgen der Arbeit (vlg. Abshnitt 1.2). Im Detail folgt der Rest der Arbeit der folgendenStruktur:Kapitel 2 umfasst Grundlagen und verwandte Arbeiten. Zu Beginn werden virtuelle Gemeinshaftenhinsihtlih ihrer Besonderheiten in Bezug auf die Kooperation zwishen meist unbekannten Teil-nehmer harakterisiert. Anshlieÿend werden existierende Ansätze zur Förderung von Kooperationund der Identizierung von (un-)kooperativen Teilnehmern vorgestellt. In einer Zusammenfassungwerden diese Ansätze bewertet und von der vorliegenden Arbeit abgegrenztKapitel 3 stellt das Rahmenwerk zur exiblen Formulierung von Strategiedenitionen durh Teil-nehmer vor. Nah einem ersten Überblik werden die beiden Hauptkomponenten  die relationaleDatenbasis für die Repräsentation von Reputationsinformationen und die Sprahe zur Formulie-rung von Strategiedenition  im Detail vorgestellt. Das Kapitel shlieÿt mit einer Diskussion, vorallem zum Thema der Erweiterbarkeit des Rahmenwerks und den Herausforderungen hinsihtliheines erfolgreihen Einsatzes in realen Umgebungen.Kapitel 4 beleuhtet den prominenten Aspekt der Zentralitätsberehnung als Bestandteil von Stra-tegiedenitionen. Der erste Teil des Kapitels befasst sih mit der Eektivität von Zentralitätsmaÿenals Reputationsmetrik, um (un-)kooperative Teilnehmer zu identizieren. Der zweite Teil umfasstEzienzbetrahtungen, d.h., es werden Tehniken zur Optimierung von Zentralitätsberehnungenin relationalen Datenbanken vorgestellt und im Rahmen umfangreiher Simulationen ausgewertet.Kapitel 5 enthält die durhgeführte Studie auf Basis verhaltensökonomisher Experimente. Dazuwird zunähst das Szenario von Interaktionen zwishen Teilnehmern in virtuellen Gemeinshaftenals Strategiespiel modelliert. Anshlieÿend wird das Spieldesign und relevante Implementierungs-aspekte diskutiert. Im Mittelpunkt des Kapitels stehen die Durhführung der Studie sowie dieAuswertung der Ergebnisse. Das Kapitel shlieÿt mit der Vorstellung eines Werkzeugs zur Unter-stützung von Teilnehmern bei der Formulierung von Strategiedenitionen.Kapitel 6 fasst noh einmal die wihtigsten Ziele und Ergebnisse der Arbeit zusammen und bewer-tet die Erkenntnisse die sih daraus ableiten lassen. Das Kapitel und die Arbeit shlieÿt mit einemkurzen Ausblik auf möglihe, weiterführende Forshungsrihtungen. 19
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Kapitel 2GrundlagenGegenstand der Betrahtung sind virtuelle Gemeinshaften, also Gemeinshaften, deren Teilnehmerüber das Medium Internet miteinander interagieren um einen persönlihen Nutzen daraus zu ziehen.Durh ihre harakteristishen Eigenshaften wie z.B. der groÿen Zahl an Teilnehmern, deren häugglobalen Verteilung und dem typisherweise hohen Maÿ an Anonymität, besteht für Teilnehmershnell die Gefahr, auf unkooperative oder gar böswillig agierende Interaktionspartner zu tref-fen. Dies wiederum kann den Nutzen eines einzelnen Teilnehmers und damit auh die Eektivitätder gesamten Gemeinshaft deutlih verringern. Die in dieser Arbeit vorgestellten Lösungsansät-ze überdeken viele Bereihe. Dazu gehören z.B. die datenbankgestützte Informationstehnologie,die Verhaltensökonomie, die Soziale Netzwerkanalyse sowie in Randbereihen die (Evolutionäre)Spieltheorie. Der Ausgangspunkt sind Reputationssysteme, die das Verhalten von Teilenehmern infrüheren Interaktionen öentlih mahen. Ein wihtiger Bestandteil in diesem Kapitel befasst sihdaher mit den grundlegenden Gemeinsamkeiten, den Untershieden aber auh den Shwahpunktenaktuell existierender Systeme. Letztere dienen dabei als Motivation für die Beiträge dieser Arbeit.2.1 Virtuelle Gemeinshaftenvirtuelle Gemeinshaften entstehen und entwikeln sih  wie alle anderen Arten von Gemeinshaf-ten auh  dadurh, dass sih Leute mit gleihen Zielen und Interessen zusammenshlieÿen, umdurh Kooperationen ihre Ziele und Interessen gemeinsam zu verfolgen. Ziel jedes Teilnehmers einerGemeinshaft ist, durh Interaktion mit anderen Teilnehmern, den Erfolg beim Erreihen seinerZiele zu erhöhen. Die Besonderheit bei virtuellen Gemeinshaften ist die Verwendung des Internetsals gemeinsame Infrastruktur für die Kooperation und Kommunikation zwishen den Teilnehmern.In den folgenden Kapiteln soll zunähst die grundlegenden Eigenshaften virtueller Gemeinshaf-ten vorgestellt werden (2.1.1). Diese Eigenshaften motivieren auh die Risiken für Teilnehmer insolhen Gemeinshaften (2.1.2). Zum Shluss werden vershiedene existierende virtuelle Gemein-shaften vorgestellt und klassiziert (2.1.3).2.1.1 Charakteristiken virtueller GemeinshaftenObwohl sehr vershiedene Ausprägungen von virtuellen Gemeinshaften existieren, verbindet siedennoh eine Menge von harakteristishen Eigenshaften. Im Folgenden sollen diese Eigenshaf-ten näher betrahtet werden. Dies hilft sowohl die Risiken für Teilnehmer zu analysieren, als auhgeeignete Gegenmaÿnahmen zu entwerfen.Groÿe Zahl von global verteilten Teilnehmern. Das Internet als Infrastruktur von virtuellenGemeinshaften erlaubt eine shnelle, einfahe und grenzübergreifende Teilnahme. Die Teilnehmer-zahl in virtuellen Gemeinshaften ist dementsprehend auh sehr hoh, oft sogar mehrere Millionen.Gerade das Fehlen von geographishen Grenzen ermögliht die Entstehung und Entwiklung vonGemeinshaften, die auf lokaler Ebene auf Grund von zu wenigen Leuten mit gleihen Interessenoder Zielen sih niht herausbilden können. Die Gröÿe der Gemeinshaften wirkt sih auh auf dieInteraktionen zwishen den Teilnehmern aus. Zum einen ist die absolute Zahl von Interaktionen21
KAPITEL 2. GRUNDLAGENsehr hoh. Dies ist vor allem aus tehnisher Siht einer Online-Plattform interessant. Zum ande-ren ist die Wahrsheinlihkeit sehr hoh, dass man immer wieder mit unbekannten Teilnehmernin Interaktion tritt. Anders ausgedrükt, es kommt nur sehr selten vor, dass ein Teilnehmer öftersoder gar regelmäÿig mit denselben Partnern interagiert.Hohe Anonymität. In virtuellen Gemeinshaften steht typisherweise nur sehr wenig Wissen überdie Teilnehmer zur Verfügung. Dies ist zum Shutz der Privatsphäre auh oft explizit erwünsht.Dies gilt vor allem für Online-Foren, in denen Teilnehmer mit physishen oder psyhishen Proble-men sih zum Erfahrungsaustaush treen oder Hilfe suhen. Für die Teilnahme in solhen Forenreihen meist ein Pseudonym und höhstens noh eine E-Mail-Adresse. Ohne die Gewährleistungder Anonymität wären solhe Foren undenkbar. Der Grad der Anonymität hängt natürlih vomDienst ab, den die Online-Plattform bereitstellt. So ist z.B. auf Expertenseiten ein gewisses Maÿ anpersönlihen Informationen erforderlih (z.B. der Grad der Ausbildung), um siherzustellen, dasses sih bei dem Beantworter tatsählih um einen Experten handelt.Selbst wenn mehr oder weniger umfangreihe Informationen über Teilnehmer vorliegen, ist derenKorrektheit niht garantiert. So können beim Registrierungsprozess falshe Angaben gemaht wer-den, die auh nur sehr begrenzt kontrolliert werden und auh nur sehr begrenzt kontrolliert werdenkönnen. Der Aufwand, der durh eine Online-Plattform betrieben werden muss, um die Korrektheitder Angaben von Teilnehmer siherzustellen ist sehr untershiedlih und ist auh wieder abhängigvom bereitgestellten Dienst. Auf den meisten Plattformen wird lediglih die Korrektheit der ange-gebenen E-Mail-Adresse überprüft, indem die erforderlihen Zugangsdaten oder ein so genannterAktivierungsverweis an diese Adresse geshikt werden. Anderen Seite prüfen aber z.B., ob bei derAdresseingabe die Postleitzahl und im Ort zueinander passen und ob der Ort eine Straÿe mit demangegeben Namen existiert.Indirekte Kooperation von Teilnehmern. Auf Grund der globalen Verteilung der Teilneh-mer und dem Internet als Kommunikationsmedium, nden Interaktionen niht direkt zwishenden Teilnehmern statt, sondern zwishen Stellvertreterinstanzen. Diese werden in dieser Arbeitals virtuelle Identitäten bezeihnet, welhe die Teilnehmer innerhalb einer virtuellen Gemeinshaftrepräsentieren. In MMOGs und Online-Foren sind so genannte Avatare eine spezielle Bezeihnungfür solhe Identitäten. Obwohl es sih dabei lediglih um Software-Komponenten handelt, kann ihrVerhalten als autonom bezeihnet werden, da jede virtuelle Identität allein durh ihren Besitzer also dem menshlihen Teilnehmer an der virtuellen Gemeinshaft  gesteuert wird. Jeder Teil-nehmer hat volle Kontrolle über seine virtuelle Identität (oder ggf. auh Identitäten) und bildetsein autonomes Handeln auf diese ab. Auf Grund der engen Verbindung zwishen Teilnehmer undvirtuelle Identität werden beide Begrie im Weiteren synonym verwendet. Wird eine getrennteBetrahtung relevant, wird darauf gesondert verwiesen.Die virtuellen Identitäten können darüber hinaus auh automatish auf Aktionen reagieren.Der Grad der Automatisierung kann untershiedlih stark ausgeprägt sein. Ein ganz einfaher Fallndet sih z.B. in Online-Foren, wo Teilnehmer automatish bestimmten Nahrihten ausblendenlassen können, z.B. Nahrihten bestimmter Teilnehmer oder wenn Nahrihten bestimmte Shlüs-selwörter enthalten. Für Auktionsseiten existieren so genannte Bietagenten, die für den Teilnehmeran einer Auktion teilnehmen, indem sie die Gebote bei Bedarf um vorher festgelegte Stufen erhö-hen. Beim File-Sharing oder Verteilten Rehnen haben virtuelle Identitäten teilweise sehr groÿenEinuss, da sie das Herunterladen von Dateien oder den Zugang zu den eigenen Ressouren be-shränken können.Binäre Interaktionen. Jede Interaktion ndet zwishen genau zwei Teilnehmern bzw. virtuellenIdentitäten statt, wobei ein Teilnehmer in der Rolle des Auftraggebers und der andere Teilnehmerin der Rolle des Auftragnehmers auftritt. Auf Grund der Autonomität jedes Teilnehmers ndenInteraktionen nur dann statt, wenn der Auftragnehmer den Auftrag akzeptiert und bearbeitet. DerBegri Auftrag als Gegenstand einer Interaktion ist bewusst abstrakt gewählt. Abhängig von derkonkreten Plattform kann die Ausprägung eines Auftrags sehr vielgestaltig sein. In Systemen fürVerteiltes Rehnen kann ein Auftrag z.B. die Durhführung einer Berehnung oder das Speihernvon Daten sein. Auf Expertenseiten entspriht einem Auftrag die Beantwortung einer Frage.22
KAPITEL 2. GRUNDLAGENNutzen und Kosten für Teilnehmer. Es gibt vershiedene Gründe, warum Leute an einervirtuellen Gemeinshaft teilnehmen. Im Allgemeinen erwarten sie einen Nutzen, der sih durhdie Teilnahme und die Interaktionen mit anderen Teilnehmern ergibt. Wie sih der Nutzen fürden einzelnen Teilnehmer darstellt, kann sehr untershiedlih sein und ist typisherweise abhängigvon der Online-Plattform. Verteiltes Rehnen z.B. ermögliht bei einer Teilnahme die Verwendungfremder Ressouren für die Durhführung komplexer Berehnungen. Auf Expertenseiten oder inOnline-Foren entsteht der Nutzen für einen Teilnehmer durh einen Informationsgewinn, wenn des-sen Frage beantwortet wurde. Nutzen kann aber auh materielles Gut oder Geld sein, wie es vorallem bei Aktionsplattformen der Fall ist. Für die Kosten einer Interaktion gilt Ähnlihes. Die Artder Kosten sind in der Regel von der gleihen Art wie der Nutzen, sei es die Bereitstellung eigenerRessouren für andere, die Preisgabe von Wissen, oder die Vergabe von Gütern oder Geld.Bezüglih einer einzelnen Interaktion ist die Verteilung von Nutzen und Kosten oensihtlih.Wird ein Auftrag bearbeitet, kommt dies in erster Linie dem Auftraggeber zu Gute. Unter Umstän-den können auh Dritte davon protieren (z.B. wenn eine gute Antwort auf einer Expertenseite vonallen anderen Teilnehmern eingesehen werden kann), doh dieser Aspekt kann in der Regel vernah-lässigt werden. Die Kosten setzen sih in der Regel vollständig aus dem Aufwand zusammen, die derAuftragnehmer für die Bearbeitung einer Anfrage hatte. Auh hier ist denkbar, dass der Auftrag-geber für das Absetzen eines Auftrages Kosten hatte, z.B. wenn ein Mitglied einer Expertenseitezunähst die Frage verfassen muss. Allerdings sind diese Kosten im Vergleih zum Aufwand für denAuftragnehmer eher gering. Die Höhe des Nutzens bzw. der Kosten für Teilnehmer sind meist sehrsubjektiv. Dies shlieÿt mit ein, dass Untershiede zwishen Nutzen für den Auftraggeber und denKosten für den Auftragnehmer sehr untershiedlih sein können. Gutes Beispiel sind Expertensei-ten, wo Antworten für den Fragesteller oft von groÿen Wert sind, dem Beantworter aber oft nurwenige Sekunden Zeit für die Eingabe der Antwort kosten. Dieser Aspekt ist besonders relevant,um die Häugkeit des Fehlverhaltens von Teilnehmern zu motivieren. Intuitiv ist zu erwarten, dassje höher die (subjektiven) Kosten für den Auftragnehmer sind, dessen Bereitshaft zur tatsähli-hen Bearbeitung des Auftrags sinkt. In Abshnitt 2.1.2 wird dieser Punkt ausführliher diskutiert.Keine ausgeprägten Konkurrenzsituationen. Konkurrenz zwishen kooperierenden Teilneh-mern einer Gemeinshaft entsteht immer dann, wenn der höhere Zielerreihungsgrad eines Teilneh-mers einen niedrigeren Zielerreihungsgrad eines anderen Teilnehmers (oder mehrer) bedingt. Diesist wiederum dann der Fall, wenn die Ressouren, die für die Teilnehmer nötig sind, um sein Ziel zuerreihen, begrenzt sind. Auh wenn bei Kooperation in virtuellen Gemeinshaften die zur Verfü-gung stehenden Ressouren niht unbegrenzt sind, treten Knappheiten meist niht auf. Im Kontextvon Kooperation zwishen Teilnehmern in virtuellen Gemeinshaften sind Ressouren im Wesentli-hen die geeigneten Interaktionspartner für einen Auftrag. Geeignete Interaktionspartner sind dieTeilnehmer, die sowohl (a) in der Lage sind, den Auftrag zu bearbeiten, z.B. Teilnehmer einerFile-Sharing Umgebung, welhe alle eine Kopie der gleihen Datei vorhalten, oder Teilnehmer einerExpertenseite, welhe das fahlihe Wissen besitzen, ein Frage zu beantworten, als auh (b) selbstgenügend Ressouren besitzen, um den Auftrag auh tatsählih zu bearbeiten. Auf Grund derGröÿe der Gemeinshaft stehen einem Teilnehmer typisherweise jederzeit eine hinreihend groÿeZahl von geeigneten Interaktionspartnern zur Verfügung. Weiterhin ist innerhalb einer konkretenvirtuellen Gemeinshaft die Art der Aufträge selten so speziell, als dass sie nur von wenigen odergar nur einem Teilnehmer bearbeitet werden können. Die Ressouren eines einzelnen Teilnehmersbeziehen sih darauf, ob er sih die entstehenden Kosten für die Bearbeitung von Aufträgen auhtatsählih leisten kann. Auh dies ist in virtuellen Gemeinshaften eher ein zweitrangiges Problem.Zum einen erlaubt wieder die Gröÿe der Gemeinshaft eine breite Verteilung der Aufträge. Zumanderen sind die Kosten für den Auftragnehmer nur selten direkt von monetärer bzw. materiellerArt, welhe ehte obere Shranken für die Ressouren eines Teilnehmers darstellen könnten. DieBereitstellung von z.B. Rehenressouren (CPU, Speiherplatz, Bandbreite, et.) oder der intel-lektuelle und zeitlihe Aufwand bei der Bereitstellung von Fragen shöpfen in der Regel niht dieMöglihkeiten von Teilnehmern aus. Hinzu kommt, dass die eher lose Kooperation es den Teilneh-mer erlaubt, ihre eigenen Ressouren einzuteilen, d.h., im Falle sehr vieler gleihzeitig eintreenderAufträge, deren Bearbeitung auh einmal zu verzögern. Zusammengefasst bedeutet das, dass Auf-traggeber niht um eine nur geringe Zahl von geeigneten Interaktionspartnern konkurrieren. AusSiht der Auftragnehmer ist die Situation noh eindeutiger. Da die Bearbeitung eines Auftrags23
KAPITEL 2. GRUNDLAGENfür den Auftragnehmer nur mit Kosten verbunden ist, kommt es diesen eher entgegen, keine Auf-träge zu erhalten. Daher konkurrieren Auftragnehmer übliherweise niht um Aufträge andererTeilnehmer.2.1.2 Risiken für TeilnehmerEine virtuelle Gemeinshaft lebt von den Interaktionen seiner Teilnehmer, d.h., eine virtuelle Ge-meinshaft kann als optimal funktionierend angesehen werden, wenn all ihre Teilnehmer zu 100%kooperieren. Auf der anderen Seite handeln die Teilnehmer bzw. ihre virtuellen Identitäten autonomund können somit Interaktionen ablehnen, womit die Eektivität der Gemeinshaft sinkt. Zunähstsollen die wihtigsten Arten von Fehlverhalten angesprohen und im Anshluss das grundlegendeProblem in virtuellen Gemeinshaften diskutiert werden, welhes Fehlverhalten von Teilnehmernbegünstigt.Arten von Fehlverhalten. Es gibt vershiedene Gründe die zu Fehlverhalten, also der Ablehnungvon Interaktionen durh den Auftragnehmer, führen. In dieser Arbeit werden in erster Linie dieGründe betrahtet, bei denen sih Teilnehmer ganz gezielt entsheiden, Aufträge gar niht oderniht korrekt zu bearbeiten. Man spriht in diesen Fällen von strategishem Fehlverhalten. Es lassensih zwei Arten strategishen Fehlverhaltens untersheiden:
• UnkooperativtätInnerhalb einer Interaktion hat der Auftragnehmer nur Kosten. Damit hat er prinzipiell kei-nen Anreiz, den Auftrag zu bearbeiten. Ohne geeignete Gegenmaÿnahmen ist unkooperativesVerhalten die dominante, weil beste Strategie für Teilnehmer. Der Anreiz, sih unkooperativzu verhalten, ist umso gröÿer, je höher die Kosten für die Bearbeitung eines Auftrag sind.Besonders eingehend wurde dieser Eekt im Kontext von File-Sharing untersuht. Vershie-dene Studien [SGG02, AH00℄ zeigen, dass a. 80% der Teilnehmer nur Daten herunterladen,selbst aber nihts zur Verfügung stellen.
• Bösartiges Verhalten: AngrieIm Gegensatz zu unkooperativen Teilnehmern beteiligen sih Angreifer an Interaktionen, al-lerdings mit dem Ziel, einzelnen Teilnehmern oder der Eektivität des gesamten Systems zushaden. Dies geshieht, indem die Angreifer zwar Aufträge annehmen, aber niht korrektbearbeiten. Auf Expertenseiten kann dies z.B. bedeuten, dass Fragen bewusst falsh beant-wortet werden oder beim Verteilten Rehnen bewusst falshe Ergebnisse geliefert werden.Die Gründe für Angrie sind vielgestaltig und reihen von Raheaktionen gegen Einzelnebis zur einen allgemein destruktiven Einstellung der Gemeinshaft gegenüber. Natürlih sindauh Angrie auÿerhalb von Interaktionen möglih, z.B. durh eine Manipulation der In-ternetseite einer Online-Plattform. Allerdings fallen solhe Angrie eher in den Bereih derComputer-Siherheit.Daneben gibt es noh weitere Arten von Fehlverhalten, die allerdings ohne Vorsatz der Teilnehmerentstehen. Dies sind zum einen tehnishe Fehler, z.B. unterbrohene Internetverbindungen oderSoftware-Fehler innerhalb der Online-Plattform. Zum anderen können sih die Teilnehmer, vor al-lem neue Teilnehmer, auf Grund mangelnder Erfahrung dumm verhalten, d.h. völlig unbewusstein Fehlverhalten zeigen. Da beide Arten nihts mit den strategishen Verhalten von Teilnehmernzu tun haben, werden sie in Rahmen dieser Arbeit niht weiter betrahtet. Auÿerdem ist zu erwar-ten, dass tehnishe Problem mit der Zeit gelöst werden und Teilnehmer shnell dazu lernen, alsoaus unstrategishen shnell strategishes Verhalten wird.Ursahen für häuges Fehlverhalten. Dass Teilnehmer in virtuellen Gemeinshaften so oft einFehlverhalten zeigen, liegt in erster Linie daran, dass sie kaum negative Konsequenzen zu befürh-ten haben. Grund sind dabei die harakteristishen Eigenshaften von virtuellen Gemeinshaften(vgl. Abshnitt 2.1.1). Die Probleme werden besonders klar, wenn man Ansätze aus traditionel-len Gemeinshaften  also Gemeinshaften, in denen menshlihe Teilnehmer direkt miteinanderinteragieren  zur Unterdrükung von Fehlverhalten als Vergleih heranzieht.24
KAPITEL 2. GRUNDLAGENIn groÿen Gemeinshaften oder gar Gesellshaften, wie z.B. Kommunen, Bundesländern oderStaaten, wird das gesellshaftlih akzeptierte Verhalten vor allem durh Gesetze und Verträge be-stimmt. Ein Verstoÿ dagegen wird denitionsgemäÿ als Fehlverhalten interpretiert und bestraft(z.B. Geldstrafen oder Haft). Die Gestaltung, und vor allem die Durhsetzung von Gesetzen undVerträgen, sowie die Durhführung von Bestrafungen sind aufwendig und setzen eine oder mehrere(zentrale) Institutionen voraus. Solhe Institutionen können prinzipiell auh in virtuellen Gemein-shaften eingesetzt werden, z.B. durh den Betreiber der Online-Plattform. Dieser Aufwand wirdaber in der Regel gesheut, weil (a) besonders die Kontrolle der Einhaltung der Gesetze und Ver-träge auf Grund der groÿen Teilnehmerzahl besonders shwierig ist und (b) in virtuellen Gemein-shaften der Shaden durh Fehlverhalten typisherweise sehr klein ist und ein Art Strafverfolgungniht rehtfertig. Niht zuletzt können auh nur die virtuellen Identitäten gezielt bestraft werdenund selten die menshlihen Teilnehmer. Ein Ausnahme sind hierbei Auktionsseiten, auf denenmaterielle Güter und Geld verhandelt werden, d.h. Kaufverträge zustande kommen. Allerdingsmüssen diesen Seiten auh den angesprohenen hohen Aufwand in Kauf nehmen.Die zweite Art, den Anreiz für Fehlverhalten in traditionellen Gemeinshaften zu minimieren, istder so genannte Soziale Druk. Sozialer Druk entsteht, indem das Fehlverhalten eines Teilnehmersdurh die Gemeinshaft bestraft wird, und der Teilnehmer z.B. aus der Gemeinshaft ausgeshlossenwird. Voraussetzung hierfür ist, dass Fehlverhalten durh regelmäÿige Interaktionen zuverlässigerkannt wird und sih diese Erfahrungen möglihst shnell in den Gemeinshaften herumsprehen.Die ist typisherweise nur in kleinen Gemeinshaften der Fall, da sih hier die Teilnehmer alleuntereinander kennen und auh oft mit denselben Partnern interagieren. Vereinfaht gesagt, weiÿein Teilnehmer in kleinen, traditionellen Gemeinshaften sehr viel über das Verhalten aller anderenTeilnehmer. In Virtuellen Umgebungen ist der Soziale Druk nahezu niht vorhanden, da auf Grundder (a) sehr groÿen Teilnehmerzahl und (b) dem typisherweise hohen Grad an Anonymität, dereinzelne Teilnehmer so gut wie kein Wissen über andere besitzt [Jos96℄. Im Laufe der Arbeit wirdsih zeigen, dass Reputationssysteme versuhen, genau diese Wissenslüke zu shlieÿen, um denSozialen Druk auh in virtuellen Gemeinshaften aufzubauen.2.1.3 Klassikation und BeispieleEs existiert eine groÿe Zahl von vershiedenen virtuellen Gemeinshaften. Sie untersheiden sihdabei im Wesentlihen durh das gemeinsame Ziel, welhes die Teilnehmer durh ihren Zusam-menshluss erreihen wollen. Im Folgenden soll ein Überblik über die wihtigsten Arten bzw.Klassen gegeben werden. Für jede Klasse soll vor allem aufgezeigt werden: (a) was die Grundi-dee, d.h., das gemeinsame Ziel ist, (b) wie repräsentieren sih der Nutzen und die Kosten einesTeilnehmers innerhalb der Interaktionen mit anderen und () welhe Risiken gehen Teilnehmerbei Interaktionen ein und wie hoh bzw. gefährlih sind diese. Zusätzlih soll pro Klasse ein odermehrere konkrete Beispiele, d.h. existierende Online-Plattformen, kurz vorgestellt werden. Für dieBeispiele werden auh einige Zahlen genannt, z.B. die Anzahl der Teilnehmer. Falls keine anderesJahr genannt wird, beziehen sih alle Angaben auf das Jahr 2008.Grid-Computing. In vielen Bereihen von Forshung (z.B. Teilhenphysik, Biologie, Klimafor-shung) und Industrie (z.B. Baudynamik, Finanzmanagement) werden für das Erheben bzw. Aus-werten sehr groÿer Datenbestände und die Durhführung komplexer Simulationen extrem hoheComputerleistungen benötigt. In vielen Fällen sind selbst leistungsfähige Groÿrehner niht aus-reihend, d.h., eine einzelne Institution besitzt niht genügend Leistung, um ihre Berehnungenmit sinnvollen Zeit- und Geldaufwand durhzuführen. Die Lösung ist Grid-Computing, eine Formdes Verteilten Rehnens [MPTK09℄, bei dem Teilnehmer (Personen oder Institutionen, wie z.B.Universitäts- oder Firmenrehenzentren) ihr Rehenleistung zu einer Art virtuellen Superompu-ter zusammenshlieÿen. Zum einen ist der Verbund lose, d.h., dass die einzelnen Systeme auhweiterhin voll unter der Kontrolle der einzelnen Teilnehmer stehen. Zum anderen ist der Verbundmeist sehr heterogen, da die einzelnen Rehnersysteme sowohl von der Hardware als auh von derSoftware sehr untershiedlih sein können. Um diese Heterogenität dem Teilnehmer zu verbergenund somit den Zugri auf das Grid zu vereinfahen dient die so genannte Grid-Middleware. DieGrid-Middleware erlaubt dem Anwender das Grid wie einen Einzelrehner zu verwenden, indem siefür ihn die Verteilung der Berehnungen im Grid und das Einsammeln der Ergebnisse übernimmt.25
KAPITEL 2. GRUNDLAGENIm Idealfall kann jeder Teilnehmer bei Bedarf auf die Ressouren des virtuellen Superompu-ters zugreifen. Im Normalfall teilen sih das Grid immer mehrere Nutzer gleihzeitig, für die faireVerteilung der Ressouren ist die Grid-Middleware zuständig. Nihtsdestotrotz steht einem Teil-nehmer durh das Grid deutlih mehr Rehenleistung zur Verfügung als er mit seinem eigenenSystem besitzt. Als Gegenleistung stellt jeder Teilnehmer seine Ressouren zur Verfügung, sei esRehenleistung oder Speiherplatz. Für lokale Berehnungen ist die Leistung des eigenen Systemseines Teilnehmers ggf. reduziert. Weiterhin sind die Teilnehmer aus einem Gebiet aus dem gleihenForshungs- oder Fahbereih, d.h., dass sie bezüglih ihrer Forshungs- oder Entwiklungszielein Konkurrenz zueinander stehen. Für einen Teilnehmer besteht somit durhaus der Anreiz, seineigenen Ressouren nur dann mit dem Grid zu verbinden, wenn er selbst umfangreihe Bereh-nungen durhführen muss. Neben der kompletten Trennung seiner Ressouren vom Grid kann einTeilnehmer auh auf subtilere Art sih unkooperativ Verhalten, z.B. durh eine starke Begrenzungdes für das Grid bereitgestellten Speiherplatzes.Grid-Computing ndet sih aktuell vorwiegend im wissenshaftlihen Umfeld, d.h. Universitä-ten, Forshungseinrihtungen oder groÿen Formen. Von dem Ziel, Rehenleistung aus der Stek-dose1 auh auf der Ebene privater Endkunden anbieten zu können, ist man noh weit entfernt.Grund hier ist, dass vor allem der zuverlässige Betrieb eines Grids, aber auh die Teilnahme daran,noh zu komplex sind. Aktuell existierende Grids bestehen deshalb aus dem Verbund groÿer Re-henzentren von Universitäten oder Firmen. Die Bedingungen für eine Teilnahme  dies shlieÿt vorallem die (nahezu) permanente Verfügbarkeit der Ressouren ein  sind dabei vertraglih festgelegt.Die Nihtbereitstellung von Ressouren kann somit geahndet werden. Das langfristige Ziel ist aber,Grid-Computing so oen zu gestalten, dass auh kleine Rehnersysteme, bis hin zum Einzelplatz-rehner, teilnehmen können. Auf dieser Ebene ist eine Bindung der Teilnehmer auf vertragliherBasis problematish, da vor allem der Aufwand für die Kontrolle und die Durhsetzung der Ver-träge niht mehr akzeptabel ist. Mehanismen, um die Teilnehmer zu motivieren, ihre Ressourenauh ohne die nahhaltige Androhung von Konsequenzen freizugeben, fehlen.Am 3. Oktober 2008 wurde das bis dahin gröÿte Grid gestartet: das Peta-Grid2. Die Haupt-aufgabe des Peta-Grid ist es, die enormen Datenmengen zu speihern und zu analysieren, diedurh die Experimente des LHC-Teilhenbeshleunigers anfallen. Der LHC (engl.: Large HadronCollider) wird voraussihtlih pro Jahr ein Datenvolumen von etwas 15 Petabytes erzeugen. Umdiese Datenmengen zu bewältigen, ist eine immense Rehenleistung nötig. Das Peta-Grid ist ak-tuell hierarhish organisiert. Oben auf Stufe 0 steht das CERN, welhes sowohl den LHC betreibt,als auh über groÿe Rehnerressouren verfügt. Zur Stufe 1 gehören elf sehr groÿe Rehenzentrenaus Asien, Europa und Nordamerika. Das GridKa, das Grid Computing Centre Karlsruhe ist einesdieser Rehenzentren auf Stufe 1. Die beiden Stufen 0 und 1 sind dafür verantwortlih, alle Datenrund um die Uhr vorzuhalten. Sie stellen die Daten der Stufe 2 zur Verfügung, die aus a. 140weltweit verteilten Rehenzentren besteht. Dazu gehören vor allem Universitäten und vergleihba-re Forshungseinrihtungen. Zugri auf die Daten erhalten die Wissenshaftler entweder über dielokalen Rehenzentren der Institute (Stufe 3) oder direkt vom Arbeitsplatzrehner (Stufe 4).File-Sharing. File-Sharing gehört zur bekanntesten und umstrittensten3 Art virtueller Gemein-shaften. Grundsätzlih beshreibt File-Sharing die Bereitstellung und den Austaush von Datenüber das Internet. Der Austaush ndet dabei direkt zwishen den Computern der Teilnehmerstatt. Dafür muss jeder Teilnehmer eine passende Software installieren, um seine Daten verfügbarzu mahen bzw. Daten von anderen Teilnehmern zu beziehen. Der Nutzen für einen Teilnehmerstellt sih durh den Erhalt der gewünshten Daten dar. Der Aufwand entsteht durh die Bereitstel-lung der eigenen Daten, welhes Speiherplatz, Rehenzeit und Bandbreite benötigt, ähnlih wiebeim Grid-Computing (in der Tat stellt File-Sharing eine sehr einfahe, weil auf dem Austaush vonDateien beshränkte Form von Grid-Computing dar). Dies führt dazu, dass die meisten Teilneh-mer Daten nur herunterladen, aber selbst keine bereitstellen [AH00, SGG02℄. Der Grund, warumFile-Sharing-Netze dennoh funktionieren, ist, dass die Anzahl aktiver Teilnehmer (Teilnehmer die1Der Begri Grid leitet sih aus dem Vergleih mit dem Stromnetz (engl.: power grid) ab. Die Idee ist, Rehen-leistung genauso leiht anzubieten wie Strom aus der Stekdose.2http://www.ern.h3File-Sharing steht regelmäÿig in der Kritik, Urheberrehtsverletzungen zu fördern, in dem geshütztes Materialzum Taush angeboten wird. Diese juristishen Aspekte von File-Sharing sind niht Gegenstand dieser Arbeit.26
KAPITEL 2. GRUNDLAGENselbst Daten bereitstellen), immer noh sehr groÿ ist und Daten meist von mehreren Teilnehmerngleihzeitig angeboten werden.Das Problem mit der Passivität von Teilnehmern wurde erkannt und von den Anbietern derFile-Sharing Software aufgegrien. Als Gegenmaÿnahme wurde in die Software ein Mehanismuseingebaut, der die Anzahl der heruntergeladenen Daten oder die Geshwindigkeit des Lesevorgangsabhängig von der Anzahl der bereitgestellten Daten maht. Je mehr Daten ein Teilnehmer anbie-tet, umso mehr und shneller kann er Daten von anderen Teilnehmern beziehen. Allerdings wirdder Umfang bereitgestellter Daten durh die Software auf dem eigenen Rehner des Teilnehmersbestimmt. Dadurh gab es shnell manipulierte Versionen, die den Mehanismus umgangen haben.Im einfahsten Fall wurde der Software gemeldet, dass extrem viele Daten bereitgestellt werden.Auktionsseiten. Der Kauf/Verkauf bzw. die Er-/Versteigerung von Artikeln über das Internetist sehr beliebt. Auktionsseiten ermöglihen den Teilnehmern sowohl ihre Artikel den anderenTeilnehmern anzubieten, als auh die Artikel anderer zu erwerben. Durh die meist sehr groÿeTeilnehmerzahl ndet man auh für ausgefallene Artikel einen Käufer bzw. Verkäufer. Das übli-he Verfahren für den Erwerb von Artikeln ist die Auktion (gelegentlih werden auh Festpreiseverwendet). Will ein Teilnehmer einen Artikel anbieten, setzt er diesen mit einer Beshreibung typisherweise in Form einer textuellen Beshreibung und durh Bilder des Artikels  als Angebotauf die Seite. Nun können andere Teilnehmer für diesen Artikel bis zu einem festgesetzten Zeit-punkt bieten. Wer am Ende der Auktion das höhste Angebot gemaht hat, erhält den Zushlagfür den Artikel. Im nähsten Shritt überweist der erfolgreihe Käufer dem Anbieter den jeweili-gen Kaufpreis. Die Übergabe des Artikels an den Käufer der Waren erfolgt in der Regel über denPostweg. Ausnahmen sind z.B. sehr groÿe oder sehr zerbrehlihe Gegenstände; sie werden nurzur direkten Abholung verkauft. Grundsätzlih haben sowohl der Käufer als auh der Verkäufereinen Nutzen durh eine Auktion, der Käufer durh den Erwerb eines gewünshten Artikels undder Verkäufer durh den Erhalt von Geld. Den Aufwand liegt vor allem beim Verkäufer, da er dieWaren verpaken und versenden muss. Auh der Käufer hat mit dem tätigen der Überweisungeinen gewissen Aufwand, der allerdings im Vergleih zu dem des Verkäufers geringer ist.Der Versuh, seinen persönlihen Nutzen zu erhöhen und/oder seinen Aufwand zu verringern,kann Teilnehmer zu vershiedenen Arten von Fehlverhalten motivieren. Die Extremfälle, dass derKäufer niht bezahlt oder der Verkäufer die Artikel niht versendet, sollen hier niht weiter berük-sihtigt werden. Da es sih beim Abshluss der Aktionen um einen Kaufvertrag handelt, können inbeiden Fällen rehtlihe Shritte eingeleitet werden. Allerdings gibt es auh weniger grobe Artenvon Fehlverhalten. So kann z.B. beide Seiten die Bezahlung oder respektive den Versand des Ar-tikels lange hinauszögern, was in der Regel unerwünsht ist. Aus Verkäufersiht besteht zusätzlihdie Möglihkeit, auf indirekte Weise den Preis des Artikels zu erhöhen, indem die Artikelbeshrei-bung vershönert wird. Vor allem kleinere Gebrauhspuren werden in Artikelbeshreibungen nihtexplizit genannt. Die Honung ist, dass der Käufer es niht merkt, oder ihm der zusätzlihe Auf-wand für das Zurükshiken des Artikels und das Einfordern des Geldes niht wert ist. Sind dieUntershiede zwishen Artikelbeshreibung und tatsählih gelieferten Artikel zu groÿ, greift derKaufvertrag. Als Gegenmaÿnahme erlauben es Auktionsseiten, dass sih Käufer und Verkäufer nahAbshluss einer Auktion gegenseitig bewerten können. Die Bewertungen erlauben eine Freitextfor-mulierung, in dem der Teilnehmer das Verhalten, egal ob positiv oder negativ, beshreiben kann.Die Bewertungen können dann von anderen Teilnehmern eingesehen werden. Gerade aus Siht desVerkäufers ist es wihtig, nur gute Bewertungen zu besitzen, da er damit höhere Preise erzielenkann [BKO03℄.Die weltweit gröÿte Auktionsseite ist eBay mit 276 Millionen angemeldeten Teilnehmern. LauteBay wurden 2007 über 2,3 Milliarden Artikel in einem Gesamtwert von a. 59,35 Milliarden US-Dollar verkauft. Für den Verkauf von Waren bietet das Unternehmen drei Varianten an, (1) dieVersteigerung, d.h., der befristete Verkauf eines Artikels an den Meistbietenden, (2) der befristeteVerkauf zum Festpreis oder (3) das permanente Angebot. Bei letzteren kann der Verkäufer seineArtikel exklusiv auf einer eigenen Seite unbefristet anbieten. Bei Verkäufern wird zwishen pri-vaten und gewerblihen Verkäufern untershieden. Gewerblihe Verkäufer müssen ein Widerrufs-und Rükgabereht, sowie ein Gewährleistung von 12 Monaten bei gebrauhten Artikeln und 24Monate bei Neuwaren einräumen. Obwohl weltweit gesehen eBay nahezu konkurrenzlos ist, exi-stieren dennoh ein Vielzahl von alternativen Seiten, die regional erfolgreih sind. Dazu gehören27
KAPITEL 2. GRUNDLAGENz.B. Riardo in der Shweiz, Allegro in Polen und Taobao in China. Die Verweise zu denSeiten nden sih im Anhang Kapitel A.Bewertungsseiten. Auf Bewertungsseiten können Teilnehmer ihre Meinung über Dinge ver-öentlihen. Die Dinge können dabei von untershiedliher Natur sein, z.B. Handelsprodukte,Kinolme oder Hotels, wobei sih einzelne Seiten in der Regel auf eine ausgewählte Kategoriespezialisieren. Das Konzept von Bewertungen wird auh mehr und mehr von anderen Arten vonInternet-Portalen aufgegrien. So können z.B. die Kunden einiger Online-Versandhäuser die ge-kauften Produkte bewerten. Ein weiteres Beispiel sind Online-Reisebüros, bei denen die Urlaubernah ihrer Rükkehr die gebuhten Hotels oder sonstige Höhepunkte der Reise bewerten können.Andere Teilnehmer, die sih für ein spezielles Produkt, wie einen Film oder Hotel interessieren,können sih auf unkomplizierte Art mit Hilfe der Bewertungen vorab einen Eindruk vershaenund ggf. einen Fehlkauf verhindern. Der Nutzen für Teilnehmer ist damit durhaus sehr hoh, wasdas Konzept von Bewertungsseiten sehr populär gemaht hat. Der Aufwand für einen Teilnehmerliegt in der Bereitstellung einer Bewertung. Je nahdem wie eine Seite das Erstellen von Bewer-tungen vorsieht, kann der Aufwand für das Erstellen stark variieren. Dies reiht vom einfahenAnkliken einer Bewertungsskala bis hin zum Formulieren einer Bewertung in Freitext, wobei sihLetzteres  oft in Kombination mit einer Bewertungsskala  mehr und mehr durhsetzt.Der Nutzen von Teilnehmern stellt sih natürlih vor allem bei guten Bewertungen ('gut' stehthier niht für 'positiv'). Ob eine Bewertung gut ist oder niht, lässt sih anhand ihrer Qualität undihres Wahrheitsgehaltes beshreiben:
• Qualität einer BewertungDie Qualität einer Bewertung hängt von deren Aussagekraft ab. Wird die Art einer Bewer-tung durh eine feste Struktur beshrieben, z.B. durh eine feste Skala oder einer Handvollvorgegebener Attribute, ist die die Qualität reht einfah siherzustellen. Allerdings lassensih Produkte, Filme, Hotels, et. in der Regel viel dierenzierter bewerten, was die Bewer-tungen in Freitext mehr und mehr fördert. Die Qualität von Freitextbewertungen kann sehrshwanken, ein Dieses Produkt ist so lá lá ist in den meisten Fällen wenig hilfreih. Knak-punkt ist, dass das Shreiben aussagekräftiger Bewertungen mit einem hohen Aufwand ver-bunden ist. Viele Bewertungsseiten (oder sonstige Seiten, die das Konzept von Bewertungenanwenden) versuhen aus diesem Grund, den Anreiz für die Formulierung aussagekräftigerBewertungen zu erhöhen. Dabei erlauben sie den Teilnehmern, die Qualität der Bewertungenwiederum zu bewerten. Dies sieht in der Regel so aus, dass Teilnehmer angeben können, obeine Bewertung in ihren Augen hilfreih ist. Diese Art Informationen werden dann verwendet,um die Reihenfolge der angezeigten Bewertungen zu einen Produkt zu bestimmen. Die Artund Weise, wie diese Informationen verrehnet werden, wird im Normalfall geheim gehalten(Randbemerkung: Man kann sih durhaus fragen, wie objektiv die Bestimmung der Reihen-folge auf Basis der Informationen vorgenommen wird. Online-Versandhäuser oder Reisebüroswollen natürlih ihre Produkte bzw. Reisen verkaufen, so dass die Bevorzugung von positivenBewertungen siherlih nahe liegt).
• Wahrheitsgehalt einer BewertungInteressanter als die Qualität, gerade im Kontext von gefälshten Bewertungen, ist der Wahr-heitsgehalt von Bewertungen. Die Motivation für bewusst gefälshte Bewertungen liegt darin,dass z.B. Hersteller die Meinung über ihre Produkte verbessern wollen. Gleihes gilt für Kino-besitzer die möglihst viele Besuher anloken wollen, indem sie jeden Film sehr gut bewerten.Den Wahrheitsgehalt einer Bewertung anzugeben ist äuÿerst shwierig, da  vor allem in Be-zug auf Bewertungen  die Wahrheit höhst subjektiv sein kann. Ein gutes Beispiel dafürsind Kinolme, deren Unterhaltungswert sehr stark im Auge des Betrahters liegt. Etwasobjektiver lassen sih Handelsprodukte bewerten, da es hier typisherweise vershiedene Fak-toren gibt, die ein Produkt und dessen Güte beshreiben. Aber auh hier ist der Standpunktdes Bewerters entsheidend. So wird z.B. eine Person, die bisher nur Mittelklassewagen ge-fahren hat, einen Kleinwagen tendenziell shlehter bewerten als eine Person, die noh niemit einem Auto gefahren ist. Da eine objektive Wahrheit niht sihergestellt werden kann,konzentrieren sih Lösungsansätze auf die subjektive Wahrheit. Am bekanntesten ist dabeidas so genannte Collaborative Filtering (CF) [HKTR04℄. Die Grundidee von CF ist, ähnlihe28
KAPITEL 2. GRUNDLAGENTeilnehmer, d.h. Teilnehmer mit gleihen Interessen oder Geshmäkern, zu nden, um dieangezeigten Informationen (hier: Bewertungen) auf den aktuellen Teilnehmer anzupassen.Im Kontext von Bewertungsseiten sind zwei Teilnehmer ähnlih, wenn sie gleihe Produkteähnlih bewertet haben. Auf Basis dessen werden dann einem Bewerter als erstes die Be-wertungen angezeigt, die von ähnlihen Teilnehmern stammen. Die Houng ist, dass dieseBewertungen der subjektiven Wahrheit des Teilnehmers am besten entsprehen.Oft gehen beide Eigenshaften von Bewertungen Hand in Hand, doh das muss niht notwendi-gerweise so sein. Die Bewertung Dieses Produkt ist so lá lá ist selten hilfreih, kann dennoh derWahrheit entsprehen. Noh deutliher wird es bei gefälshten Bewertungen. Die Hersteller vonProdukten oder Hotelbesitzer geben sih bewusst Mühe, qualitativ hohwertige Bewertungen zushreiben, damit diese von anderen Teilnehmern als gut eingestuft werden.Eine der gröÿten Bewertungsseiten ist Epinions.om. Der Shwerpunkt liegt auf der Produkt-bewertung (Elektronik, Haushaltsartikel, CD/DVD, et.), aber auh Hotels, Reiseziele oder Flugli-nien können bewertet werden. Bei Epinions.om besteht eine Bewertung aus einem 5-Sterne Balken(1 Stern = sehr shleht, 5 Sterne = sehr gut), einem Freitext mit mindestens 200 Wörtern undeinen Bereih, indem die Vor- und Nahteile eines Produktes zusammengefasst aufgelistet werden.Daneben gibt es noh Express-Bewertungen, die lediglih aus einem Freitext mit weniger als 200Wörtern bestehen. Bewertungen können von den Teilnehmern als niht hilfreih, etwas hilfreih,hilfreih oder sehr hilfreih eingestuft werden. Als Anreiz für das Verfassen guter Bewertungensetzt Epionins.om auf eine monetäre Vergütung (gilt niht für Express-Bewertungen). Dabei wirdein Teil des Umsatzes, erzielt durh Werbung, auf die Verfasser von Bewertungen verteilt. Die Höhedes Geldbetrages hängt dabei von der Anzahl verfasster Bewertungen und deren Einstufung bzgl.ihrer Qualität ab.Instant Messaging und Internet-Chats. Die direkte Kommunikation mit anderen Leuten überdas Internet ist äuÿerst verbreitet. Die Art der Kommunikation lässt sih grob in zwei Arten un-terteilen, in Abhängigkeit, wie viele Teilnehmer gleihzeitig eine Diskussion führen:
• Instant Messanging (IM)IM bezeihnet grundsätzlih die Kommunikation zwishen zwei Teilnehmer. Dazu müssenbeide Teilnehmer die entsprehende Software auf ihren Rehnern installieren.
• Internet-ChatsInternet-Chats sind öentlihe Plattformen, so genannte Chat-Räume, auf denen Teilneh-mer miteinander kommunizieren können. D.h., was ein Teilnehmer shreibt, kann von jedemTeilnehmer des Raumes gelesen werden. Um die Konfusion durh das gleihzeitige Shrei-ben zu vieler Teilnehmer zu verringern, ist die maximale Teilnehmerzahl meist nah obenbeshränkt. Zum anderen sind Chats häug themenspezish, so dass sih untershiedliheInteressensgruppen in ihrem Chat-Raum treen und unterhalten können.Diese Aufteilung ist niht strikt. So bieten viele IM-Programme die Möglihkeit, private Chat-Räume zu erstellen, zu denen nur ausgewählte Teilnehmer Zugri haben. Zum anderen könnenaus vielen öentlihen Chat-Räumen auh Nahrihten direkt an einzelne Teilnehmer vershiktwerden.Bezüglih des Nutzens für einen Teilnehmer steht die Unterhaltung im Vordergrund. Natürlihkönnen hier konkrete Fragen oder Probleme diskutiert werden, die neben der Unterhaltung auheinen ehten Informationsgewinn für die Teilnehmer bedeuten können. Der Aufwand liegt bei eineraktiven Teilnahme an der Diskussion, welher unter dem Aspekt der Unterhaltung quasi neben-sählih wird. Shlehtes Verhalten stellt sih vor allem durh einen beleidigenden Tonfall dar oderdass Werbenahrihten geshrieben werden. Die möglihen Shutzmaÿnahmen untersheiden deut-lih zwishen IM und Internet-Chats. Bei IM hat der einzelne Teilnehmer volle Kontrolle, mit wemer kommunizieren möhte. Da Internet-Chats öentlih sind, ist dies ungleih shwerer. GröÿtesProblem sind die so genannten Chat-Bots. Dies sind automatish handelnde Teilnehmer, die inregelmäÿigen Abständen Werbenahrihten oder Verweise  typisherweise auf Erotikanbieter  inden Chat-Raum stellen. Je nahdem wie viele Chat-Bots sih in einem Raum benden bzw. wiehäug sie ihre Nahrihten shiken, kann dies auf Dauer einen angenehmen Diskussionsuss erheb-lih stören. Einige Chat-Räume erlauben es daher, einzelne Teilnehmer explizit auszuwählen, von29
KAPITEL 2. GRUNDLAGENdenen sie keine Nahrihten mehr angezeigt bekommen wollen. Eine andere Möglihkeit bestehtdarin, den Registrierungs- und Anmeldeprozess so zu gestalten, dass dieser automatishes Betrei-ben von Chat-Bots ershwert bzw. völlig unterbindet. Dennoh bleiben immer noh die ehtenTeilnehmer übrig, die durh eine unpassende Shreibweise negativ auallen.Internetforen. Ähnlih wie Chats, dienen Internetforen zum Austaush von Erfahrungen, Tippsoder einfah nur zur Unterhaltung. Doh im Gegensatz zu Chats erfolgt die Unterhaltung zwishenden Teilnehmern asynhron: Ein Diskussion wird durh einen Teilnehmer erönet, in dem er einenKommentar oder eine Frage zu einem Thema erstellt. Alle anderen Teilnehmer können diese Nah-riht einsehen und wenn sie wollen, darauf reagieren, also antworten. Auh diese Nahrihten sindöentlih einsehbar und können wiederum kommentiert werden und so weiter. Internetforen sindmeist themenspezish (z.B. Urlaubsreisen) und untersheiden typisherweise weitere Unterthemen(z.B. Ruksakreisen, Kreuzfahrten, Städtereisen, et.) um eine gewissen Ordnung zu gewährleistenund den Teilnehmern das Navigieren durh die untershiedlihen Diskussionen zu vereinfahen. DerNutzen liegt auh hier wieder im Wesentlihen im Erfahrungsaustaush, dem Erlangen von Infor-mationen oder der Unterhaltung. Internetforen sind extrem verbreitet und so beliebt, dass fertigeSoftware zum Aufsetzen eigener Foren zum Herunterladen aus dem Internet existieren. Eines derbekanntesten ist die freie Software phpBB4. So maht es auh wenig Sinn, konkrete Beispiele fürInternetforen zu nennen.Auh Internetforen sind niht frei von shlehten Verhalten einzelner Teilnehmer. Da jeder Teil-nehmer zu einer beliebigen Diskussion beitragen kann, werden diese oft, mehr oder weniger auällig,als Werbeplattform missbrauht. Shlehtes Verhalten umfasst vor allem auh einen beleidigendenShreibstil. Gutes Verhalten in einem Forum wird durh die so genannte Netiquette beshrieben.Dieses Kunstwort ist ein Zusammensetzung aus dem englishen Wort net für Netz (hier: Internet)und dem französishen Wort ètiquette für Umgangsformen. Die Netiquette ist eine Sammlung vonVerhaltensregeln für die Kommunikation im Internet und speziell in Internetforen. Dazu gehörenvor allem der passende Tonfall bzw. Shreibstil, der inhaltlihe Bezug zur aktuellen Diskussion, dieLesbarkeit/Rehtshreibung, sowie rehtlihe Aspekte. Um die Netiquette einzuhalten gibt es ver-shiedene Ansätze. Zum einen wird auf eine Art Selbstregulierung vertraut, indem auf Nahrihten,welhe die Netiquette verstoÿen, niht eingegangen wird. Die Honung ist, dass die entsprehen-den Teilnehmer ihres negativen Verhaltens bewusst werden und es in Zukunft unterlassen. VieleForen setzen auh das Prinzip der Moderation ein. Moderatoren sind Teilnehmer mit erweitertenRehten, die einzelne Nahrihten versteken oder gar löshen und Teilnehmer verwarnen oder garbloken können. Geblokte Teilnehmer können dann keine weiteren Nahrihten shreiben, bis die-ser Zustand wieder durh einen Moderator aufgehoben wird.Expertenseiten. Expertenseiten sind eine weitere Form, um Informationen zu erhalten. Sie eignensih besonders für komplexere Fragestellungen aus speziellen Fahbereihen (Naturwissenshaften,Kunst, Medizin, et.). Ihr grundsätzliher Aufbau ähnelt stark den Internetforen, wobei die Beant-wortung von Fragen durh die Experten im Vordergrund steht. Die Experten sind dabei selbstTeilnehmer, die über ein bestimmtes Fahwissen verfügen, welhes sie in ihrem persönlihen Prolangeben. Stellt ein Teilnehmer ein Frage, können die Experten diese beantworten oder bei BedarfRükfragen stellen. Je nah Frage, kann eine Expertenantwort einen sehr groÿen Nutzen darstel-len. Der Aufwand für den Experten ist von zeitliher und intellektueller Natur. Der Anreiz fürdie Experten auf Fragen zu antworten, ist den meisten Fällen ideeller Art, d.h. die Freude undSelbstbestätigung, anderen, durh Demonstration des eigenen Wissens, zu helfen. Viele Seiten set-zen auh ein Punktesystem ein: hier können Teilnehmer die Antworten der Experten bewerten; dieBewertungen werden zu einer Bestenliste verrehnet und auf der Seite für jeden angezeigt. Nur we-nige Expertenseiten, wie das mittlerweile geshlossene Google Answers, setzen monetäre Erlöseein. Das Preissystem reiht dabei von einem Festpreis bis zur Verhandlung zwishen Fragestellerund Experten.Neben einen Anreiz, für die Bereitshaft als Experte Fragen zu beantworten, steht die Qualitätder Anfragen im Vordergrund. Werden keine monetären Erlöse eingesetzt, basiert die Motivationzum Shreiben qualitativer Antworten auf zwei Punkten: (1) Experten besitzen in der Regel ein4http://www.phpbb.de/30
KAPITEL 2. GRUNDLAGENReht umfangreihes Prol, welhes sie selbst und ihre Gebiete auf denen sie Detailwissen verfü-gen, beshreibt. Ein solhes Prol shat eine gewisse Seriosität, verringert aber gleihzeitig dieAnonymität. Ein Fehlerverhalten in Form von unzureihenden Antworten kann somit einfahereiner konkreten Person zugeordnet werden. (2) Die Höhe der Punkte, die ein Experte mit seinenAntworten erreihen kann, ist abhängig von der Qualität seiner Antworten. Das Bewertungssy-stem shat somit Anreize, sowohl viele Antworten, als auh qualitativ hohwertige Antworten zushreiben. Wird eine Antwort mit Geld vergütet, ist der Anreiz für gewissenhaftes Antworten nohoensihtliher. Je besser die Antwort, umso mehr kann der Experte in einer Verhandlung mit demFragesteller dafür verlangen.Die gröÿte Expertenseite für Fragen aus beliebigen Themengebieten ist Yahoo! Answers. Be-lohnt werden die Teilnehmer für Anzahl und Qualität der Antworten in Form von Punkten. DerPunktestand erhöht niht nur das Ansehen eines Teilnehmers innerhalb der Gemeinshaft, er istauh Voraussetzung für das Stellen von Fragen, da das Verfassen einer Frage Punkte kostet (wenn-gleih deutlih weniger als man durh das regelmäÿige Antworten auf Fragen bekommt). Geradefür den Bereih Informationstehnik existiert eine Vielzahl von Expertenseiten. Dazu gehören z.B.Expert-Exhange und ITKnowledgeExhange.MMOG (Massive Multiplayer Online Games). MMOG [Cox00℄ sind Computerspiele, dieeinen speziellen Mehrspielermodus verwenden, mit dessen Hilfe (nahezu) beliebig viele Spieler aneinem Spiel teilnehmen können. Das Spiel selbst muss jeder Teilnehmer zunähst auf seinem eigenenComputer installieren. Es beinhaltet im Wesentlihen die virtuelle Spielumgebung, sowie ggf. dieMöglihkeit, auh alleine gegen omputergesteuerte Gegner zu spielen. Für den Mehrspielermodusüber das Internet gibt es prinzipiell zwei Varianten: Entweder es muss (a) ein zentraler Rehner kon-taktiert werden, der die Positionen und Aktionen aller Mitspieler oder sonstige dynamishe Spiel-elemente verwaltet und zu jedem Spieler sendet oder (b) die Daten der Mitspieler und dynamishenSpielelemente werden direkt zwishen den Rehnern der Mitspieler ausgetausht. Die bekanntestenGenres von MMOG sind zum einen Rollenspiele. Als virtuelle Spielguren (so genannte Avatare),meist aus dem Fantasy-Bereih, müssen die Teilnehmer in Teams Kämpfe bestreiten, Rätsel lösenoder Gebiete entdeken und erobern. Weit verbreitet sind auh die so genannten Ego-Shooter. JederSpieler steuert hier aus der Ih-Perspektive eine Soldaten und sonstigen Kämpfer, mit dem Ziel,alleine oder im Team andere Mitspieler mit vershiedene Waen zu treen. Der Nutzen für einenTeilnehmer wird fast vollständig durh den Unterhaltungswert bestimmt5. Der Unterhaltungswertsinkt dann, sobald Spieler sih niht an die Regeln des Spiels halten, um sih auf unfaire WeiseVorteile vershaen. Dies geshieht in der Regel durh die Installation von illegalen Erweiterungenvon Drittanbietern. Diese Erweiterungen erlauben es z.B. dass Spieler durh Gebäudewände sehen,gehen oder shieÿen können oder sih beliebig viel Munition beshaen können.Die Gegenmaÿen sind eingeshränkt. Dass ein Teilnehmer mögliherweise unfair spielt, ist relativleiht zu beobahten. Im Fall von Ego-Shootern landen diese Spieler z.B. immer perfekte Treeroder eingestekte Treer haben auf sie keine Auswirkung. Auf der anderen Seite ist es shwierigdiesen Spielern zum einen eine unfaire Spielweise tatsählih nahzuweisen, und zum anderen, sieauh zu bestrafen. Am besten ist dies noh bei Spielen möglih, bei denen sih die Spieler aneinem zentralen Rehner  dieser bendet sih typisherweise im Besitz des Spieleherstellers anmelden. Durh ständige Kontrolle und Aktualisierung des zentralen Rehners lässt sih beimAnmeldeprozess überprüfen, ob ein Spieler fremde Software verwendet. In diesem Fall kann derSpielehersteller reagieren, indem er den Spieler verwarnt oder gar vom Spiel ausshlieÿt. Ansonstenkönnen häug unfaire Eingrie zwar vermutet (z.B. im Falle von permanenten perfekten Treerneines Spielers), aber selten wirklih nahgewiesen werden.Das weltweit erfolgreihste MMOG istWorld of Warraft mit, laut Herstellerseite, über 11Millionen Spielern.World of Warraft gehört zum Genre der Rollenspiele. Die Spielumgebungist eine 3-dimensionale Fantasywelt, durh die sih die Figur des Spielers nahezu frei bewegen kann.Während des Spiels übernimmt der Spieler vershiedene Aufträge (z.B. einen Feind besiegen, einneues Gebiet entdeken oder einen Shatz nden), entweder alleine oder in der Gruppe. Durh eineChat-Funktion können Spieler direkt miteinander kommunizieren. Im Laufe der Missionen werden5Teilweise werden vor allem Rollenspiele als Beruf gespielt, indem Spieler virtuelle Währungen des Spiels fürreales Geld verkaufen. Eine zweite Ausnahme sind professionelle Spieler, die an groÿen Wettkämpfen teilnehmen undvon Sponsorengeldern leben. 31
KAPITEL 2. GRUNDLAGENsowohl Ausrüstungsgegenstände als auh Erfahrungspunkte gesammelt. Neben einer verbessertenAusrüstung können Spieler mit den Gegenständen auh untereinander handeln. Durh Erfahrungs-punkte verbessern sih die Eigenshaften der Spielgur (z.B. Stärke oder Zauberkraft). Es existierteine Reihe von illegalen Erweiterungen, die es auf unfaire Weise erlauben, eine Spielgur zu ver-bessern. Werden solhe Erweiterungen vom Spielehersteller festgestellt, werden die Nutzerkontender jeweiligen Spieler gesperrt. Weitere erfolgreihe MMORG aus dem Bereih Rollenspiele sindEverquest II,Guild Wars und Final Fantasy XI. Zu den bekanntesten Ego-Shootern gehörenPlanetSide und Huxley. Eine umfangreihe Ausarbeitung zum Thema MMOG, mit weiterenBeispielen, Spielprinzipien und Umsetzungen, stellt die Dissertation von Tobias Fritsh [Fri08℄ dar.Die vorgestellte Klassikation von virtuellen Gemeinshaften ist niht strikt. Im Gegenteil, vie-le Plattformen setzen gleih mehrere Konzepte ein, um eine Gemeinshaft aufzubauen. So bietendie meisten MMOG die Möglihkeit, dass sih die Mitspieler direkt oder über eine Art Chat mit-einander unterhalten können. Typish sind auh Internetforen auf Auktions- und Expertenseiten.Die Klassikation zeigt, dass  mit Ausnahme von Auktionsseiten und ein paar wenigen Experten-seiten  der Anreiz zur Teilnahme an einer virtuellen Gemeinshaft meist der Informationsgewinnund die Unterhaltung ist. Ein Fehlerverhalten von Teilnehmern bedeutet aus diesem Grund in denseltensten Fällen einen ehten Shaden für andere, was den Aufwand für eine Strafverfolgung kaumrehtfertigt. Diese fehlende Abshrekung fördert unkooperatives und bösartiges Verhalten, welheswiederum den Gesamtnutzen der Gemeinshaft senkt. Sämtlihe Gegenmaÿnahmen existierenderPlattformen zielen darauf ab, den Sozialen Druk auf die Teilnehmer zu erhöhen, um auf diese ArtFehlerverhalten zu bestrafen. Die gemeinsame Grundidee aller Ansätze ist, das Verhalten einzelnerTeilnehmer als Information der Gemeinshaft zur Verfügung zu stellen.2.2 Vertrauen und ReputationVertrauen und Reputation sind die zwei wesentlihen Begrie in dieser Arbeit und Gegenstanddieses Kapitels. Zunähst wird in Abshnitt 2.2.1 eine Denition von Vertrauen vorgestellt, wiesie in dieser Arbeit verwendet wird. Anshlieÿend wird der Ursprung und die Notwendigkeit vonVertrauen begründet. 2.2.2 motiviert Reputation, indem vershiedenen Möglihkeiten gegenüber-stellt werden, wie Vertrauen entstehen kann, wobei niht alle für virtuelle Gemeinshaften geeignetsind. In Abshnitt 2.2.3 wird das Konzept von Reputationssystemen vorgestellt, gefolgt von einerKlassikation existierender Reputationsmetriken, d.h. Berehnungsverfahren zur Ableitung von Re-putation aus dem Wissen über das frühere Verhalten von Teilnehmern (siehe Abshnitt 2.2.4). DasKapitel shlieÿt in Abshnitt 2.2.5 mit einem Fazit und diskutiert die Einshränkungen aktuellerAnsätze.2.2.1 Vertrauen: Ursprung, Denition, EigenshaftenVertrauen ist ein Phänomen, das wir zwar alle kennen, es uns aber sehr shwer fällt, in wenigenWorten zu umshreiben oder gar zu denieren [GM75℄. Im Folgenden wird zunähst eine Denitionvon Vertrauen gebraht, wie sie in dieser Arbeit verwendet wird. Anshlieÿend soll der Ursprung vonVertrauen aus Siht der Evolutionstheorie näher gebraht werden. Die Ausführung ist dabei starkvereinfaht und konzentriert sih auf Grundfunktion von Vertrauen. Für einen tieferen Einblik indie Evolutionstheorie eignet sih [SD08℄. Zum Abshluss wird Vertrauen anhand mathematisherEigenshaften von binären Relationen kurz harakterisiert, was die Subjektivität von Vertrauenunterstreiht.Abgrenzung & Denition. Die Wihtigkeit und Allgegenwärtigkeit von Vertrauen hat dazu ge-führt, dass dieses Phänomen in vielen Bereihen der Wissenshaft untersuht wurde. Dazu zählenvor allem die Soziologie, die Biologie, die Psyhologie aber auh Wirtshaft und Geshihte. Diesegroÿe Streuung führte zu einer Vielzahl von Denitionen von Vertrauen. Eine guten Überblik überdie Gebiete, die Vertrauen näher untersuht haben, bietet [Mar94℄. Shwerpunkt der vorliegendenArbeit sind virtuelle Gemeinshaften, deren Teilnehmern miteinander agieren, indem sie gegensei-tig Aufgaben austaushen. Mit dem Fokus auf diesem Szenario wird im Rest der Ausarbeitung32
KAPITEL 2. GRUNDLAGENfolgende Denition von Vertrauen verwendet (vgl. [SD08℄):Das Vertrauen einer Person A in eine andere Person B, ist A's subjektive Erwartungs-haltung, dass B eine bestimmte Aufgabe in einer bestimmten Situation erfüllt.Gemäÿ dieser Denition ist A der Auftraggeber, B der Auftragnehmer, die Aufgabe ist der Dienstoder Auftrag für B und die Situation die Interaktion zwishen beiden. Der Ausgang der Inter-aktion ist abhängig von B's Verhalten, auf das A keinen Einuss hat. Wie Person A zu seinerErwartungshaltung kommt ist abhängig vom aktuellen Umfeld und kann sehr untershiedlih sein.Im folgenden Kapitel wird dies näher betrahtet.Ursprung von Vertrauen. Die Notwendigkeit und Entwiklung von Vertrauen ist ein Ergeb-nis der Evolution des Menshen. Die Kernaussage der Evolutionstheorie ist, dass alle Tier- undPanzenarten, also auh der Mensh, das Ergebnis eines ständigen Anpassungsprozesses sind, umderen Überleben als Art in einem Ökosystem zu sihern [Dar59℄. Da in jedem Ökosystem die Res-souren (vor allem Platz und Nahrung) begrenzt sind, überleben nur die Arten, die am besten daranangepasst sind. Grundlage für den Anpassungsprozess sind die Mutation und Selektion. Durh siesetzen sih innerhalb der Fortpanzung die Eigenshaften in den Nahkommen einer Art durh,die für sie die gröÿten Überlebensvorteile bieten. Untershiedlihe Arten besetzen dabei unter-shiedlihe so genannte ökologishe Nishen. Eine ökologishe Nishe beshreibt einen bestimmtenUnterraum eines Ökosystems. Betrahtet man z.B. die Meere als Ökosystem, ndet man auf unter-shiedlihen Meerestiefen typisherweise untershiedlihe Tier- und Panzenarten. Die Arten sindauf die jeweilige Meerestiefe (Lihteinfall, Wasserdruk, Nahrungsangebot, et.) am besten ange-passt. Eine solhe Nishe beshreibt niht nur räumlihe Abshnitte eines Ökosystems. So könnenbeispielsweise zwei Tierarten im gleihen Lebensraum tag- oder nahtaktiv sind. Je nah Nishesind hier die visuellen Fähigkeiten der beiden Arten untershiedlih ausgeprägt.Im Vergleih zum Menshen sind viele Tierarten, shneller, stärker oder können besser sehen,hören, riehen. Dennoh ist der Mensh hinsihtlih seines Überlebens und seiner Verbreitungauf der Welt sehr erfolgreih. In der Evolution des Menshen hat sih das soziale Verhalten alsÜberlebensvorteil entwikelt. Das Jagen oder die Verteidigung von Feinden ist in der Gruppeerfolgreiher als alleine. Das Leben in der Gruppe wurde durh zwei wesentlihe Entwiklungenmaÿgeblih gefördert:
• Sprahe [Dun96℄Die Sprahe erlaubt die direkte Kommunikation mit anderen Gruppenmitgliedern, wie z.B.Austaush von Erfahrung, die Warnung vor Gefahren oder Abstimmung bei der Jagd.
• Theory of Mind [WB97℄Die Theory of Mind beshreibt die Fähigkeit, sih in das Bewusstsein anderer hineinzuver-setzen, d.h. deren Wünshe, Ziele, Absihten, Bedürfnisse und Gefühle einzushätzen. DieseFähigkeit stellt somit eine Art indirekte Kommunikation mit anderen Gruppenmitgliederndar.So wohl das Sprehen als auh die Theory of Mind setzen setzen eine sehr hohe kognitive Leistungvoraus. Der kausale Zusammenhang zwishen sozialen Verhalten und Gehirnleistung ist entshei-dend. Dadurh, dass soziales Verhalten zum Überlebensvorteil wurde, wurde es auh eine hoheGehirnleistung. Im Kontext der ökologishen Nishe hat der Mensh die kognitive Nishe er-obert [Pin99℄.Die groÿe kognitive Leistung ermögliht es uns sogar  natürlih immer mit einer Unsiherheitbehaftet  in die Zukunft zu sehen. Wir können die Folgen eines Ereignisses für uns oder andereabshätzen. Das Problem ist nun, dass es viele Situationen und Ereignisse gibt, deren Ausgang unsbetreen, aber auf die wir selbst keinen Einuss haben. Das täglihe Leben ist viel zu komplexgeworden, als dass jeder von uns es vollständig steuern könnte. Wir können z.B. niht siherstellen,dass unser Zug pünktlih ankommt oder der Mehaniker unser Auto auh gewissenhaft repariert.Die Folge davon ist, dass wir prinzipiell ein Leben voller Unsiherheiten führen. Ohne einen geeig-neten Mehanismus würde wir permanent in Sorge und Angst leben, was ein Leben in der Gruppeunmöglih mahen würde [Bok78℄. Der Mehanismus der uns davor bewahrt, indem er die Kom-plexität des Lebens verringert, ist Vertrauen [Luh79℄. Vertrauen erlaubt es uns in Situationen zu33
KAPITEL 2. GRUNDLAGENbegeben, die wir niht kontrollieren, aber ein gewisses Risiko für uns bedeuten können. Die Kon-trolle liegt dabei oft in anderen Personen, sei es beim Automehaniker oder beim Arzt, der unsereGesundheit überprüft.Mathematishe Eigenshaften von Vertrauen. Betrahtet man die Population einer virtuel-len Gemeinshaft als Menge und ihre Teilnehmer als Elemente dieser Menge, so kann Vertrauenzwishen Teilnehmern als binäre Relation zwishen den Elementen der Menge interpretiert wer-den. Binären Relationen kann man spezielle Eigenshaften zuordnen. Die wihtigsten sollen kurzvorgestellt werden, da sie Einuss auf die Ansätze zur Berehnung von Vertrauen haben.
• ReexivitätVertrauen ist reexiv. Das heiÿt jeder Teilnehmer vertraut sih selbst, genauer gesagt, je-der Teilnehmer vertraut seiner eigenen Wahrnehmung hinsihtlih der Einshätzung andererTeilnehmer. Aus ökonomisher Siht impliziert dies, dass alle Teilnehmer bei der Wahl ihrerInteraktionspartner planvoll vorgehen, um ihren Nutzen zu erhöhen.
• SymmetrieVertrauen ist (mathematish) niht symmetrish. Wenn ein Teilnehmer A einen TeilnehmerB vertraut, bedeutet das niht zwangsweise, dass B auh A vertraut, auh wenn das häugder Fall ist. Vertrauen ist somit immer gerihtet, d.h., innerhalb einer Vertrauensbeziehungkann man zwishen dem Teilnehmer der vertraut und dem Teilnehmer, dem vertraut wird,untersheiden.
• Transitivität.Vertrauen ist (mathematish) niht transitiv. Vertraut ein Teilnehmer A einen Teilnehmer B,und B traut einem Teilnehmer C, so impliziert das niht, dass A auh C vertraut. In vielenSituationen ist die Transitivität eine grundlegende Annahme. Sobald A keine persönlihenErfahrungen mit C gemaht hat und die Meinung Dritter über C einholt, behandelt A Ver-trauen als transitiv. In groÿen Gemeinshaften, in denen Teilnehmer oft mit Unbekannteninteragieren, ist transitives Vertrauen von sehr groÿer Bedeutung. Der Grad der Bereitshaft,Vertrauen transitiv zu behandeln hängt typisherweise davon ab, ob die Vertrauensbezie-hungen positiv oder negativ sind. Tabelle 2.1 veranshauliht diesen Sahverhalt anhand derVertrauensbeziehungen zwishen drei Teilnehmern A, B und C. Die Notation A∼B bedeutet,dass A Teilnehmer B vertraut; bei A 6∼B vertraut A Teilnehmer B niht.Situation Interpretation Tendenz
A∼B ∧ B∼C Ist der Freund meines Freundesmein Freund oder Feind? Freund (A∼C)
A∼B ∧ B 6∼C Ist der Feind meines Freundesmein Freund oder Feind? Feind (A 6∼C)
A 6∼B ∧ B∼C Ist der Freund meines Feindesmein Freund oder Feind? Feind (A 6∼C)
A 6∼B ∧ B 6∼C Ist der Feind meines Feindesmein Freund oder Feind? oenTabelle 2.1: Asymmetrie bei transitiven VertrauenObwohl Vertrauen streng genommen niht symmetrish und transitiv ist, werden diese Eigenshaf-ten bei der Ableitung der Vertrauenswürdigkeit eines Teilnehmers sehr oft angenommen. Dabei istes sehr subjektiv, wie stark diese Annahmen sind. Ein Teilnehmer, der z.B. nur auf Basis seinereigenen Beobahtungen Entsheidungen trit, betrahtet Vertrauen niht als transitiv. Ist er aberbereit, Empfehlungen anderer zu berüksihtigen, nimmt er implizit die Transitivität von Vertrau-en an. Auh der Grad, inwieweit transitives Vertrauen verwendet wird, kann variieren. So kann einTeilnehmer sowohl eigene Beobahtungen als auh die Meinungen Dritter berüksihtigen, wobeierste typisherweise einen gröÿeren Einuss auf seine Entsheidung haben.34
KAPITEL 2. GRUNDLAGEN2.2.2 Reputation: Vertrauen für virtuelle GemeinshaftenNiht nur die Frage was Vertrauen in eine Person bedeutet, sondern auh die Frage, warum maneiner Person vertraut, lässt sih auf vershiedene Weise beantworten. Es existierenden in der Li-teratur vershiedene Ansätze, die Ursahen von Vertrauen zu klassizieren. Die Klassikation vonFord [For01℄ ist dabei sehr feingranular und verdeutliht gut die vershiedenen Grundlagen für dieEntwiklung von Vertrauen. Diese Klassikation wird im Folgenden wiedergegeben und jeweils mitanshaulihen Beispielen illustriert.
• Vertrauen durh AbshrekungDas Vertrauen in eine Person entsteht auf Grund der Gegenwart von Strafen oder Sanktionenim Fall von opportunistishen Verhalten. Typishes Beispiel sind vertraglihe Vereinbarungenzwishen Geshäftspartnern. Wenn einer der Partner seine durh den Vertrag zugesihertenAufgaben niht nahkommt, können durh das staatlihe Rehtssystem Strafen (z.B. in Formvon Buÿgeldern) auferlegt werden.
• Vertrauen durh IdentizierungZwei Personen tendieren dazu sih stärker zu vertrauen, je mehr sie sih miteinander identi-zieren können. Dies kann unter anderem durh die gleihe Sprahe bzw. den gleihen Dialekt,gemeinsame Interessen (Hobbys) oder auh ähnlihe Ansihten zu abstrakten Themen (z.B.Religion) entstehen.
• Vertrauen durh WissenWissensbasiertes Vertrauen zeihnet sih dadurh aus, dass sih das Verhalten eines Partnersauf Grund der Informationen über ihn vorhersagen lässt. Dabei ist in erster Linie Fakten-wissen gemeint. So steigert z.B. das Wissen über ein Person, dass es sih um einen Professorhandelt, typisherweise das Vertrauen in sie, auh komplexe Fragestellungen aus dem jewei-ligen Fahgebiet beantworten zu können.
• Vertrauen durh WahrnehmungDie Wahrnehmung und damit das Vertrauen leiten sih hier vor allem aus den ersten Ein-drüken über eine andere Person her. Dazu gehören z.B. die optishe Ersheinung, die Gestikund Mimik, die Stimme oder auh hier die Sprahe bzw. Dialekt. Viele Studien haben gezeigt,dass der erste Eindruk über ein Person sehr nahhaltig ist und sih nahträglih nur shwerändern lässt [Bre81℄.
• Vertrauen durh BindungVertrauen durh Bindung entsteht durh das über die Zeit bessere Kennenlernen zweier Per-sonen, in die eng miteinander in Beziehung stehen. Ein gutes Beispiel hierfür sind Partner-shaftsbeziehungen, welhe meistens allein auf Grund von Sympathie und körperliher An-ziehung entstehen, aber sih im Laufe der Zeit (im idealen Fall) ein tiefes und gegenseitigesVertrauen in den Partner aufbaut.
• Vertrauen durh PersönlihkeitJede Person hat durh ihren individuellen Charakter von Natur aus einen gewissen Hangbzw. eine gewisse Neigung, anderen zu Vertrauen. Das typishste Beispiel für diese Form vonVertrauen ist die Beziehung zwishen Kind und Eltern. Hier bildet das Kind im Normalfallwährend seines Wahstums und seiner Entwiklung eine starke Vertrauensbeziehung zu denEltern aus.
• Vertrauen aus WirtshaftlihkeitVertrauen aus Wirtshaftlihkeit lässt sih immer dann ableiten, wenn die Kosten und derNutzen einer Entsheidung a priori ziemlih genau bekannt sind. In Abhängigkeit des Kosten-Nutzen-Verhältnisses wird die Vertrauensentsheidung getroen. Dazu folgendes Beispiel:Ein Geshäftsmann parkt sein Auto bewusst im Halteverbot, um eine wihtige Besprehungpünktlih zu erreihen, welhe ihm einen lukrativen Auftrag sihert. Die Alternativentshei-dung, erst langwierig einen freien Parkplatz zu nden, ist zwar mit weniger Kosten verbunden(garantiert kein Strafzettel), aber auh mit einem Nutzen von 0 (kein Auftrag). 35
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• Vertrauen durh absihernde StrukturenDas Vertrauen in andere entsteht dadurh, dass opportunistishes Verhalten durh spezielleMaÿnahmen oder Strukturen gar niht erst ermögliht wird (oder zumindest im hohen Maÿeershwert wird). Dazu gehören z.B. Ausweise, Urkunden oder Zertikate, welhe die Identitätoder die Kompetenzen einer Person bezeugen.
• Vertrauen durh AnalyseEine Person vertraut einem möglihen Partner (oder niht), da er dessen Folgen, je nahdemwie der Partner handelt, kennt. Zu den Folgen gehören vor allem Strafen (ähnlih zu Vertrauendurh Abshrekung), Belohnungen, sowie allgemein der Aufwand bzw. der Gewinn für denPartner. So kann man in der Regel darauf vertrauen, in einem Restaurant korrekt bedient zuwerden, da der Kellner davon ausgeht, dass sih sein Verhalten in der Höhe des Trinkgeldeswiderspiegelt.Es gibt also viele vershiedene Ursahen, die zum Entstehen von Vertrauen (oder auh Misstrauen)in eine Person führen. Auf der anderen Seite sind die Grenzen zwishen den oben aufgeführten Klas-sen ieÿend. So stekt z.B. das Konzept der Bestrafung sowohl in Vertrauen durh Abshrekungals auh in Vertrauen durh Analyse. Es bleibt noh zu bemerken, dass die Entsheidung einerPerson, einer anderen zu Vertrauen, in den seltensten Fällen genau einer Klasse zuordnen lässt,sondern meist sih aus mehreren zusammensetzt.Niht alle Grundlagen für Vertrauen lassen sih praktikabel im Kontext von virtuellen Gemein-shaften umsetzen. Die Einshränkungen ergeben sih direkt durh die Eigenshaften von virtuellenGemeinshaften (vgl. Abshnitt 2.1.1). Zunähst interagieren hier keine menshlihen Teilnehmerdirekt, sondern indirekt über gesteuerte virtuelle Identitäten miteinander. Das bedeutet, dass Ver-trauen niht auf Grundlagen abgeleitet werden kann, welhe einen starken sozialen Aspekt besitzen.Dazu gehören Vertrauen durh Wahrnehmung, Vertrauen durh Bindung, Vertrauen durh Persön-lihkeit und Vertrauen durh Identizierung. Weiterhin basieren virtuelle Gemeinshaften meistauf dem Austaush von Diensten bzw. Leistungen und niht auf monetärer Bezahlung von Lei-stungen. Der Gewinn für den Dienstnehmer und die Kosten für den Dienstgeber sind in der Regelsehr subjektiv und lassen sih niht quantitativ fassen. Damit sheiden in erster Linie Vertrauendurh Wirtshaftlihkeit und Vertrauen durh Analyse aus. Beide basieren im Wesentlihen aufeiner Kosten-Nutzen-Analyse, welhe durh das Fehlen genauer Angaben für die Kosten und denNutzen niht möglih ist.Für geshlossene Gemeinshaften im Internet ist Vertrauen durh Abshrekung geeignet. Einegutes Beispiel sind Newsgroups. Wenn ein Teilnehmer einer Newsgroup ein shlehtes Verhaltenzeigt, z.B. durh Beleidigen, kann er vom System ausgeshlossen werden. Solhe Szenarien setzenallerdings eine vertrauenswürdige, zentrale Instanz voraus, welhe möglihe Strafen aussprehenund durhsetzen kann. Virtuelle Gemeinshaften sind im Gegensatz dazu oene Systeme, die einesolhe zentrale Instanz niht besitzen. Ein bekannte Ausprägung von Vertrauen durh absiherndeStrukturen im Internet ist der Einsatz von öentlihen Shlüsseln (engl.: publi key) für den Aus-taush und die Verikation von Dokumenten, Zertikaten oder Passwörtern. Bekannte Systemesind z.B. X.509 [HPFS02℄ und Kerberos [Jen88℄, basieren aber beide auf einer vertrauenswürdigen,zentralen Instanz. Eine dezentrale Infrastruktur für öentlihe Shlüssel ist das so genannte Webof Trust [KR97℄, bei dem die Ehtheit von Shlüssel zwishen den Teilnehmern mittels Signaturenzugesihert wird. Auf der anderen Seite erlauben öentlihe Shlüssel allein die Authentizierungoder Identizierung von Teilnehmern und niht Aussagen über deren Verhalten in Interaktionen.Somit ist für virtuelle Gemeinshaften Vertrauen durh Wissen das Mittel der Wahl. Genauergesagt sollte sih Vertrauen in solhen Umgebungen aus so viel Wissen wie möglih ableiten [Jos96℄.Dazu gehört vor allem persönlihes Wissen über die Teilnehmer bzw. die virtuellen Identitäten undWissen über deren früheres Verhalten, welhes imWeiteren als verhaltensbezogenes Wissen oderRe-putationsinformationen bezeihnet wird. Für virtuelle Gemeinshaften liegt der Shwerpunkt dabeiauf dem verhaltensbezogenen Wissen. Dies hat zwei Gründe: Erstens, Anonymität und Privatheitsind innerhalb von virtuellen Gemeinshaften von groÿen Interesse. D.h., persönlihe Daten übereinen Teilnehmer stehen niht oder nur in geringem Umfang zur Verfügung. Zweitens, persönliheDaten haben nur eine geringe Aussagekraft wenn es darum geht, das Verhalten eines Teilneh-mers in zukünftigen Interaktionen vorherzusagen. Die Vielzahl existierender Ansätze, Vertrauen36
KAPITEL 2. GRUNDLAGENfür virtuelle Gemeinshaften zu modellieren spiegelt die Bedeutung von Reputationsinformationenwider.2.2.3 ReputationssystemeIn Virtuellen Umgebungen lässt sih Vertrauen nur sinnvoll auf der Basis von Reputationsinfor-mationen ableiten. Aus diesem Grund werden in dieser Arbeit die Begrie Vertrauensmodell undReputationssystem/-modell synonym verwendet. Tatsählih werden auh in der Literatur beideBegrie im gleihen Kontext gebrauht. Existierende Reputationssysteme folgen dabei immer demgleihen Ansatz:
• Abgabe von BewertungenDie Teilnehmer einer Virtuellen Umgebung können das Verhalten anderer bewerten. DieseBewertungen werden dann direkt oder indirekt öentlih gemaht. Direkt bedeutet, dassjeder Teilnehmer eine Bewertung einsehen kann. Eine indirekte Veröentlihung liegt dannvor, wenn ein Teilnehmer nur einen abgeleiteten Wert (z.B. den Durhshnitt) sieht, welhersih auf alle Bewertungen eines Teilnehmers bezieht. Die Struktur von Bewertungen kannstark variieren. Minimum sind dabei der Teilnehmer, der die Bewertung ausgestellt hat, derTeilnehmer der bewertet wurde und der Grad der Bewertung. Ein weiterer Aspekt kann z.B.der Zeitpunkt der Bewertung sein.
• Ableitung der Vertrauenswürdigkeit/ReputationDie Bewertungen werden verwendet, um die Vertrauenswürdigkeit bzw. Reputation einesTeilnehmers zu berehnen. Die jeweilige Art, wie diese Berehnung stattndet wird als Ver-trauensmetrik oder Reputationsmetrik bezeihnet. Die Metriken können dabei untershiedlihkomplex sein und von einfahen Aggregaten bis zu probabilistishen Verfahren reihen. AlleMetriken sind dabei so aufgebaut, dass die berehnete Reputation eines Teilnehmers umsogröÿer ist, je besser er von den andern bewertet wurde.
• Auswirkung für TeilnehmerEine hohe Reputation eines Teilnehmers ist von dessen Vorteil. Dies bezieht sih vor allemdarauf, dass andere Teilnehmer eher bereit sind, sein Aufträge zu bearbeiten. In existierendenVirtuellen Umgebungen führt eine hohe Reputation auh zu mehr Privilegien im System.Dies können erweiterte Funktionen (z.B. Suhfunktion im Online-Forum) oder optimierteFunktionen (z.B. Download-Geshwindigkeit beim File-Sharing) sein.Trotz des gleihen Ansatzes untersheiden sih existierende Reputationssysteme deutlih von ein-ander. In vershiedene Arbeiten wurde Vertrauensmodelle bereits klassiziert (z.B. [Sur04, GS00,SAS07℄). Die Klassizierung lässt sih entlang zwei Dimensionen durhführen: (1) Die implemen-tierungstehnishe Eigenshaften betrahten die tatsählihe Umsetzung eine Vertrauensmodells.Dazu gehört zunähst die Untersheidung, ob das Modell auf einer zentralen oder verteilten Sy-stemarhitektur aufsetzt. Andere Eigenshaften dieser Dimension sind tehnishe Aspekte (z.B.Skalierbarkeit, Fehlertoleranz und Ausfallsiherheit) und die zusätzlihen Kosten (z.B. Speiher-platz, Rehenaufwand und Bandbreite). In Hinblik auf die Ziele dieser Arbeit werden die imple-mentierungstehnishen Eigenshaften niht weiter betrahtet6. (2) Die semantishe Eigenshaftenbeziehen sih auf den theoretishen Ansatz, wie Vertrauen entsteht. Gemäÿ obiger Einteilung indas Grundkonzept von Reputationssysteme, umfasst dies die Frage, wie das Verhalten von Teil-nehmern durh Daten repräsentiert wird (Art und Aufbau von Bewertungen) und dem Verfahren,wie die Daten zu einem Reputationswert verarbeitet werden (Reputationsmetrik). Im Kontext desEntwurfs eines Rahmenwerkes für Reputationssysteme (vlg. Abshnitt 3.2.1 und Abshnitt 3.2.2)wird im Detail diskutiert, wie untershiedlihe Modelle das Verhalten von Teilnehmern ausdrükenlassen. Die untershiedlihen Reputationsmetriken sind Bestandteil des folgenden Kapitels.6Die Einshränkung ist natürlih niht unerheblih, würde den Rahmen dieser Arbeit aber deutlih übersteigen.So sind z.B. die Anforderungen auf Grund einer verteilten Umgebung deutlih höher als im zentralen Fall. Einevollständige Analyse der vorgestellten Mehanismen für untershiedlihe Arhitekturen ist ein geeignetes Thema fürFolgearbeiten. 37











 0  0.2  0.4  0.6  0.8  1(b) α = 8, β = 2Abbildung 2.1: Beta-Verteilung mit untershiedlihen ParameterwertenIm letzten Shritt muss aus der Dihtefunktion noh der endgültige Reputationswert abgeleitetwerden. Der natürlihste Weg dazu ist, den Reputationswert über den Erwartungswert zu bereh-nen. Für die Beta-Verteilung ist der Erwartungswert deniert als E(p) = α/(α+β); somit ist E(p)aus dem Intervall [0; 1]. Liegen keine Bewertungen vor ist E(p) = 0,5. Hat ein Teilnehmer mehrpositive als negative Werte bekommen, liegt der Erwartungswert über 0,5; bei mehr negativen alspositiven Bewertungen liegt der Wert unter 0,5. Im obigen Beispiel mit 7 positiven und 1 negati-ven Bewertung ist E(p) = 0,8. Für zukünftige Interaktionen kann dieser Wert nun so interpretiertwerden, dass der Teilnehmer mit einer Wahrsheinlihkeit von 80% den nähsten Auftrag annimmt.Diskrete Metriken. Beobahtungen haben gezeigt, dass für menshlihe Teilnehmer diskrete, ver-bal formulierte Aussagen aussagekräftiger sind als z.B. kontinuierliheWerte. Vershiedene Autorenshlagen aus diesem Grund diskrete Reputationsmetriken vor, z.B. [ARH00, CN03, CNS03, Man98℄.38
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µ+(0.7)=0.25Die Zugehörigkeitsfunktionen können theoretish beliebig komplex sein. Allerdings erleihtern ein-fahe Funktionen (neben der Dreieksfunktion sind z.B. auh die Trapez- und Gauss-Funktionüblih) die Berehnungen. Mit Hilfe dieser Fuzzy-Funktionen lassen sih nun kontinuierlihe Werte
x ∈ [0,1] auf verbale Aussagen abbilden. Typisherweise übershneiden sih die Zugehörigkeits-funktionen, so dass x-Werte zu mehreren Vertrauensstufen gleihzeitig gehören. Im obigen Beispielgilt für x = 0. 7, dass x mit einem Wert von 0. 5 zu neutral und mit 0. 25 zu vertrauenswürdiggehört. Es liegt am Berehnungsshema, diesen Sahverhalt aufzulösen. Eine intuitive Lösung wärez.B. die Zugehörigkeit anhand des gröÿten Wertes zu bestimmen. Die Theorie hinter der Fuzzy-Logik erlaubt auh die Vershmelzung bzw. Verrehnung von Fuzzy-Funktionen. Dazu gehören dieDurshnitts-, Vereinigungs- oder Komplement-Bildung. Es existieren vershiedene Reputationssy-steme die eine Fuzzy-Metrik verwenden, z.B. [Man98, NMK05, SS02, SS01℄.Flussbasierte Metriken. Auh wenn Vertrauen niht notwendigerweise transitiv ist, so ist dieBerüksihtigung von Empfehlungen oder anderen Aussagen von Dritten über einen möglihenInteraktionspartner in der Regel sehr sinnvoll. Empfehlungen können auh über mehrere Stufenlaufen: Teilnehmer A weiÿ von B, dass Teilnehmer C gesagt hat, dass X vertrauenswürdig ist.Intuitiv sollte A natürlih seine Meinung über B und C mit berüksihtigen. Viele existierendeVertrauensmodelle nutzen diese Form von transitivem Vertrauen. Wie genau die Empfehlungenverrehnet werden, kann wiederum auf vershiedenen Metriken basieren. Implizit nutzen diese Mo-delle die Graphstruktur, die zwishen A und X entsteht, wobei B und C auf dem Pfad zwishenA und X liegen. Die Kanten entstehen durh die Kette von Empfehlungen. Flussbasierte Metrikengehen noh weiter. Sie berüksihtigen explizit die Graphstruktur, die sih durh alle Teilnehmer(Knoten des Graphen) und alle Vertrauensbesheinigungen zwishen den Teilnehmern (Kanten desGraphen) ergeben. Da Vertrauensbeziehungen niht notwendigerweise symmetrish sind, sind dieKanten immer gerihtet. Ein Teilnehmer ist umso vertrauenswürdiger, je mehr vertrauenswürdigeTeilnehmer diesen positiv empfehlen. Diese rekursive Denition führt zur Berüksihtigung beliebiglanger transitiver Ketten von Empfehlungen, wobei typisherweise auh Zyklen auftreten. Systemewie z.B. [KSGM03, YAI+04℄, verwenden ussbasierten Reputationsmetriken.2.2.5 Herausforderungen für ReputationssystemeDer positive Eekt von Reputationssystemen auf das Verhalten bzw. Kooperativität der Teilneh-mer in einer virtuellen Gemeinshaft wurde bereits in vielen Studien gezeigt, vor allem für bekanntePlattformen wie eBay oder Amazon, siehe z.B. [BKO03, RZSL03, LRBPR07℄. Grundvorausset-zung für diesen Eekt ist in erster Linie eine zuverlässige Wissensbasis, d.h. eine korrekte undumfangreihe Menge von Bewertungen über Teilnehmer. Im Folgenden werden die vershiedenenUrsahen kurz diskutiert, die zu einer unzuverlässige Wissensbasis führen können. Für jede Ursahewerden kurz existierende Lösungsansätze aus der Literatur vorgestellt. Die Lösungsansätze lassensih dabei in zwei Kategorien einteilen. (1) Tehnikbasierte Ansätze versuhen auf Design- und Im-plementierungsebene eines Reputationssystems die Abgabe von Bewertungen zu motivieren oderdie Manipulation von Bewertungen zu ersheren oder gar zu verhindern. (2)Metrikbasierte Ansätzeversuhen innerhalb der Berehnung der Reputationswerte falshe oder manipulierte Bewertungenzu identizieren und ihren Eekt auf das Ergebnis zu verringern. Die folgende Darstellung lehnt40
KAPITEL 2. GRUNDLAGENsih erneut an die Arbeit von Josang et al. an [JIB07℄.Geringer Anreiz zur Abgabe von Bewertungen. Aus ökonomisher Siht ist der Anreizfür einen Teilnehmer, Bewertungen abzugeben, zunähst sehr gering. Zum einen ist die Abgabeimmer mit einem zeitlihen und intellektuellen Aufwand für den Bewerter verbunden, vor allembei umfangreihen Bewertungen, die z.B. in Freitext verfasst werden müssen. Zum anderen bringteine Bewertung dem Bewerter keinen direkten Nutzen, sondern vor allem der Gemeinshaft. Trotzdiesen geringen Anreizes haben Studien gezeigt, dass viele Bewertungen abgegeben werden. Res-nik und Zekhauser haben eBay untersuht und festgestellt, dass 60,7% der Käufer und 51,7% derVerkäufer nah einer Auktion eine Bewertung abgeben [RZ02℄. Trotz der guten Zahlen für eBayist das Anreizproblem für andere Plattformen gegeben; auh eBay würde von 100% Bewertungenprotieren. Der Lösungsansatz ist der Entwurf von anreizkompatiblen Vertrauensmodellen. DieseModelle verwenden Belohnung, um die Teilnehmer zu motivieren, ehrlihes Feedbak abzugeben.Die Belohnung kann durh die Vergabe von Punkten oder monetären Auszahlungen erfolgen. Zweibekannte Verfahren sind von Miller et al. [MRZ02, MRZ05℄ und Jura und Faltings [JF03℄.In der gleihen Studie [RZ02℄ haben Resnik und Zekhauser beobahtet, dass bei eBay dieTendenz deutlih zu positiven Bewertungen geht. Nur 0,6% der Käufer und 1,6% der Bewertungender Verkäufer waren negativ. Die Autoren erklären dieses Phänomen  ihrer Meinung nah sinddie Bewertungen zu gut, um der Realität zu entsprehen  dadurh, dass bei eBay, anders als beianderen Arten virtueller Gemeinshaften, beide Parteien (Käufer und Verkäufer) die Interaktionbewerten können. Ihre Vermutung ist, dass die Teilnehmer durh die Vergabe von negativen Be-wertungen eine ebenfalls negative Bewertung des anderen fürhten, bzw. durh die Vergabe vonpositiven Bewertungen von den anderen erwidert wird. Zu ähnlihen Ergebnissen kamen auh Chenund Singh [CS01℄. Eine weitere Möglihkeit solhen Tendenzen entgegenzuwirken, die Vergabe vonehrlihen Bewertungen zu motivieren, sind Verfahren zur Anonymisierung von Bewertungen. Ismailet al. haben dazu ein kryptographishes System vorgestellt [IBJR03℄.Falshe Bewertungen. Auf Grund der groÿen Teilnehmerzahl in virtuellen Gemeinshaften, tref-fen häug unbekannte Teilnehmer aufeinander. Aus diesem Grund setzen die meisten Modelle aufdie Bewertungen dritter, ggf. aller Teilnehmer. Voraussetzung dafür sind unverfälshte Bewertun-gen. Falshe Bewertungen können auf vielerlei Art entstehen, (1) Unahtsamkeit, z.B. beim Klikenauf den 5-Sterne Mehanismus von Amazon, (2) verzerrte Sihtweise des Bewerters, z.B. wenn einpositiver Hotelbesuh durh ein externes, negatives Ereignis vershlehtert wird oder (3) durhbewusstes Lügen als bösartiges Verhalten. Ein Lösungsansatz versuht, verfälshte Bewertungendurh statistishe Verfahren zu erkennen und deren Einuss auf die Berehnung der Vertrauenswür-digkeit eines Teilnehmers zu verringern. Grundannahme ist, dass die Mehrheit von Bewertungenkorrekt sind, und verfälshte durh ihre Andersartigkeit auallen. Drei beispielhafte Arbeiten fürdiesen Ansatz sind [CS01, Del00, WJI05℄. Ein zweiter Ansatz ist, die Vertrauenswürdigkeit derBewerter mit einieÿen zu lassen. Hier ist die Annahme, dass Falshbewertungen vor allem durhbewusstes Lügen entstehen und niht vertrauenswürdige Teilnehmer eher dazu neigen, falshe Be-wertungen zu geben. Die Bewertung dieser Teilnehmer wird weniger Gewiht zugewiesen als denBewertungen vertrauenswürdiger Teilnehmer. Existierende Arbeiten die hier ansetzen sind unteranderem [BLB03b, LW94, YS03℄.Identitätswehsel. Reputationssysteme setzen voraus, dass Bewertungen einem Teilnehmer ein-deutig zugeordnet werden können [RKZF00℄. In virtuellen Gemeinshaften treten Teilnehmer meistdurh ihre virtuelle Identität, z.B. in Form eines Pseudonyms, auf. Die Vertrauenswürdigkeit be-zieht sih somit zunähst auf das Pseudonym. Damit besteht für Teilnehmer, die durh shlehtesVerhalten eine shlehte Reputation erworben haben, der Anreiz, sih von der Gemeinshaft abzu-melden und unter einem neuen Pseudonym wieder anzumelden. Dies ist ein prinzipielles Problem,da niht zwishen wirklih neuen Teilnehmern und Teilnehmern mit neuem Pseudonym unter-shieden werden kann. Es gilt somit, zwishen Anonymität und dem Shutz vor Identitätswehselabzuwägen, wobei in virtuellen Gemeinshaften ersteres bevorzugt wird [FR98℄.Möglihe Gegenmaÿnahmen müssen demnah so aussehen, die Motivation für einen Wehselder Identität zu verringern. Eine Möglihkeit ist, den Aufwand für das Anlegen eines neuen Pseud-onyms zu erhöhen, sei es monetär oder durh einen zeitlih umfangreihen Registrierungsprozess.41
KAPITEL 2. GRUNDLAGENProblem hierbei ist, dass es auh neue Teilnehmer abshrekt, an der Gemeinshaft teilzunehmen.Eine andere Möglihkeit, den Anreiz für einen Identitätswehsel zu minimieren ist, dass neue Teil-nehmer niht bzw. kaum besser angesehen werden als Teilnehmer mit niedriger Reputation. Invirtuellen Gemeinshaften ist es quasi zum Konsens gekommen, dass neue Teilnehmer zu Beginn inVorleistung treten müssen, um sih eine gute Reputation aufzubauen. Erst wenn sie ihre Vertrau-enswürdigkeit bewiesen haben, können sie selbst Aufträge (erfolgreih) verteilen. Manhe ArtenVirtueller Umgebungen setzen bereits von sih aus einen hohen Anreiz für Teilnehmer, ihre aktu-elle Identität beizubehalten. So gehen einem Spieler eines MMOG durh einen Identitätswehselseine mögliherweise shlehte Reputation verloren, aber auh alle seine Spielstände sowie gesam-melten Gegenstände und Eigenshaften seiner Spielgur.Änderungen im Verhalten der Teilnehmer. Die Kooperationsbereitshaft eines Teilnehmersist niht notwendigerweise fest, sondern kann über die Zeit shwanken. Dies können z.B. die in-nere Einstellung des Teilnehmers oder tehnishe Probleme sein, z.B. wenn beim Grid-ComputingAufträge auf Grund zu wenig Speiherplatz niht ausgeführt werden können. Zum anderen siehtes ein bestimmtes Angrisszenario vor, dass der Angreifer zunähst durh gutes Verhalten einehohe Reputation aufbaut und diese dann ausnutzt um auf unkooperative Weise seinen Nutzen zumaximieren. Kooperationsbereitshaft eines Teilnehmers kann sih also auf untershiedlihe Artüber die Zeit ändern. Der grundsätzlihe Lösungsansatz sieht so aus, dass aktuelle Bewertungenmehr Einuss auf die Vertrauenswürdigkeit eines Teilnehmers haben als alte. Vershiedene Repu-tationssysteme verwenden einen so genannten Alterungsfaktor, um ältere Bewertungen mit einemgeringeren Gewiht zu versehen [BLB03b, BLB03a, JI02℄. Eine weitere Möglihkeit ist die Einfüh-rung einer Art Verfallsdatum für Bewertungen [JHF03℄. Bewertungen, die älter als ein bestimmtesDatum sind, werden gelösht.Ungleihe Behandlung von Teilnehmern. Eine ungleihe Behandlung meint, dass ein Teil-nehmer entweder bei Interaktionen oder der Vergabe von Bewertungen, bei wenigen bestimmtenTeilnehmern von seinem üblihen Verhalten abweiht. Der typishste Fall ist, wenn ein Teilneh-mer sih meist kooperativ verhält bzw. korrekte Bewertungen abgibt und gegenüber ausgesuhtenTeilnehmern sih negativ verhält. Es ist auh der andere Fall denkbar, dass ein Teilnehmer imAllgemeinen ein shlehtes und nur bei ausgewählten Teilnehmern ein gutes Verhalten zeigt. DiesesSzenario kann z.B. entstehen, wenn ein Teilnehmer mehrere Pseudonyme anlegt, um mit diesenseine Hauptidentität positiv zu bewerten. Dies wird als Sybil Attak bezeihnet [Dou02℄. Die Ur-sahe für dieses Angrisszenario liegt, wie shon beim Identitätswehsel, beim einfahen Anlegenneuer Identitäten für einen Teilnehmer und muss deshalb auf ähnlih Weise angegangen werden.In allen Fällen sind Bewertungen auf Grund einer ungleihen Behandlung ähnlih anzusehen wiefalshe Bewertungen und können mit den gleihen Methoden, z.B. den statistishen Verfahren, ge-funden, geltert oder in ihrem Einuss auf den Vertrauenswert von Teilnehmern verringert werden.Prinzipiell lassen sih diese Methoden auh einsetzen, um ungleihe Behandlung hinsihtlih desVerhaltens in Interaktionen zu nden.Mehrfahbewertungen. Diese Form des Angris beshreibt das Fluten eines Teilnehmers mitpositiven oder negativen Bewertungen, um dessen Vertrauenswürdigkeit in die jeweilige Rihtungzu lenken. Im einfahsten Fall kann darunter das permanente Kliken auf ein Bewertungsshemaverstanden werden. Der nahe liegende Lösungsansatz versuht, dass ein Teilnehmer einen anderennur einmal pro Interaktion bewerten kann. Bei zentralisierten Plattformen wie z.B. eBay ist dieseinfah, da jede Bewertung eindeutig einer Auktion zugeordnet werden kann. Und da jede AuktionGebühren für die Teilnehmer bedeuten, ist der Anreiz für Mehrfahbewertungen äuÿerst gering.Wenn keine eindeutige Zuordnung TeilnehmerInteraktionBewertung möglih ist, z.B. wenn derAufwand in dezentralen Umgebungen zu groÿ ist, dann sind Mehrfahbewertungen grundsätzlihniht auszushlieÿen. Eine naive Lösung wäre, das Bewerten mit einem hinreihend groÿen Aufwandzu versehen. Allerdings würde dies auh den Anreiz nehmen, überhaupt eine Bewertung abzuge-ben. Eine weitere Möglihkeit ist, dass die Bewertungen eines Teilnehmers A über Teilnehmer Bzunähst zu einem einzelnen Wert aggregiert werden, bevor die Vertrauenswürdigkeit von B bereh-net wird. Die Aggregation muss dann so gewählt werden, dass es für A keinen Untershied maht,ob er B nur 1 oder 1000 positive Bewertungen gibt. Dies gilt z.B. für Durhshnittswerte. Dieser42
KAPITEL 2. GRUNDLAGENAnsatz kann aber auh das Ergebnis verfälshen, da z.B. 1000 korrekte, positive Bewertungen überB genauso zählen wie eine negative Bewertung von C über B. Ein Beispiel für ein solhes Verfahrenist der EigenTrust-Algorithmus [KSGM03℄. Hier wird zwishen positiven (+1) und negativen (-1)Bewertungen untershieden, die Aggregation erfolgt über eine einfah Summation, wodurh auhnegative Aggregatwerte entstehen können. Da der Rest der Reputationsmetrik niht mit negativenWerten umgehen kann (vgl. Abshnitt 4.3.2), werden diese durh 0 ersetzt. Das bedeutet, dassder Algorithmus niht zwishen shlehten und sehr shlehten Teilnehmern untersheiden kann.Wihtige Grundannahme ist hier, dass die allermeisten Teilnehmer kooperativ sind.Die aufgeführten Probleme und Herausforderungen beziehen sih auf ein strategishes Verhaltender Teilnehmer ohne die eigentlihe Funktionsweise des Vertrauensmodells anzugreifen. Darüberhinaus lässt sih noh eine Vielzahl tehnisher Angrissituation zu identizieren. Ein Beispielhierfür ist die Manipulation von fremden Bewertungen wie sie in dezentralen Umgebungen durhdie Weiterleitung der Bewertungen über die Rehner der Teilnehmer prinzipiell möglih ist. Fürsolhe Angrie müssen tehnishe Lösung gefunden werden, z.B. mittels Kryptographie. Angrieauf Implementierungsebene liegen niht im Fokus dieser Arbeit. Für den interessierten Leser n-den sih in [XL04, CDdV+02℄ zwei existierende Reputationssysteme, die Reputationsinformationenvershlüsseln.2.3 Entstehung von KooperationInnerhalb einer einzelnen Interaktion entstehen dem Dienstgeber nur Kosten für die Erbringungdes Dienstes. Die grundlegende Frage die sih daraus stellt ist, warum ein Teilnehmer überhauptbereit sein soll, Dienste für andere zu erbringen. Diese Fragestellung ist niht neu und wurdeshon in vershiedenen Disziplinen wie Biologie, Sozialwissenshaften und Ökonomie untersuht.In Abshnitt 2.3.1 werden die wihtigsten Mehanismen für die Entstehung von Kooperation namentlih die direkte und indirekte Reziprozität  kurz vorgestellt. Das Konzept der indirektenReziprozität ist besonders relevant, da es die Entstehung von Kooperation zwishen häug unbe-kannten Teilnehmern beshreibt. Die Frage, wie man sih bzgl. seiner Kooperationsbereitshaft inPopulationen mit sehr vielen Teilnehmern verhalten soll, ist shwieriger zu beantworten als es aufden ersten Blik vielleiht ersheinen mag. In Abshnitt 2.3.2 werden anhand von Konzepten ausder (Evolutionären) Spieltheorie und den Ergebnissen von existierenden Simulationen versuht,'gutes Verhalten' zu denieren. Theoretishe Aussagen der Spieltheorie und die Ergebnisse ausExperimenten mit menshlihen Teilnehmern sind oft sehr vershieden. In Abshnitt 2.3.3 werdeneinige Studien über verhaltensökonomishe Experimente im Kontext der indirekten Reziprozitätvorgestellt und diskutiert.2.3.1 Mehanismen zur Förderung von KooperationAnderen zu helfen, z.B. durh das Erbringen einer Dienstleistung, ist immer mit mehr oder wenigerhohen Kosten und in der Regel ohne direkten Nutzen für den Helfenden verbunden. Die Motivationanderen zu helfen ist somit niht oensihtlih. Die ersten Erklärungsversuhe stammen aus demFeld der Biologie, da Kooperation niht nur beim Menshen sondern auh im Tierreih, vor allem beiStaaten bildenden Arten (Bienen, Ameisen, et.), zu nden ist. 1963/64 stellte Hamilton [Ham63,Ham64℄ das Konzept der Verwandtenselektion vor. Die Kernaussage ist, dass Individuen (Menshund Tier) bereit sind Verwandten zu helfen, weil sie dadurh den Fortbestand ihrer eigenen Genesihern können. Ein direkte Konsequenz daraus aus ist, dass der Grad der Hilfsbereitshaft abhängigvom Verwandtshaftsgrad ist, auh bekannt als Hamilton's Rule [Ham64℄. Einen Shritt weiter,weg von direkter Verwandtshaft zwishen Individuen, geht die Gruppenselektion [Wil71, WS94℄.Hier entsteht die Bereitshaft eines Individuums den Mitgliedern einer gemeinsamen Gruppen zuhelfen, um den Fortbestand der Gruppe  z.B. bei der Nahrungsbeshaung oder Verteidigunggegen andere Gruppen  und damit auh den eigenen Fortbestand zu sihern.Mit Hilfe der Verwandten- und Gruppenselektion lässt sih die Entstehung von Kooperationzwishen Teilnehmern mit starker Zusammengehörigkeit gut erklären. Im Tierreih sind damit dieGrenzen erreiht. Zwishen Menshen lässt sih aber auh Kooperation zwishen 'ungebundenen'43
KAPITEL 2. GRUNDLAGENTeilnehmern beobahten. Ursahen dafür werden unter dem Begri der Reziprozität, auh Prin-zip der Gegenseitigkeit genannt, zusammengefasst. Ganz allgemein beshreibt Reziprozität, dassein Individuum das gleihe Verhalten gegenüber anderen zeigt, wie es von den anderen entgegen-gebraht wird. Es lassen sih zwei konkrete Formen untersheiden: die direkte und die indirekteReziprozität. Beide werden im Folgenden kurz vorgestellt, von einander abgegrenzt und hinsihtlihihrer Relevanz für die Entstehung von Kooperation in virtuellen Gemeinshaften bewertet.Direkte Reziprozität. Erstmals 1971 von Trivers [Tri71℄ formuliert, wurde die direkte Rezipro-zität zur Standarderklärung für die Kooperation zwishen nihtverwandten Teilnehmern. DirekteReziprozität bedeutet dabei nihts anders, als dass Teilnehmer A sih gegenüber Teilnehmer B ver-hält, wie B gegenüber A. Konkret, A hilft B (niht), wenn B auh A (niht) hilft, und umgekehrt(Ih helfe dir und du hilfst mir.). Abb. 2.2 stellt diesen Sahverhalt graphish dar.
A B
A hilft B
B hilft AAbbildung 2.2: Direkte ReziprozitätDas einfahste Verhaltensmuster für einen Teilnehmer, dass sih aus der direkten Reziprozitätableiten lässt ist Tit-for-tat [Axe84℄, oder auh Wie du mir, so ih dir. Entsheidet ein TeilnehmerA gemäÿ Tit-for-tat, so hilft er einem Teilnehmer B nur dann, wenn B zuvor auh A geholfen hat.Sind A und B zuvor noh nie aufeinander getroen, so ist A bereit in Vorleistung zu treten, d.h.er hilft B, obwohl A dessen Verhalten niht kennt. Axelrod [Axe84℄ konnte in Simulationen zeigen,dass diese extrem einfahe Strategie überaus erfolgreih ist.Wie Tit-for-tat bereits deutlih maht, setzt direkte Reziprozität voraus, dass zwei gleihe Teil-nehmer wiederholt aufeinander treen. Nur dann können sie ihr eigenes Verhalten auf das desPartners abstimmen. In sehr groÿen Populationen, wie sie auh virtuelle Gemeinshaften hervor-bringen, ist die Wahrsheinlihkeit, dass ein Teilnehmer sehr oft mit unbekannten Teilnehmerninteragiert sehr groÿ. In diesem Fall reiht direkte Reziprozität niht aus, bzw. ist im Zweifelsfallsehr anfällig gegenüber unkooperativen Verhalten. Am anshaulihsten wird dies anhand von Tit-for-tat klar. Bei sehr häugen Interaktionen mit unbekannten Partnern, würden hier Teilnehmerständig allein auf Grund der Vorleistung mit anderen kooperieren, egal ob sie diesen Gefallen er-widern würden oder niht. Ein solhes Verhalten lässt sih oensihtlih leiht ausnutzen.Indirekte Reziprozität. Für die Entstehung von Kooperation in groÿen Populationen formu-lierte Alexander [Ale87℄ das Konzept der indirekten Reziprozität. Indirekte Reziprozität kommtdabei in zwei Ausprägungen vor: (1) Bei der vorgelagerten Reziprozität neigt ein Teilnehmer B,dem gerade von einem Teilnehmer A geholfen wurde, auh einem dritten Teilnehmer C zu helfen(Ih helfe dir und du hilfst jemand anderes). (2) Bei der nahgelagerten Reziprozität ist ein Teil-nehmer C bereit A zu helfen, wenn A vorher B geholfen hat (Ih helfe dir und mir hilft jemandanderes). Abb. 2.3 stellt beide Arten von indirekter Reziprozität graphish gegenüber. Obwohl bei-de Arten in Studien beobahtet werden, ist die nahgelagerte Reziprozität intuitiver zu fassen undauh wihtigere Grundlage für die Entstehung von Kooperation. Im Folgenden wird sih deshalb,wenn von indirekter Reziprozität gesprohen wird, ausshlieÿlih die nahgelagerte Ausprägungbezogen.Die Entsheidung anderen zu helfen beruht bei indirekter Reziprozität niht auf eigenen Erfah-rungen, sondern auf Erfahrungen anderer. Alexander vergleiht deshalb auh indirekte Reziprozitätmit direkter Reziprozität im Beisein Dritter [Ale87℄. Das Wissen über das Verhalten eines Teilneh-mers in früheren Interaktionen wird im Allgemeinen unter dem Begri der Reputation eines Teil-nehmers zusammengefasst. Eine hohe Reputation kennzeihnet dabei einen 'guten' Teilnehmern,eine niedrige Reputation einen 'shlehten' Teilnehmer. Die Bestimmung der Reputation ist dabeiniht oensihtlih. Die einfahen Regeln A hilft B ⇒ A's Reputation steigt und A hilft B niht
⇒ A's Reputation sinkt sind prinzipiell immer anwendbar, aber niht notwendigerweise die be-sten Arten, sih eine aussagekräftige Meinung über A zu bilden. Besonders interessant ist der Fall,44
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Ist A schlecht?(b) VerweigerungAbbildung 2.4: Probleme mit indirekter ReziprozitätDas Konzept der indirekten Reziprozität wurde zum ersten Mal 1998 von Nowak und Sigmund [NS98℄mathematish formalisiert und im Rahmen von Simulationen untersuht. In der ökonomishen Li-teratur ging dieses Modell unter dem Namen Helping Game ein. Das Helping Game ist ein run-denbasiertes Spiel, bei dem pro Runden die Teilnehmer zufällig in Paare aufgeteilt werden. Dabeiwird sihergestellt, dass nie (oder möglihst selten) die gleihen Paare entstehen. Pro Paar agiertdann ein Teilnehmer als Spender und einer als Empfänger. Der Spender kann nun entsheiden, obder Empfänger eine Spende in Höhe b (engl.: benet) erhält oder niht, die Kosten für den Spendersind dabei c (engl.: ost). Tabelle 2.2 stellt die resultierende Auszahlungsmatrix des Helping Gamesdar. Die absoluten Werte für b und c können frei gewählt werden müssen aber die Bedingung b > cerfüllen. Die Gesamtnutzen einer Interaktion berehnet sih zu b− c. Nur wenn diese Dierenz > 0ist, besteht überhaupt ein Anreiz zur Kooperation, da nur dann der Gesamtnutzen einer Interak-tion positiv ist. SpenderSpende keine SpendeEmpfänger b / - 0 / 0Tabelle 2.2: Auszahlungsmatrix des Helping GamesDie Reputation eines Teilnehmers wird durh einen ganzzahligen Wert aus dem Intervall [−5; +5]repräsentiert. Zu Beginn hat jeder Teilnehmer eine Reputation von 0. Hilft ein Teilnehmer A in derRolle des Spenders einem Teilnehmer B, d.h. A spendet B, so erhöht sih der Reputationswert vonA um 1 (bis maximal +5). Verweigert A Teilnehmer B die Spende, verringert sih A's Reputati-onswert um 1 (bis maximal −5). In ihren Experimenten haben Nowak und Sigmund das Verhaltenvon Teilnehmern simuliert. Ein wihtiger Parameter war dabei die Anzahl der Teilnehmer, die den45
KAPITEL 2. GRUNDLAGENaktuellen Reputationswert eines Teilnehmers A kannten; im Idealfall kannten alle Teilnehmer denaktuellen Wert von A. Die Kernaussage, welhe die Autoren auf Grund ihrer Simulationsergebnissemahen konnte, war, dass sih kooperatives Verhalten umso stärker durhgesetzt hat, je besser einTeilnehmer die Reputationswerte von anderen kannte. Dies bestätigt deutlih die Notwendigkeitvon Reputationsinformationen im Kontext indirekter Reziprozität. Im Abshnitt 2.3.2 werden nohweitere Ergebnisse im Vergleih mit anderen verwandten Studien genannt.Direkte und indirekte Reziprozität in virtuellen Gemeinshaften. Auf Grund der groÿenAnzahl von Teilnehmern und der typisherweise groÿen räumlihen Verteilung, spielen sowohlVerwandten- als auh Gruppenselektion keine Rolle bei der Entstehung und Förderung von Koope-ration zwishen Teilnehmern in virtuellen Gemeinshaften. Und obwohl es durhaus vorkommenkann, dass gleih Teilnehmer wiederholt interagieren, ist die Wahrsheinlihkeit mit Fremden zuinteragieren sehr hoh. Als Folge muss der Shwerpunkt auf der indirekten Reziprozität liegen,um kooperatives Verhalten zu fördern. Auf der anderen Seite lässt die indirekte Reputation auheinen gewissen Ermessenspielraum zu, um einen Teilnehmer auf Basis seiner Entsheidungen als'gut' oder 'shleht' auszuweisen. Daraus lässt sih die Anshlussfrage ableiten, wie Teilnehmeram sinnvollsten das Verhalten anderer interpretieren und ihr eigenes Verhalten darauf anpassensollten. Das Folgekapitel geht näher auf diese Fragestellung ein.2.3.2 Charakteristiken erfolggreiher StrategienAuf Grund der Tatsahe, dass Teilnehmer in virtuellen Gemeinshaften häug mit unbekanntenTeilnehmern interagieren, ist vor allem indirekte Reziprozität von Bedeutung. Allerdings bietetdie indirekte Reziprozität mehr Ermessensspielraum bei Entsheidungen. Niht immer ist ein Teil-nehmer, der seinen letzten erhaltenen Auftrag angenommen (abgelehnt) hat, gut (shleht); vgl.Abbildung 2.4. D.h. es sind vershiedene Strategien denkbar, die auf den ersten Blik sinnvollersheinen. Auf der anderen Seite können auh solhe Strategien erfolgreih sein, die niht oen-sihtlih sind. Im Folgenden wird sukzessive motiviert, was im Kontext von indirekter Reziprozitäterfolgreihe Strategien vor allem auszeihnet.Spieltheoretishe Grundbegrie.Die Spieltheorie beshreibt die Wissenshaft interaktiver Ent-sheidungsprozesse [Sam97℄. Interaktiv bedeutet dabei, dass niht nur der oder die 'Entsheider'('Teilnehmer' im Kontext von Interaktionen zwishen Menshen) sondern auh andere von dieserEntsheidung betroen sind. Die Entsheidung eines Teilnehmers und die Gründe für seine Ent-sheidung beshreiben seine Strategie. Zwei Grundannahmen werden immer vorausgesetzt: (a) DieStrategie der Teilnehmer ist durh wohldenierte Absihten motiviert, d.h., die Teilnehmer habenklare Ziele, die sie auf Grund ihrer Entsheidung versuhen zu erreihen. Typisherweise bestehtdas Ziel für einen Teilnehmer darin, seinen Nutzen zu maximieren. Der Nutzen ergibt sih aus denInteraktionen mit anderen wird durh Szenario beshrieben, dass durh einen Entsheidungsprozessmodelliert wird. (b) Die Teilnehmer handeln 'strategish', d.h., dass sie sih dem Wehselspiel ih-rer Entsheidungen und der Entsheidungen anderer bewusst sind. Konkret bedeutet dies, dass dieTeilnehmer erkennen, dass ihr eigener Nutzen von den Entsheidungen anderen abhängt. Ihre Stra-tegien sollten somit so gewählt werden, dass sie andere genau zu den Entsheidungen motivieren,die letztlih ihren Nutzen vergröÿern. Diese Wehselspiele zwishen Strategien, Entsheidungen,Nutzen mahen die Spieltheorie aus.Das Feld der Spieltheorie ist sehr weit und ein tiefer Einstieg wäre an dieser Stelle verfehlt (alsweiterführende Literatur bietet sih an [FT91, Sam97℄). Für das Ziel, erfolgreihe Strategien imKontext indirekter Reziprozität zu identizieren, sollen hier zwei wihtige Konzepte der Spieltheoriekurz erläutert werden: Gleihgewiht und Evolutionäre Stabilität. Dabei reiht für das weitereVerständnis die informale Denition beider Begrie aus.
• Gleihgewiht.Das Konzept eines Gleihgewihtes oder Gleihgewihtszustandes geht auf die Arbeit vonJohn F. Nash zurük [Nas50℄. Ein solher Zustand ist dann erreiht, wenn kein Teilnehmermehr einen Anreiz besitzt, seine aktuelle Strategie zu ändern. Dies wiederum ist dann derFall, wenn er durh das Ändern der Strategie seinen eigenen Nutzen verringern würde. Je46
KAPITEL 2. GRUNDLAGENnah Spiel, d.h., je nah modellierten Szenario kann es (a) kein, (b) genau ein, () mehrereoder sogar (d) unendlih viele Gleihgewihte geben. Sobald mindestens ein Gleihgewihtexistiert, ist dann die nähste Frage, wie hoh die Kooperativität in diesen Zuständen ist.'Gute' Gleihgewihtszustände sind also solhe, in denen die Strategien der Teilnehmer auhein kooperatives Verhalten implizieren.
• Evolutionäre Stabilität.Die Bedingung der evolutionären Stabilität einer Menge von Strategien setzt einen Gleih-gewihtszustand voraus. Zusätzlih muss gelten, dass das Auftreten einer neuen Strategie,diese neue Strategie bzgl. ihres Nutzens immer shlehter abshneidet als die bisher vorhan-denen Strategien. Die Grundideen stammen hierbei aus der evolutionären Biologie, wo durhMutationen neue Strategien in einer gegebenen Menge von Strategien auftauhen und durhSelektion sih erfolgreihe Strategien gegen weniger erfolgreihe durhsetzen. Eine Menge vonStrategien bendet sih somit dann in einem evolutionär stabilen Zustand, wenn jede neuauftauhende Strategie weniger erfolgreih ist, und sih damit niht durhsetzen kann bzw.wieder verdrängt wird.Der Wunsh oder das Ziel ist, dass Teilnehmer sih gemäÿ Strategien verhalten, die evolutionärstabil sind  was einen Gleihgewihtszustand mit einshlieÿt  und dabei ein möglihst hohesMaÿ an Kooperativität siherstellen. Dabei ist allerdings wihtig zu erwähnen, dass sih der darausmögliherweise ableitbare Umkehrshluss niht gilt: Handeln Teilnehmer nah Strategien die nihtevolutionär stabil sind, kann es durhaus zu einer sehr hohen Kooperationsbereitshaft kommen.Die Gefahr besteht allerdings hier, dass neu auftretende, unkooperativere Strategien sih durhset-zen können und die Gesamtkooperativität sinkt.Evolutionär stabile Strategien in Kontext indirekter Reziprozität. Die folgenden Aus-sagen und Ergebnisse stammen aus den Arbeiten von Ohtsuki und Iwasa [OI04, OI06℄. Ähnlihwie Nowak und Sigmund haben sie, basierend auf dem Modell des Helping Games, umfangreiheSimulationen durhgeführt, um evolutionär stabile Strategien zu identizieren. Allerdings habenOhtsuki und Iwasa das ursprünglihe Modell vom Helping Game modiziert und erweitert, um rea-le Umgebungen noh besser nahzubilden. So ist die Reputation eines Teilnehmers hier ein binärerWert, 'gut' (+) oder shleht (−). Weiterhin werden zwei Fehlerarten berüksihtigt: Bearbeitungs-fehler beshreiben, mit welher Wahrsheinlihkeit ein Teilnehmer einen Auftrag ablehnt, obwohler gewillt ist, ihn anzunehmen. Damit werden Situationen nahgebildet, in denen ein TeilnehmerA sih zwar kooperativ verhalten will, aber durh externe Fehler daran gehindert wird (z.B. einSystemabsturz in einer Grid-Computing Umgebung). Ob A sih gewollt oder ungewollt unkoope-rativ verhält, ist für die anderen Teilnehmer niht zu untersheiden. Bewertungsfehler beshreiben,mit welher Wahrsheinlihkeit ein Teilnehmer die Entsheidung eines anderen falsh interpretiert.D.h., ein Teilnehmer hat sih kooperativ verhalten, aber der Teilnehmer, der den Auftrag geshikthat, erkennt dies niht. Wenn z.B. ein Teilnehmer A in einer Grid-Computing Umgebungen einemTeilnehmer B unbewusst eine fehlerhafte Berehnung shikt, B diese nah den falshen Vorgabenbearbeitet, kann A aus den unerwarteten Ergebnissen fälshliherweise ein unkooperatives Verhal-ten von B ableiten.Der wihtigste Untershied zum Modell von Nowak und Sigmund ist jedoh, dass sih derReputationswert niht allein durh sein Verhalten in der Rolle des Spenders ergibt. Neben derEntsheidung des Spenders, stellt eine Interaktion noh weiteres Wissen zur Verfügung, nament-lih die Reputation des Empfängers und die Reputation des Spenders vor seiner Entsheidung.In Abhängigkeit, welhe der drei Komponenten berüksihtigt werden, lassen sih vershieden Be-wertungsregeln ableiten. Eine Bewertungsregel gibt dabei an, welhe Reputation (+ oder −) derSpender nah seiner Entsheidung hat. Ohtsuki und Iwasa untersheiden drei Stufen:Wissen 1.Ordnung umfasst allein die Aktion des Spenders, d.h., die Reputation des Spenders nahder Interaktion ist nur davon abhängig, ob er bereit war zu spenden oder niht. Auf Grund derzwei Entsheidungsmöglihkeiten (spenden oder verweigern) und der zwei möglihen Bewertungen(+ oder −) sind vier Bewertungsregeln denkbar; siehe Abbildung 2.5. Die grau hinterlegten Felderkennzeihnen die Bewertung des Spenders nah dessen Entsheidung. So bewertet die linke Regelz.B. einen Spender immer als positiv, egal wie er sih verhalten hat. Analog bewertet ganz rehte47
KAPITEL 2. GRUNDLAGENRegel einen Spender immer als positiv. Bereits für das Wissen 1.Ordnung wird klar, dass niht alledenkbaren Bewertungsregeln auh tatsählih sinnvoll sind. So wird gemäÿ der zweiten Regel einSpender als gut bewertet wenn er niht gespendet hat und shleht bewertet, wenn er gespendethat. Intuitiv fördert das keine Kooperation. Im Gegensatz dazu ist die dritte Regel die intuitivste:Ein Spender wird als gut angesehen, wenn er spendet und shleht angesehen, wenn er die Spendeverweigert. Aktion desSpenders spenden − − + +verweigern − + − +Abbildung 2.5: Bewertungsregeln 1.OrdnungWissen 2.Ordnung geht einen Shritt weiter und berüksihtigt neben der Entsheidung des Spen-ders zusätzlih die Reputation des Empfängers. Durh die zwei Möglihkeiten ergeben sih nuninsgesamt 16 Bewertungsregeln; siehe Abb. 2.6. Zur kurzen Illustration: Die Regel oben links wür-de wieder der Strategie entsprehen, einem Teilnehmer nie zu vertrauen, egal ob er gespendet oderverweigert hat und egal, ob der Empfänger eine positive oder negative Reputation besessen hat.Eine Strategie, die allen vertraut verwendet die Regel unten rehts. Auh hier gilt  ohne eineexplizite Aufzählung  dass viele Bewertungsregeln wenig sinnvoll ersheinen (z.B. alle, nah de-nen ein Spender, der einen Empfänger mit hoher Reputation auh tatsählih gespendet hat, alsnegativ eingestuft wird). Auf der anderen Seite gibt es hier nun mehrere Bewertungsregeln diesinnvoll ersheinen. Die zwei oensten Punkte sind (a) ob ein Teilnehmer, der einem Empfängermit negativer Reputation den Spende verweigert hat, nun als positiv oder negativ angesehen wirdund (b) ob ein Teilnehmer, der einem Empfänger mit negativer Reputation gespendet hat, nunals positiv oder negativ angesehen wird. Je nah subjektiver Grundeinstellung sind für beide Fällebeide Entsheidungen nahvollziehbar. Reputation von S und E
E+ E− E+ R− E+ E− E+ E−
AktiondesS
penders spenden − − − + + − − +verweigern − − − − − − − +spenden − − − − − + + +verweigern + − − + + − − −spenden − − + − − + + −verweigern + + − + + + + +spenden + − + + + + + +verweigern + − + − − + + +Abbildung 2.6: Bewertungsregeln 2.OrdnungWissen 3.Ordnung berüksihtigt nun noh zusätzlih die Reputation des Spenders. Auf Grunddieser weiteren Dimension sind nun insgesamt 256 Bewertungsregeln denkbar. Auf der anderenSeite ist auh die Zahl solher Regeln, die einem intuitiven Verhalten widersprehen, sehr groÿ.Aus dieser Menge haben Ohtsuki und Iwasa vier Bewertungsregeln extrahiert, die das typisheBewertungsverhalten am ehesten widerspiegeln; siehe Abbildung 2.7:
• Direkte BeobahtungDiese Regel ist relativ direkt: Sobald ein Spender tatsählih spendet, wird er als positivangesehen; verweigert er, wird er anshlieÿend als negativ angesehen. Es fällt auf, dass sihdiese Regel bereits mit Wissen 1.Ordnung aufstellen lässt (im Gegensatz zu den anderen dreiRegeln).48
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• Akzeptierte UnkooperativitätGanz ähnlih zur Direkten Beobahtung wird hier ein Spender auh als positiv angesehen,wenn einem Empfänger mit negativer Reputation die Spende verweigert. Von den vier extra-hierten Bewertungsregeln ist diese somit die optimistishste, d.h., bei keiner anderen Regelwird der Spender in so vielen Fällen nah seiner Aktion als positiv angesehen.
• Bestrafte KooperativitätIm Vergleih zur Akzeptierten Unkooperativität wird hier ein Spender jetzt negativ angesehen,wenn er einen Empfänger mit negativer Reputation spendet und einem Empfänger, egal obder Spender vorher eine positive oder negative Reputation hatte. Anshaulih bedeutet dies:Wer Shlehten hilft, ist selbst shleht.
• Maximale BestrafungAm pessimistishsten von den vier extrahierten Regeln ist Maximale Bestrafung . Hier wirdein Spender auh dann als negativ bewertet, wenn er einem Empfänger mit negativer Repu-tation die Spende verweigert hat. Er wird nur dann positiv bewertet, wenn er Empfängernmit positiver Reputation tatsählih gespendet hat.Reputation von S und E
S+E+ S+E− S−E+ S−E−
AktiondesS
penders spenden + + + + Direkte Beobahtungverweigern − − − −spenden + + + + Akzeptierte Unkooperativitätverweigern − + − −spenden + − + − Bestrafte Kooperativitätverweigern − + − −spenden + − + − Maximale Bestrafungverweigern − − − −Abbildung 2.7: Bewertungsregeln 3.Ordnung (Auszug)Unabhängig von der Bewertungsregel hat ein Teilnehmer noh die Wahl, wie er sih nun als Spen-der entsheidet. Für jede der 23 = 8 möglihen Kombinationen aus Reputation des Empfängers E,Reputation des Spenders S und Aktion des Spenders, hat ein Teilnehmer in einer Folgeinterakti-on zwei Möglihkeiten zu agieren: Er spendet S oder verweigert die Spende. Daraus ergeben sie
24 = 16 so genannte Aktionsregeln. Beide zusammen, die gewählte Bewertungs- und Aktionsregel,bilden dann gemeinsam die Strategie. Mit 256 Bewertungs- und 16 Aktionsregeln lassen sih somitinsgesamt 4096 Strategien konstruieren. In äuÿerst umfangreihen Simulationen haben Ohtsukiund Iwasa alle 4096 Strategien untersuht. Dazu haben sie für jede Strategie s eine Populationvon Teilnehmer erzeugt, die sih gemäÿ s verhalten. In diesen Populationen wurden dann jeweilseine der anderen 4095 Strategien in geringen Umfang eingestreut und überprüft, ob sih diese neueStrategie durh Selektion vermehren kann oder verdrängt wird. Konnte keine der 4095 Strategienin einer Population, die s spielte erfolgreih eindringen, so galt s als evolutionär stabil. Am Endeblieben aht Strategien  die so genannten Führenden Aht (engl.: Leading Eight)  übrig, diesowohl zu kooperativen Verhalten führen als auh evolutionär stabil sind. Die aht Strategien sindfür fünf Bewertungen identish, wodurh sih die aht Bewertungsregeln mit Hilfe eines Platzhal-tersymbols an den drei restlihen stellen zu einer Regel vereinigen lassen (∗ steht dabei entwederfür + oder −). Abbildung2.8 zeigt die Bewertungs- und Aktionsregeln der Führenden Aht inkompakter Darstellung.Von den vier strategish sinnvollen Bewertungsregeln (siehe Abbildung 2.7) lassen sih nur Ak-zeptierte Unkooperativität und Bestrafte Kooperativität zu den Führenden Aht zuordnen; für49
KAPITEL 2. GRUNDLAGEN Reputation von S und E
S+E+ S+E− S−E+ S−E−spenden + ∗ + ∗verweigern − + − ∗Aktion C D C ∗Abbildung 2.8: Die Führenden AhtDirekte Beobahtung und Maximale Bestrafung gelingt dies niht. Daraus folgt die grundlegendeAussage, dass evolutionär-stabile Strategien niht allein auf Wissen 1.Ordnung basieren können.Auf der anderen Seite ist Wissen 3.Ordnung niht notwendig. Es darf allerdings auh niht vergessenwerden, dass auh dieses Modell vereinfahten Annahmen trit, um die Zahl mögliher Strategien(hier: 4096) zu begrenzen. Die wihtigste Einshränkung ist dass sih der Reputationswert einesTeilnehmers allein aus seiner letzten Interaktion als Spender bestimmt. Das bedeutet z.B., dass einTeilnehmer, der vorher 100mal guten Partnern gespendet hat, die Spende einem guten Partner inInteraktion 101 verweigert, sofort als shleht angesehen wird. Menshen bewerten im Allgemeinendeutlih weniger sharf. Dennoh lassen sih aus den Ergebnissen vier prinzipielle Eigenshafteneiner 'guten' Strategie ableiten:
• Aufrehterhaltung der KooperationEine Strategie sollte Teilnehmern vertrauen, die Dienstanfragen von Teilnehmern mit einerhohen Reputation angenommen haben.
• Identikation von unkooperativen TeilnehmernEine Strategie sollte Teilnehmern niht vertrauen, die Dienstanfragen von Teilnehmern miteiner hohen Reputation abgelehnt haben.
• Vergebung von unkooperativen VerhaltenEine Strategie sollte Teilnehmern vertrauen, die für eine Zeit unkooperativ waren, dann aberihr Verhalten geändert haben.
• Begründete BestrafungEine Strategie sollte auh dann einem Teilnehmer vertrauen, wenn der Teilnehmer die Dienst-anfragen von anderen abgelehnt hat, diese aber eine shlehte Reputation hatten.Das Ergebnis ist sehr gehaltvoll, wenn auh niht so überrashend, da die genannten Eigenshaftenauh intuitiv sinnvoll ersheinen. Dies ist in sofern als sehr positiv zu bewerten, als dass sih kei-ne kooperative Strategie als evolutionär stabil erwiesen hat, die man intuitiv nahvollziehen kann.Denn es wäre niht zu erwarten, dass menshlihe Teilnehmer nah solhen Strategien handeln bzw.solhe entsprehenden Strategiedenitionen formulieren. Weiterhin fällt auf, dass für drei der vierEigenshaften Wissen 1.Ordnung genügt. Auh dies ist durhaus positiv, da die Berüksihtung vonWissen 1.Ordnung erneut am intuitivsten ist und damit den geringsten kognitiven Aufwand bedeu-tet. Eine gewisse Sonderstellung besitzt die begründete Bestrafung. Sie ist die einzige Eigenshaft,für die Wissen 2.Ordnung notwendig ist.Axelrod [Axe84℄ geht mit seinen Vorshlägen für gute Strategien noh weiter. Sei niht neidishbedeutet etwas mehr als die Aufrehterhaltung der Kooperation und wird dann relevant, sobalddie Kosten bzw. der Nutzen, also die Werte für c und b, niht für alle Teilnehmer gleih sind. EinBeispiel hierfür ist die Interaktion zwishen dem Kandidaten einer Quizshow und dem Telefon-Joker. Die rihtige Antwort kann für den Kandidaten viel Geld bedeuten. Falls, der Telefon-Jokerdie Antwort kennt, sind seine Kosten für die Hilfe minimal. Ist der Telefon-Joker allerdings neidishauf den sehr hohen Nutzen für den Kandidaten, könnte er die Antwort verweigern (in diesem Fallwürde der Telefon-Joker natürlih niht zugeben, dass er die Antwort bewusst vershweigt, sondernbehaupten, dass er sie niht kennt). Sei niht zu raniert ist ein Vorshlag mit vielen Faetten.Der wihtigste ist, dass komplexe Strategien oft ein Verhalten implizieren, welhes für mögliheInteraktionpartner niht nahvollziehbar ist und ggf. sogar zufällig wirkt. Sobald ein Teilnehmeraber den Eindruk gewinnt, dass sein Verhalten keinen Einuss auf das Verhalten eines anderen50
KAPITEL 2. GRUNDLAGENTeilnehmers  auf Grund dessen komplexer Strategie  hat, sinkt sein Anreiz sih kooperativ zuverhalten. Somit ist die Einfahheit auh ein wihtiges Kriterium für eine gute Strategie. Axelrodsweitere Vorshläge nden sih bereits in obiger Aufzählung wider.2.3.3 Existierende StudienSimulationen für die Untersuhung von kooperativen Verhalten erlauben Aussagen darüber  immerunter der Berüksihtung vereinfahender Annahmen der Modelle für die Simulationen  welheStrategien besonders erfolgreih sind. Oen ist allerdings, ob Menshen sih tatsählih so verhal-ten und somit kooperatives Verhalten dominiert. Denn nur weil es für ein Szenario mindestens einevolutionär stabiler Zustand existiert, heiÿt dies niht, dass dieser Zustand auh immer erreihtwird. (Die Denition für einen evolutionär stabilen Zustand sagt nur aus, dass dieser niht mehrverlassen wird.) Die Frage, die sih daran anshlieÿt ist, wenn Teilnehmer niht nah evolutio-nären Strategien handeln, ob dennoh ein hohes Maÿ an Kooperativität möglih ist. Um dieseund ähnlihe Fragen zu beantworten, bedarf es verhaltensökonomisher Experimente. In solhenExperimenten werden Szenarien in Form von Spielen modelliert, und mit menshlihen Teilneh-mern gespielt. Auh das Helping Game wurde shon mehrfah in verhaltensökonomishen Spielenbetrahtet, um das Verhalten von Menshen in Interaktionen mit unbekannten Partnern zu unter-suhen. Im Folgenden sollen einige wihtigen Studien und deren Ergebnisse kurz vorgestellt werden.Experimente zur indirekten Reziprozität. Das Helping Game stellt vershiedene Parame-ter bereit, die Einuss auf die Kooperationsbereitshaft von Teilnehmern haben. Dazu zählen z.B.die Anzahl der Teilnehmer, die Anzahl der gespielten Runden und vor allem die gewählten Wertefür b und c und der Umfang an bereitgestellten Reputationsinformationen. Vor allem die letztenbeiden Parameter waren Gegenstand von verhaltensökonomishen Experimenten im Rahmen desHelping Games.Seinen und Shram [SS06℄ haben in ihren Experimenten den Einuss der Punkteverteilungund des öentlihen Reputationswertes genauer untersuht. Dazu haben sie sehs Durhgänge desHelping Games mit jeweils 28 Teilnehmern durhgeführt. Jedes Spiel dauerte 90 Runden, wobeinur 20 zufällig ausgewählte davon Grundlage für die Auszahlung der Teilnehmer waren. Bei derPunkteverteilung galt b = 250 in allen Spielen. Bei den Kosten wurde einmal c = 50 (LC, engl.: lowost) und einmal c = 150 (HC, engl.: high ost) gewählt. Ein Reputationswert aus dem Ganzzahl-intervall [−6,+ 6] spiegelte die Entsheidungen eines Teilnehmers in der Rolle des Spenders wider.In einer HC-Kontrollgruppe wurde ganz und gar auf einen öentlihen Reputationswert verzihtet.Die Ergebnisse zeigen, dass es selbst ohne einen öentlihen Reputationswert, zu Kooperationenkommt. Dies lässt sih nur mittels altruistishen Verhalten erklären. Auf der anderen Seite istdie Kooperationsrate deutlih höher, sobald Teilenehmer über einen Reputationswert, das frühereEntsheidungsverhalten anderer Teilnehmer bekannt war. Dabei war die Kooperationsbereitshaftder Teilnehmer in LC-Spielen höher als in HC-Spielen. Die Erklärung ist, dass es in LC-Spielenniht so teuer ist, auh mit unkooperativen Teilnehmern zu kooperieren. Weiterhin haben Seinenund Shram versuht, aus dem Verhalten der Teilnehmer deren Strategien abzuleiten. Dazu habensie mit Hilfe ihrer Ergebnisse sehs Strategien deniert und überprüft, wie gut die tatsählihenEntsheidungen eines Teilnehmers mit den Vorhersagen der jeweiligen Strategien übereinstimmen.Ein Teilnehmer wurde darauf hin der Strategie zugeordnet, die seine ehten Entsheidungen amgenauesten widergespiegelt hat. Folgende Strategien mit dem Anteil der Teilnehmer haben Seinenund Shramm deniert: (a) Spende immer, 36%, (b) Spende nie, 11%, () Spende, wenn der Re-putationswert des Spenders hoh genug ist, 18%, (d) Spende, wenn der eigene Reputationswertzu niedrig ist, 5%, (e) Spende, wenn der eigene Reputationswert zu niedrig ist und der Reputati-onswert des Empfängers niht gerade sehr niedrig ist, 18%, (f) Spende, wenn der Reputationswertdes Empfängers hoh genug ist und der eigene Reputationswert niht gerade sehr hoh ist, 12%.Wihtig ist zu bemerken, dass kein Verhalten eines Teilnehmers durh eine der vorgeshlagenenStrategien vollständig beshrieben wurde.Bolten et al. [Gar05℄ haben ebenfalls den Eekt der Punkteverteilung (HC vs. LC) und denEekt der bereitgestellten Informationen untersuht. Hinsihtlih des zweiten Punktes wurde dreiVarianten gespielt, (a) Keine Information: der Spender wusste nihts über das frühere Verhaltendes Empfängers, (b) Information 1.Stufe: Der Spender A kannte die letzte Entsheidung des Emp-51
KAPITEL 2. GRUNDLAGENfängers B als Spender, () Information 2.Stufe: Wie 1.Stufe, aber zusätzlih kannte A die letzteEntsheidung von B's Empfänger in dessen letzter Interaktion als Spender. Daraus ergeben sihin Kombination sehs vershiedene Spielvarianten. Jede Variante wurde zwei Mal mit jeweils 16Teilnehmern gespielt. Bezüglih des Untershiedes zwishen HC- und LC-Spielen zeigen auh hierdie Ergebnisse, dass im Fall von LC die Kooperationsbereitshaft deutlih höher ist al im HC-Fall.Ein weiteres Ergebnis ist, dass die Berüksihtigung von Informationen 2.Ordnung sowohl in HC-als auh in LC-Spielen den meisten Nutzen für Teilnehmer hatte. Dies verdeutliht die Relevanzund die Vorteile einer Untersheidung zwishen begründeter und unbegründeter Bestrafung (vglAbshnitt 2.3.2).Fishbaher und Engelmann [EF08℄ haben untersuht, ob Teilnehmer anderen nur helfen, umdiese für ihr gutes Verhalten zu belohnen, oder auh um ihren eigenen Reputationswert zu erhö-hen. Dazu haben sie das Helping Game in fünf Durhgängen gespielt. Jedes Spiel bestand aus 16Teilnehmern und wurde 80 Runden lang gespielt. Die Punkteverteilung war b = 15 und c = 6.Jeder Teilnehmer hatte einen öentlihen Reputationswert, der wieder das Verhalten eines Teil-nehmers in der Rolle des Spenders in dessen letzten fünf Interaktionen widerspiegelt. Allerdingshatten Teilnehmer diesen öentlihen Reputationswert entweder nur in den ersten 40 oder nur inden letzten 40 Runden. Dies wurde den Teilnehmern jeweils vorher angekündigt. Ein Teilnehmerohne öentlihen Reputationswert hat keinen Anreiz diesen hoh zu halten und kooperiert alleinaus dem Grund, anderen Teilnehmern ihr gutes Verhalten zurükzuzahlen. Die Ergebnisse zeigen,dass Teilnehmer umso häuger spenden je höher die Reputation des Empfängers ist, egal ob sieselbst einen öentlihen Reputationswert besitzen oder niht. Kooperatives Verhalten zahlt sihsomit aus. Ein viel wihtigeres Ergebnis ist aber, dass Teilnehmer mit einem öentlihen Reputa-tionswert signikant häuger spenden als Teilnehmer ohne. Dies zeigt, dass Teilnehmer bei ihrenEntsheidungen ihre eigene Reputation berüksihtigen, d.h. sie versuhen strategish ihre eigeneReputation aufzubauen.Die Ergebnisse lassen sih insoweit zusammenfassen, dass Reputationsinformationen absolut not-wendig sind, um in Umgebungen, in denen oft unbekannte Teilnehmer miteinander interagieren, einhohes Maÿ an Kooperativität zu fördern. Dabei gilt die Faustregel, dass die Kooperativität umsohöher ist, umso mehr und genauere Reputationsinformationen den Spendern für ihre Entsheidun-gen zur Verfügung stehen. Weiterhin ist allen existierenden Studien gemein, dass sie die Spenderihre Entsheidungen immer manuell für jede Interaktion getroen haben. Dadurh lässt sih nurbegrenzt abshätzen welhe Strategien genau die Teilnehmer verfolgt haben. Eine Möglihkeit dieszu tun haben Seinen und Shramm vorgeshlagen (siehe oben). Eine weitere verbreitete Metho-de ist, die Teilnehmer nah den Spielen mittel Fragebögen ihre gespielte Strategie nahträglihzu formulieren. Auh dies ist niht unproblematish, da Teilnehmer in einzelnen Entsheidungendurhaus, bewusst oder unbewusst, von dieser Strategie abweihen.'Warme' vs. 'kalte' Experimente. In den vorangegangenen Studien zum Helping Game wur-de die Entsheidung zur Spende oder Verweigerung in jeder Interaktion manuell vom Teilnehmergetroen. Diese Art der Durhführung von Experimenten wird auh als 'warmer' Versuhsauf-bau bezeihnet. Innerhalb von virtuellen Gemeinshaften ist eine solhe manuelle Entsheidungs-ndung aber oftmals niht praktikabel. Ein gutes Beispiel ist Grid-Computing. In produktivenSystemen, wird permanent eine groÿe Zahl von Rehenaufträgen vielen Teilnehmern zugewiesen.Eine manuelle Entsheidung durh den Teilnehmer  z.B. durh das Drüken eines OK-Knopfes pro ankommenden Rehenauftrag wäre für den Teilnehmer sehr nervend und würde durh diezeitlihen Verzögerungen bei jeder Entsheidung die Eektivität des Systems deutlih verringern.Solhe Situationen bedürfen einer automatishen Entsheidungsndung, wobei die Entsheidungauh weiterhin vom Willen des Teilnehmers abhängt. Dazu formuliert der Teilnehmer a-priori sei-ne Strategie, mit der er explizit vorgibt, unter welhen Umständen er bereit ist, einer Interaktionzuzustimmen. Experimente, bei denen die Spieler vorher ihre Strategien formulieren, werden als'kalte' Experimente bezeihnet.Von Seite der Spieltheorie, die nur auf Gewinn orientierte und emotionslose Teilnehmer an-nimmt, sollte es zwishen warmen und kalten Experimenten keine Untershiede geben. VershiedeStudien kommen auh zu diesen Ergebnis, z.B. [BC98, OM04, CM98℄. Auf der anderen Seite kön-nen die Anforderungen für Teilnehmer in warmen und kalten Experimenten durhaus vershieden52
KAPITEL 2. GRUNDLAGENsein. Bei manuellen Entsheidungen (warm) kann sih der Teilnehmer immer auf die aktuelle Si-tuation einstellen, bevor er seine Entsheidung trit. Ein weiterer Vorteil ist, dass der Teilnehmerdie Auswirkungen seiner eigenen Entsheidungen und der der anderen unmittelbar nahvollziehenkann und in zukünftigen Entsheidungen sih ggf. daran anzupassen (Stihwort: Lernen). In kal-ten Experimenten muss der Teilnehmer shon vorher alle möglihen Situationen berüksihtigenund dementsprehend seine Entsheidungen formulieren. In Abhängigkeit der Komplexität einesStrategiespiels erfordert dies einen hohen intellektuellen Aufwand. Weiterhin kann der Teilnehmerdie Auswirkung seiner formulierten Strategiedenition niht unmittelbar sehen oder zumindest imSpiel niht unmittelbar darauf reagieren. Auf Grund dieser Untershiede ist es niht überrashend,dass sih die Entsheidungen von Teilnehmern in warmen und kalten Experimenten untersheidenkönnen. Viele existierende Studien (z.B. [BWY03, GHM01, HMS98, BMT+99℄), die den Eektder Art der Entsheidungsndung (warm vs. kalt) untersuht haben, kommen zu dem Ergebnis,dass sih die resultierenden Entsheidungen der Teilnehmer signikant untersheiden. Das Fazit ist,dass das Verhalten von Teilnehmern stark von der Untersheidung zwishen einer manuellen undeiner automatisierten, basierend auf Strategiedenitionen, Entsheidungsndung abhängen kann.Somit lassen sih die Ergebnisse bisheriger Studien im Kontext des Helping Games niht einfahauf virtuelle Gemeinshaften übertragen.2.4 Graphbasierte Analyse virtueller Gemeinshaftenvirtuelle Gemeinshaften lassen sih, wie viele andere Szenarien auh, als Graph repräsentieren. DieTeilnehmer einer virtuellen Gemeinshaft repräsentieren die Knoten und die Reputationsinforma-tionen repräsentieren die Kanten. Aus der Struktur eines Graphen lassen sih viele Eigenshaftenableiten, sowohl für den Graphen als Ganzes als auh für Teile oder für einzelne Knoten. DieAbleitung solher Eigenshaften ist Inhalt der Netzwerkanalyse. Der Bereih der Sozialen Netz-werkanalyse konzentriert sih dabei auf der Untersuhung von traditionellen Gemeinshaften, wieFreundeskreise, Familien oder Mitarbeiterstrukturen und Firmen. In Abshnitt 2.4.1 werden dieGrundkonzepte der Sozialen Netzwerkanalyse kurz umrissen. Das Konzept der Zentralität  ei-ne Eigenshaft eines Knotens, welhes der Semantik der Vertrauenswürdigkeit eines Teilnehmersam nahesten kommt  ist Shwerpunkt von Abshnitt 2.4.2. Zentralitätsberehnungen sind typi-sherweise sehr komplex, vor allem auf groÿen Graphen. In Abshnitt 2.4.3 werden die wihtigstenOptimierungsansätze kurz vorgestellt.2.4.1 Überblik: Soziale NetzwerkanalyseDie Soziale Netzwerkanalyse beshäftigt sih mit den Eigenshaften sozialer Strukturen. SolheStrukturen können z.B. Freundeskreise, Familien, Handelspartner oder Unternehmensstrukturensein. Die Teilnehmer werden allgemein als Akteure bezeihnet. Die untersuhten Eigenshaftenkönnen sih auf die einzelnen Akteure und/oder die gesamte Struktur beziehen. Eigenshafteneinzelner Akteure sind z.B. der Einuss auf andere Akteure, ihre Abhängigkeit von anderen oderihre Wihtigkeit innerhalb der sozialen Struktur. Eigenshaften auf der Strukturebene sind z.B.die Stabilität oder Ähnlihkeit von Gruppen von Akteuren. Solhe Eigenshaften sind in der Regelintuitiv zu erfassen. Die Soziale Netzwerkanalyse stellt nun Algorithmen und Maÿe bereit, dieseEigenshaften zu quantizieren und dadurh vergleihbar zu mahen.Grundlage für die Analyse ist die Darstellung des Netzwerks als Graph. Ein Graph G(V,E)besteht aus einer Menge von Knoten V und einer Menge von Kanten E zwishen Paaren vonKnoten. Die Knoten repräsentieren die Akteure des Netzwerks und die Kanten die Beziehungenzwishen den Akteuren. Existiert im sozialen Netzwerk eine Beziehung zwishen zwei Akteuren, soexistiert eine Kante zwishen den beiden entsprehenden Knoten im Graph. Sind die Beziehungenzwishen Akteuren symmetrish, so sind dies auh die Kanten im Graph. In diesem Fall handelt essih um ungerihtete Kanten bzw. um einen ungerihteten Graphen. Sind die Beziehungen/Kantenniht symmetrish so sind die Kanten bzw. der Graph gerihtet. Gerihte Kanten werden als Pfeiledargestellt. Besitzt eine Kante nur zwei Ausprägungen, Kante vorhanden oder Kante niht vor-handen spriht man von einer ungewihteten Kante bzw. einem ungewihteten Graphen. Analogdazu besitzen gewihtete Graphen Kanten mit mehr als zwei Ausprägungen. Die jeweilige Aus-53
KAPITEL 2. GRUNDLAGENprägung wird  typisherweise ist dies ein numerisher Wert  an die jeweilige Kante geshrieben.Tabelle 2.3 illustriert diese grundlegenden Eigenshaften eines Graphen.ungerihtet gerihtet
ungewi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Abbildung 2.10: Beispiel für vershiedene Teilgruppen in GraphenIm Kontext von Teilgruppen gibt es vershiedene Fragestellungen. Ein wihtiger Aspekt istdie Stabilität einer Teilgruppe oder des gesamten Graphen, d.h. wie viele Kanten können entferntwerden, bevor ein Graph in mehrere Komponenten zerfällt. Die Analyse von Teilgruppen lässtauh Rükshlüsse auf die Eigenshaften einzelner Knoten zu. So kommen vor allem Knoten ei-ne groÿe Bedeutung zu, die Teilgruppen miteinander verbinden. Dies kann z.B. eine Person sein,die als einzige sowohl Mitglied der Fuÿball- als auh der Handballmannshaft ist. Besonders inder Epidemiologie, also der Wissenshaft von der Verbreitung von Krankheiten und Seuhen, sind55
KAPITEL 2. GRUNDLAGENsolhe Personen gefährlih, da sie Krankheiten von einer Gruppe in die andere übertragen können.Positionen und Rollen. Bei der Analyse von Positionen sind solhe Akteure bzw. Knoten ge-suht, die ein identishes oder ähnlihes Muster von Beziehungen besitzen, d.h., auf vergleihbareWeise in das Netzwerk bzw. den Graphen eingebettet sind. Die Rollen beziehen sih dann auf dasMuster von Beziehungen zwishen Mitglieder gleiher oder vershiedener Positionen. Ein wihtigerBegri ist dabei die Äquivalenz, mit der die Gleihheit zwishen Knoten formalisiert wird. Auhhier existieren mehrere Denitionen, in Abhängigkeit davon, wie streng die Ähnlihkeit deniertwerden soll. Die strengste Denition ist die strukturelle Äquivalenz. Zwei Knoten  folgende Beispie-le beziehen sih jeweils auf die Knoten A und B aus Abbildung 2.11  sind strukturell äquivalent,wenn sie exakt die gleihe Beziehungen besitzen (Abbildung 2.11(a)). Die automorphe Äquivalenzist shwäher, da zwei Knoten niht genau die gleihen, sondern nur die gleih Anzahl von Be-ziehungen besitzen (Abbildung 2.11(b)). Bei der regulären Äquivalenz muss auh niht mehr dieAnzahl von Beziehungen identish sein, sondern nur noh ungefähr gleih (Abbildung 2.11()). Fürjede der drei Äquivalenzen gibt es noh shwähere Denitionen, die die Ähnlihkeit (also niht dieGleihheit) beshreiben.
A B
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C D E(b) automorph
A B
C D E() regulärAbbildung 2.11: Beispiel für unteshiedlihe Äquivalenzen in GraphenAkteure mit identishen oder ähnlihen Beziehungen lassen sih zu jeweils einer Kategorie, derso genannte sozialen Rolle, zusammenfassen. Typishe Rollenverteilungen sind z.B. in Firmen dieChefs und die Mitarbeiter oder die Rolle des Dienstleisters in der Gesellshaft. Das Wissen überdie Ähnlihkeit von zwei Akteuren A und B kann auh helfen, Wissen über B von zusätzlihemWissen über A abzuleiten. Wenn z.B. zwei A und B regelmäÿig die gleihen Restaurants aufsuhenund von A der Wohnort bekannt ist, dann ist die Wahrsheinlihkeit reht hoh, dass B auh inder Gegend wohnt.Die Präsentation der vier Kategorien stellt nur einen kurzen Einblik in die Soziale Netzwerkanaly-se dar. Auh sind die Beispiele auf ungerihtete, ungewihtete Graphen beshränkt. Alle Konzeptelassen sih aber auf gerihtete und gewihtete Graphen erweitern. Das Konzept der Zentralität,also Ausdruk der Wihtigkeit eines Knotens, kommt der Suhe nah vertrauenswürdigen Teil-nehmern am nähsten. Aus diesem Grund sollen nun die Zentralität, genauer gesagt existierendeZentralitätsmaÿe im Detail vorgestellt werden.2.4.2 Zentralität und Existierende MaÿeWann ein Knoten als wihtig angesehen wird, kann von untershiedlihen Eigenshaften des Gra-phen und des Knotens abhängen. Je nahdem existieren vershiedene Zentralitätsmaÿe, die Wih-tigkeit dementsprehend quantizieren, in der Regel als numerisher Wert. Folgende Aufzählunggibt einen Überblik über die wihtigsten Ansätze die Zentralität von Knoten zu bestimmen, inkl.der bekanntesten Maÿe. Die mathematishen Denitionen werden für ausgesuhte Zentralitätsmaÿein Abshnitt 4.2 gebraht.
• Degree-ZentralitätBei der Degree-Zentralität wird ein Knoten umso wihtiger angesehen, umso mehr direkteBeziehungen er zu anderen Knoten besitzt. Die Zahl der Beziehung eine Knotens A heiÿt derKnotengrad von A. In gerihteten Graphen wird zwishen Eingangsknotengrad (InDegree)und dem Ausgangsknotengrad (OutDegree) untershieden. Degree, InDegree, OutDe-gree bezeihnen auh die jeweiligen Zentralitätsmaÿe. Diese Maÿe werden auh als lokale56
KAPITEL 2. GRUNDLAGENMaÿe bezeihnet, da die Wihtigkeit eines Knotens allein von dessen direkter Nahbarshaftabhängt.
• Closeness-ZentralitätDie Closeness-Zentralität deniert einen Knoten dann als besonders wihtig, wenn er sehrnah bei allen anderen liegt bzw. wenn er von allen anderen Knoten über möglihst kurze Pfadeshnell erreiht werden kann. Das ursprünglihe Closeness-Zentralitätsmaÿ [Bea65, Sab66℄ist nur auf zusammenhängende Graphen deniert, d.h., der Graph besteht aus nur einer Kom-ponente. Eine Erweiterung für niht zusammenhängende Graphen wurde unter dem NamenProximity Prestige von Lin vorgestellt [Lin76℄. Beide Maÿe basieren hauptsählih aufdem Abstand zwishen Knoten, weshalb sie auh als Distanz-basierte Maÿe bezeihnet wer-den. Weitere Distanz-basierte Zentralitätsmaÿe sind Integration und Radiality [T.W98℄.
• Betweenness-ZentralitätGemäÿ der Betweenness-Zentralität ist ein Knoten wihtig, wenn er oft auf den Pfaden zwi-shen zwei beliebigen Knoten liegt. D.h., für jedes Knotenpaar (A,B) werden die Knotennotiert, die auf dem Pfad zwishen A und B liegen. Je öfter ein Knoten auf so einem Pfadlag, umso wihtiger ist er. Das Zentralitätsmaÿe Betweenness wurde das erste Mal von Free-men vorgestellt [Bea77℄.
• Eigenvektor -ZentralitätAuh bei der Eigenvektor -Zentralität ist der Knotengrad entsheidend. Doh im Gegensatzzur Degree-Zentralität werden die Beziehungen eines Knotens niht gleihwertig betrahtet.Der Einuss einer Beziehung auf die Zentralität eines Knotens A ist dabei abhängig von derZentralität des jeweiligen Nahbarknotens von A. Es handelt sih somit um eine rekursive De-nition für die Zentralität eines Knotens. Der Name Eigenvektor -Zentralität stammt daher,da die mathematishe Lösung dieses Problems sih auf die Berehnung des gröÿten Eigen-vektors einer Matrix zurükführen lässt. Die Matrix leitet sih dabei von der Graphstrukturab. Bekannte Maÿe sind z.B. PageRank [PBMW98℄ und HITS [Jon99℄ zur Bestimmungwihtiger Seiten im Internet oder die Positional Power/Weakness Funtion [Her01℄.Bereits dieser kurze Überblik zeigt, dass es grundsätzlih vershiedene Arten gibt, die Wihtigkeiteines Knotens zu beshreiben. Die Wahl eines verwendeten Zentralitätsmaÿes hängt von der Seman-tik des darunter liegenden Szenarios, d.h. der dargestellten sozialen Struktur, ab. In Abshnitt 4.3.1wird dazu die Semantik von Vertrauenswürdigkeit bzw. Reputation im Kontext von Virtuellen Um-gebungen deniert. Darauf aufbauend lassen sih dann geeignete Zentralitätsmaÿe herausltern,welhe dieser Semantik entsprehen. Nur mit diesen Maÿen kann die Vertrauenswürdigkeit einesTeilnehmers als Wihtigkeit des entsprehenden Knotens abgebildet werden.2.4.3 Implementierung und Optimierung von ZentralitätsmaÿenNeben der Semantik weisen Zentralitätsmaÿe auh bezüglih ihrer Implementierung und Laufzeitdeutlih Untershiede auf. Da lokale, Distanz-basierte und Eigenvektor-basierte Zentralitätsmaÿejeweils auf den gleihen Grundeigenshaften eines Graphen oder Knotens arbeiten, erfolgt die Vor-stellung existierender Implementierungen und Optimierungen gemäÿ dieser Einteilung. Zunähstwird aber ein kurzer Überblik gegeben, wie sih Graphen im Computer darstellen lassen.Repräsentation vom Graphen im Computer. Im Rahmen der Implementierung und Opti-mierung von Graphalgorithmen, wie z.B. auh Zentralitätsmaÿe, muss ein Graph im Computer erstgeeignet repräsentiert werden. Die Komplexität der Graphrepräsentationen ist abhängig von derArt des Graphen. Die Beshreibungen und Beispiele gelten für gerihtete und gewihtete Graphen.Für ungerihtete oder ungewihtete Graphen vereinfaht sih im Allgemeinen die Speiherung.Graphen lassen sih auf drei prinzipielle Arten im Computer repräsentieren: als Matrix, Liste oderTabelle. Bei jeder Darstellungsart kann der Fokus dann entweder auf den Adjazenzen oder Inziden-zen liegen. Adjazenzen und Inzidenzen beziehen sih beide auf die Beziehung zwishen Knoten undKanten. Der Untershied liegt darin, dass Adjazenzen die Nahbarshaft von Knoten und Inziden-zen die Nahbarshaft von Kanten beshreiben. Im Folgenden werden Knoten mit vi und Kanten57
KAPITEL 2. GRUNDLAGENmit ej bezeihnet. Die Shreibweise eij bezeihnet die Kanten von Knoten vi zum Knoten vj. DasGewiht einer Kante wird mit w(ej) oder w(eij) gekennzeihnet.Matrix-Darstellung. Die Adjazenzmatrix eines Graphen G(V,E) mit n = |V| ist eine n× n-Matrix A. Existiert im Graph von Knoten vi nah vj ein Kante, so wird an der i-ten Zeile undder j-ten Spalte das Gewiht der Kante geshrieben. Ansonsten ist das Element an dieser Stelle 0.Abbildung 2.12(a) zeigt die formale Bestimmung der Elemente von A. Bei ungewihteten Graphenwird anstelle des Kantengewihtes eine 1 geshrieben. Ist der Graph ungerihtet, so ist die resultie-rende Adjazenzmatrix symmetrish zur Hauptdiagonale. Die Inzidenzmatrix eines Graphen G(V,E)mit n = |V| und m = |E| ist eine n×m-Matrix B. In jeder Spalte  eine Spalte entspriht eine der mKanten  stehen zwei von 0 vershiedene Werte. In der Zeile mit dem Startknoten steht das positiveKantengewiht, in der Zeile mit dem Zielknoten das negative Kantengewiht. Abbildung 2.12(b)formalisiert den Sahverhalt. Analog zur Adjazenzmatrix untersheidet die Inzidenzmatrix bei un-gewihteten Graphen nur zwishen +1 und −1 bei den Elementen. Bei ungerihteten Graphenentfällt die Untersheidung mittels Vorzeihen.
aij =
{
w(eij), eij ∈ E











e4 : 2e3 : 4Abbildung 2.13: Einfaher Beispielgrapheinem gegebenen Knoten. Tabelle 2.4 stellt die Aufwände für die vershiedenen Graphrepräsenta-tionen im Worst-Case gegenüber. Dabei ist n die Anzahl der Knoten und m die Anzahl der Kanten.Die Aufwände gelten dabei für die vorgestellten Matrizen, Listen und Tabellen. Bei der tatsäh-lihen Implementierung sind noh Varianten möglih (z.B. doppelt statt einfah verkette Listen),die teilweisen Einuss auf den Aufwand besitzen. Gleihes gilt, wenn zusätzlihe Indexstrukturen,z.B. zum shnellen Finden von Knoten in einer Tabelle verwendet werden.Adjazenz- Inzidenz-Operation matrix liste tabelle matrix liste tabelleSpeiheraufwand O(n2) O(n+m) O(n+m) O(nm) O(n+m) O(n+m)Knoten einfügen O(n2) O(1) O(1) O(m) O(1) O(1)Knoten löshen O(n2) O(n) O(n+m) O(n) O(n+m) O(n+m)Kante einfügen O(1) O(n) O(n) O(n) O(n) O(1)Kante löshen O(1) O(n+m) O(n+m) O(n) O(m) O(m)Existiert eij ? O(1) O(n+m) O(n+m) O(m) O(m) O(m)Nahfolger von vi O(n) O(n+m) O(n+m) O(m) O(m) O(m)Vorgänger von vi O(n) O(n+m) O(n+m) O(m) O(m) O(m)Tabelle 2.4: Aufwände für Operationen bei untershiedlihen GraphrepräsentationenDie grundsätzlihen Berehnungsmethoden und die daraus resultierenden Aufwände für lokale,Distanz- und Eigenvektor-basierte Zentralitätsmaÿe sind sehr vershieden. Darauf aufbauend wur-den vershiedene Optimierungstehniken vorgestellt um die Komplexität und damit die benötigtenRessouren für eine Zentralitätsberehnung zu verringern. Dazu soll im Folgenden ein kurzer Über-blik gegeben werden. Eine weitere prinzipielle Optimierungsmöglihkeit ist die Parallelisierung vonAlgorithmen zur Zentralitätsberehnungen. Obwohl eine Parallelisierung grundsätzlih die Laufzeitvon Berehnungen deutlih verringern kann, werden keine benötigten Ressouren eingespart son-dern nur verteilt. In der Tat ist der Ressourenverbrauh etwas höher, da eine Parallelisierung inder Regel eine zusätzlihe Kommunikation zwishen den verteilten Berehnungen benötigt. Ausdiesem Grund soll das Konzept der Parallelisierung als Optimierungstehnik niht weiter betrah-tet werden.Lokale Zentralitätsmaÿe. Von der Komplexität her sind lokale Maÿe sehr einfah, da sie nurden Grad eines Knotens für die Bestimmung seiner Wihtigkeit berüksihtigen. Die Bestimmungdes Eingangs- oder Ausgangs Knotengrades von vi in gerihteten Graphen ist analog zu dem Pro-blem, alle Vorgänger bzw. Nahfolger von vi zu nden (vgl. Tabelle 2.4). Für ungerihtete Graphenentfällt die Untersheidung zwishen Eingangs- und Ausgangsknotengrad. Die Laufzeit für die Be-rehnung lokaler Zentralitätsmaÿe hängt somit allein von der Repräsentation des Graphen ab.Distanzbasierte Zentralitätsmaÿe. Grundlage für die Berehung von Distanz-basierten Ma-ÿen ist das Finden der kürzesten Pfade zwishen zwei Knoten. Das Problem zum Suhen derkürzesten Pfade lässt sih in drei Varianten ausdrüken: (1) Finde die kürzesten Pfade von einemgegebenen Startknoten zu allen anderen Knoten! (2) Finde den kürzesten Pfad von einem gegebe-nen Startknoten zu einem gegebenen Zielknoten! Diese Variante muss niht gesondert betrahtetwerden, da hierfür kein Algorithmus existiert der im shlehtesten Fall asymptotish shneller istals Algorithmen für Variante 1. (3) Finde die kürzesten Wege zwishen allen Paaren von Knoten!59
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vABCDE(f) InzidenztabelleAbbildung 2.14: Arten für die Repräsentation vom Graphen im ComputerNaiv kann die letzte Variante auh durh die n-fahe Verwendung der Algorithmen für Varianten1 gelöst werden. Allerdings lösen spezielle Algorithmen für diese Variante das Problem shneller.Die Komplexität der Algorithmen für das Finden der kürzesten Pfade beshreibt im Wesentli-hen die Komplexität für die Laufzeit Distanz-basierter Zentralitätsmaÿe. Einen Freiheitsgrad beider Auswahl eines Algorithmus stellt die konkrete Aufgabestellung bzgl. einer Zentralitätsbereh-nung dar. Wenn für jeden Knoten dessen Zentralität berehnet werden soll, z.B. für die Bestimmungeiner Rangfolge, müssen immer die kürzesten Pfade zwishen allen Knoten berehnet werden. Wirdnur für einen Knoten die Zentralität benötigt, ist der Aufwand abhängig vom gewählten Maÿ. In-tegration und Radiality berüksihtigen in der Berehnung der Zentralität den Durhmesserdes Graphen, d.h. den längsten alle kürzesten Wege zwishen allen Knoten. Das bedeutet, dassfür diese beiden Maÿe auh immer alle kürzesten Wege berehnet werden müssen. Gleihes gilt für60
KAPITEL 2. GRUNDLAGENAlgorithmus Laufzeit, Variante 1 Laufzeit, Variante 3 EinshränkungenDijkstra O(n log n + m) O(n2 log n + nm) keine negativen Kanten-gewihte erlaubtBellmann-Ford O(nm) O(n2m) keine Zyklen mit negati-ver Länge erlaubtBreitensuhe O(n + m) O(n2 + nm) keine Zyklen mit negati-ver Länge erlaubtJohnson  O(n2 log n + nm) keine Zyklen mit negati-ver Länge erlaubtFloyd-Warshall  O(n3) keine Zyklen mit negati-ver Länge erlaubtTabelle 2.5: Aufwände für Operationen zur Bestimmung der Distanzen zwishen Knoten beiuntershiedlihen GraphrepräsentationenBetweenness, da hier gezählt wird, wie oft ein Knoten auf den kürzesten Wegen zwishen allenKnoten liegt. Ist für einen Knoten A die Zentralität gemäÿ Closeness bzw. Proximity Prestigegesuht, reiht dafür die Bestimmung der kürzesten Pfade von A zu allen anderen Knoten aus. Diegenauen Denitionen der Maÿe nden sih in Kapitel Abshnitt 4.2.Eigenvektor-basierte Zentralitätsmaÿe.Die Zentralitäten aller Knoten für Eigenvektor-basierteMaÿe berehnen sih als gröÿter Eigenvektor einer n× n Matrix M, wobei n wieder die Zahl derKnoten ist. Steht also Knoten vi in der i-ten Zeile von M, so entspriht Zentralität von vi demi-ten Element des Eigenvektors. Diese Grundidee ist für alle Eigenvektor-basierten Zentralitätsma-ÿe identish, der Untershied zwishen den Maÿen liegt in der Konstruktion von M (mehr dazuin Abshnitt 4.4.2). Die Berehnung der Eigenvektoren einer n× n Matrix erfordert die Bestim-mung der Nullstellen eines Polynoms n-ten Grades. Das Problem ist, dass nur für Polynome miteinem Grad n ≤ 5 allgemeine Lösungsformeln existieren. Zur Berehnung der Eigenvektoren gröÿe-rer Matrizen müssen numerishe Verfahren eingesetzt werden. Es handelt sih dabei um iterativeVerfahren, welhe im Laufe der Iteration gegen das Ergebnis konvergieren. Im Kontext von Zen-tralitätsberehnungen wird vor allem die so genannte Potenzmethode zur Berehnung des gröÿtenEigenvektors eingesetzt. Weitere Verfahren sind z.B. das von Lanzos, von Jaobi, von Arnoldioder der QR-Algorithmus. Letzterer berehnet alle Eigenvektoren einer Matrix und ist somit umein Vielfahes aufwendiger als die Potenzmethode, welhe nur den gröÿten Eigenvektor berehnet.Die Verfahren von Lanszos, Jaobi und Arnoldi konvergieren zwar shneller, sind aber weit wenigerstabil als die Potenzmethode. Die Stabilität eines numerishen Verfahrens gibt an, wie anfällig dasVerfahren gegenüber kleinen Störungen der Eingangsdaten ist, z.B. in Folge von Rundungsfehlern.Gegenstand der näheren Betrahtung ist somit die Potenzmethode.Ausgangspunkt für die Potenzmethode ist die Matrix M und ein n-elementigen Vektor −→v . Injedem Iterationsshritt wird M mit −→v multipliziert. Das Verfahren stoppt, wenn sih der Vektornah dem letzten Iterationsshritt nur noh minimal geändert hat. Dazu wird nah jeder (k+1)-tenMultiplikation die Norm des Vektors gebildet, der sih aus der Dierenz von −→v aus dem (k+1)-tenShritt und dem k-ten Shritt ergibt. Ist diese Norm kleiner als ein vorher festgelegter Shwellwert
ǫ, briht das Verfahren ab. Der Lösungsvektor ist dann −→v nah der letzten Iteration. Algorithmus 1veranshauliht das Vorgehen.Algorithmus 1 Grundprinzip der Potenzmethode1: k=1;2: repeat3: −→vk = M · −→v (k−1);4: δ = ‖−→vk −−→v (k−1)‖;5: until δ < ǫDamit die Potenzmethode tatsählih gegen den gröÿten Eigenvektor der Matrix M konvergiert,müssen mehrere Bedingungen erfüllt sein. Zunähst müssen alle Elemente des Startvektors −→v 0 von61
KAPITEL 2. GRUNDLAGEN0 vershieden sein. Da der Startvektor vorgegeben werden kann, lässt sih diese Bedingung soforterfüllen. Shwieriger ist dies bei der Matrix M, da diese von den Eingabedaten abhängt. Insgesamtmuss M folgende vier Eigenshaften erfüllen, damit die Potenzmethode erfolgreih angewendetwerden kann:
• positiv ⇔ ∀i,j 1 ≤ i,j ≤ n : aij ≥ 0Alle Matrixelemente müssen gröÿer oder gleih 0 sein. Daraus folgt, dass der entsprehendeGraph entweder ungewihtet ist oder nur positive Kantengewihte besitzt.
• spalten-stohastish ⇔ ∀j 1 ≤ j ≤ n : ∑ni=1 aij = 1Für jede Spalte der Matrix muss gelten, dass die Summe Matrixelemente gleih 1 ist. Darausfolgt, dass der Grad jedes Knotens in ungerihteten Graphen oder der Eingangsgrad jedesKnotens in gerihteten Graphen sih zu 1 aufsummieren muss. Für ungewihtete Graphenbedeutet dies, dass jeder Knoten nur eine Kante bzw. nur eine eingehende Kante besitzendarf.
• irreduzibel ⇔ ∀i,j 1 ≤ i,j ≤ n : ∃k0,k1,. . . ,kt; k0 =i,kt =j : ak0k1 ,ak1k2 ,. . . ,akt−1kt 6= 0Eine Matrix ist irreduzibel, wenn es eine Kette von Matrixeinträgen 6= 0 gibt, welhe von deri-ten Komponente die j-ten Komponente erreihbar ist. Dies ist erfüllt, wenn ein ungerihteterGraph zusammenhängend ist bzw. ein gerihteter Graph stark zusammenhängend ist. Diesbedeutet in beiden Fällen, dass jeder Knoten von allen anderen Knoten aus erreihbar ist.
• aperiodish ⇔
∀i 1 ≤ i,j ≤ n : ggT({L|∃k0,k1,. . . ,kt; k0 =kt =i :
Länge L
︷ ︸︸ ︷
ak0k1 ,ak1k2 ,. . . ,akt−1kt 6= 0}) = 1wobei ggT() den gröÿten gemeinsamen Teiler für eine Menge natürliher Zahlen bestimmt.Eine Matrix ist aperiodish, wenn die Längen aller existierenden Zyklen  ein Zyklus isteine Kette von Matrixeinträgen 6= 0  von und zur i-ten Komponente der Matrix keinengemeinsamen Teiler > 1 besitzen. Gleihes gilt somit im zugehörigen Graph auh für alleZyklen von jedem beliebigen Startknoten vi aus.Für die Verwendung der Potenzmethode auf groÿen wird M auf physikalisher Ebene niht alsMatrix repräsentiert, sondern typisherweise als Adjazenzliste. Besonders sehr groÿe Graphen sindmeist dünn besetzt, so dass die meisten Matrixelemente gleih 0 sind. Da Nullwerte keinen Ein-uss auf die Berehnung haben, müssen sie niht gespeihert werden. Mittels Adjazenzliste kanndie Multiplikation einer n × n-Matrix mit m Elementen mit einem Vektor in O(n+m) bereh-net werden. Auf Grund des Iterationsverfahrens lässt sih die Gesamtlaufzeit für eine vollständigePotenzmethode nur shwer beshreiben.Besonders erfolgreih wurden Eigenvektor-basierte Zentralitätsmaÿe auf dem Web-Graph an-gewendet, also dem Graph, dessen Knoten die Seiten bzw. Dokumente im Internet und die ge-rihteten Kanten die Verweise zwishen den Seiten sind. Das bekannteste Maÿ ist dabei der Pa-geRank-Algorithmus der Internetsuhmashine Google zur Identikation wihtiger Seiten. Mitmehreren Milliarden Knoten ist dieser Graph extrem groÿ und selbst mit einer massiven Par-allelisierung dauert eine einzelne Matrix-Vektor-Multiplikation mehrere Stunden, eine kompletteZentralitätsberehnung sogar einige Tage. Um dies zu Beshleunigen wurde in der Literatur eineVielzahl von Optimierungstehniken vorgeshlagen. Diese Ansätze lassen sih in drei Kategorieneinteilen [LM04℄: (1) Tehniken zur approximativen Berehnung von PageRank, (2) Tehniken,welhe den Aufwand pro Iteration verringern und (3) Tehniken, welhe die Anzahl von Iterationenverringern. Im Folgenden wird ein kurzer Überblik über die wihtigsten Optimierungsmethodengegeben.Approximationstehniken. Grundidee für eine Approximation ist die Verwandtshaft von Eigen-vektor-basierten und lokalen Zentralitätsmaÿen welhe beide den Grad eines Knoten A zur Bestim-mung von dessen Wihtigkeit berüksihtigen. Der Untershied ist, dass Eigenvektor-basierte Maÿeweiterhin die Wihtigkeit der Nahbarn mit einieÿen lassen. Auf der anderen Seite lassen sihlokale Maÿe auf Grund ihrer sehr geringen Komplexität äuÿerst ezient berehnen. Im Falle vongerihteten Graphen und PageRank, ist InDegree das ähnlihste Maÿ. Vershiedene Arbeiten,62
KAPITEL 2. GRUNDLAGENz.B. [Ups03, FBFM08℄, kamen in ihren Evaluierungen zu dem Shluss, dass InDegree ganz ähnli-he Ergebnisse liefert wie PageRank. Allerdings haben Pandurangan et al. gezeigt, dass es keineKorrelation zwishen den Ergebnissen beider Maÿen gibt [PRU02℄. Gerade im Hinblik, dass sihdie Struktur vom Web-Graph über die Zeit stark ändern kann, sind Optimierungstehniken mittelsApproximationen nur bedingt sinnvoll.Verringerung des Aufwandes pro Iteration. Eine einzelne Iteration der Potenzmethode bestehtim Wesentlihen aus der Matrix-Vektor-Multiplikation. Den Aufwand einer Iteration zu verringernbedeutet somit diese Multiplikation zu optimieren. Kamvar et al. haben dafür eine adaptive Be-rehnung für PageRank vorgestellt [KHG03℄. Ihre Beobahtung war, dass die PageRank-Wertemanher Internetseiten deutlih shneller konvergierten als die von anderen Seiten. Seiten derenPageRank-Wert sih niht mehr geändert haben, werden aus der weiteren Berehnung nah undnah herausgenommen. Der Aufwand für die Matrix-Vektor-Multiplikation wird somit sukzessivekleiner. In ihrer Evaluierung auf vershiedenen Datenbeständen konnten sie die Laufzeit von Pa-geRank zwishen 20% und 30% reduzieren. Allerdings fehlt für diesen Ansatz der theoretisheHintergrund, so dass sih die Ergebnisse niht verallgemeinern lassen. Lee et al. [LGZ03℄ nutzendie Irreduzibilität des Web-Graphen aus, welhe auf Grund von Internetseiten, die keine ausgehen-den Verweise auf andere Seiten besitzen, entsteht. Die Autoren stellen ein Verfahren vor, mit demsih diese Sakgassen zusammenfassen lassen. Aus dem n× n-Problem (mit n gleih der AnzahlInternetseiten) wird ein (n − k + 1) × (n − k + 1)-Problem, wobei k die Anzahl der Seiten ohneausgehende Verweise ist. Durh dieses Verfahren lässt sih die Laufzeit um Faktor O(k/n) reduzie-ren. Auf ihrem Datenbestand mit fast einer halben Million Internetseiten haben die Autoren eineBeshleunigung von etwa 20% erreiht.Verringerung der Anzahl benötigter Iterationen. Die Laufzeit für eine vollständige PageRank-Berehnung ist oensihtlih linear abhängig von der Anzahl der benötigten Iterationen bis diePotenzmethode konvergiert. Eingesparte Iterationen haben somit einen direkt Einuss auf die Per-formanz. Kamvar et al. [KHMG03b℄ setzen dazu vershiedene Extrapolationstehniken ein. DieseTehniken werden periodish (z.B. alle 5 Iterationen) innerhalb der Potenzmethode ausgeführtund shätzen den Vektor −→v t+1 auf Basis des aktuellen Vektors −→v t und der beiden vorangegan-genen Iterationen −→v t−1, −→v t−2. Idee ist, dass die Shätzung auf Grund der Extrapolationen dastatsählihe Ergebnis der folgenden Iterationen sehr gut beshreibt, aber um einige Gröÿenordnun-gen weniger Aufwand erzeugt als eine Matrix-Vektor-Multiplkation. Die Autoren konnten damitdie Laufzeit um 38% bis 69% reduzieren. Ebenfalls von Kamvar et al. stammt der BlokRank-Algorithmus [KHMG03a℄. Dieser Algorithmus verringert sowohl die Anzahl von Iterationen als auhden Aufwand pro Iteration. Der Algorithmus nutzt aus, dass der Web-Graph eine Blokstruktur auf-weist, d.h., dass die meisten Internetverweise zwishen Seiten innerhalb des gleihen Host-Rehnersoder sogar innerhalb der gleihen Domäne bestehen. BlokRank geht dabei so vor, dass zunähstunabhängig die PageRank-Werte pro Host berehnet werden. Im zweiten Shritt werden danndie lokalen PageRank-Werte anhand der Wihtigkeit des jeweiligen Hosts gewihtet. Alle lokalenErgebnisse werden dann zu einem globalen Vektor zusammengefasst und bilden den Startvektorfür die globale PageRank-Berehnung. Die Idee ist, dass der vorberehnete Startvektor shon sehrnahe am tatsählihen Ergebnis ist und die globale Potenzmethode deutlih shneller konvergiertals mit einem beliebigen Startvektor. In der Evaluierung konnte die Laufzeit der Berehnung umetwas die Hälfte reduziert werden. Ähnlihe Verfahren, welhe die Struktur des Web-Graphen aus-nutzen, sind [BLMP04, LZX+04℄.Zentralitätsmaÿe untersheiden sih also niht nur in der Art, wie sie die Wihtigkeit von Kno-ten bestimmen sondern auh deutlih in ihrer Komplexität. Lokale Maÿe sind sehr einfah, sodass Ansätze für eine Optimierung obsolet sind. Distanzbasierte Maÿe sind dagegen komplex,da sie alle auf der Suhe nah den kürzesten Pfaden zwishen Knoten in einem Graph basieren.Das Kürzeste-Pfade-Suhproblem ist lange bekannt und existierende Algorithmen stellen das Op-timum dar. Eine Optimierung der Laufzeit von Lokalen und Distanzbasierten Maÿen ist somitnur durh verbesserte Hardware oder Parallelisierung zu erreihen. Eine gewisse Sonderstellungbesitzen Eigenvektor-basierte Zentralitätsmaÿe, da sie mittels eines numerishen Verfahrens, derPotenzmethode, berehnet werden. Aus diesem Grund ist hier das Potenzial für Optimierungenam gröÿten. Im Kontext von Internetsuhmashinen und dem Web-Graph als Eingabegraph derMaÿe, wurden zahlreihe Optimierungen vorgestellt. Allerdings ist die Aussagekraft eingeshränkt.63
KAPITEL 2. GRUNDLAGENZum einen lassen sih viele Ergebnisse niht für beliebige Graphen übertragen und zum anderennutzen die meisten Optimierungstehniken gezielt die Besonderheiten in der Struktur des Web-Graphen aus. Natürlih sind alle Optimierungen auh für beliebige Graphen anwendbar, allerdingsmit erwartungsgemäÿ geringeren Performanzverbesserungen.2.5 Zusammenfassung und BewertungMit der Nutzung des Internets als Kommunikationsmedium hat sih eine Vielzahl von Diensten pro-liert, die auf der paarweise Kooperation in Form der Vergabe von Aufträgen zwishen Teilnehmernbasiert. Findet eine Interaktion statt so hat nur der Auftraggeber einen Nutzen; der Auftragnehmerhat den Aufwand der Bearbeitung des Auftrags. Somit besteht zunähst aus ökonomisher Sihtkein rationales Interesse, die Aufträge von anderen Teilnehmern anzunehmen. Weiterhin besitztdiese Art virtueller Gemeinshaften sehr harakteristishe Merkmale, wie ihre groÿe Zahl von Teil-nehmern oder ihr hohes Maÿ an Anonymität. Dies erhöht zusätzlih den Anreiz für Teilnehmersih unkooperativ zu verhalten. Bei den meisten Diensten stellt sih der Nutzen niht in Form vonGeld sondern durh Informationen oder Unterhaltung da. Durh unkooperatives oder gar bösartigeVerhalten entsteht für den einzelnen Teilnehmer in der Regel nur ein geringer Shaden. Zusammenmit der groÿen Anzahl von Teilnehmern und der daraus resultierenden groÿen Anzahl von Interak-tionen, ist der Aufwand für die Bereitstellung einer kontrollierenden und ggf. bestrafenden Instanzniht gerehtfertigt.Die Lösung für dieses Problem sind Reputationssysteme. Diese Systeme erlauben es, das Ver-halten von Teilnehmern in früheren Interaktionen explizit zu mahen, indem sih die Teilnehmergegenseitig bewerten können. Mit Hilfe untershiedliher Metriken, werden aus diesen Bewertungendie Vertrauenswürdigkeit bzw. die Reputation der Teilnehmer abgeleitet. Die einzelnen Bewertun-gen und/oder die Reputationswerte sind für alle Teilnehmer der Gemeinshaft einsehbar. Sie könnendamit entsheiden, ob sie bereit sind, die Aufträge von potentiellen Interaktionspartnern zu bear-beiten oder ggf. abzulehnen. Reputationssysteme shaen somit einen Anreiz sih kooperativ zuverhalten. Die existierenden Modelle untersheiden sih im Wesentlih in der Art und Weise, wie siedie Bewertungen zu der Vertrauenswürdigkeit der Teilnehmer verrehnen. Ein weiterer Aspekt, derReputationssysteme in zwei groÿen Gruppen unterteilt, bezieht sih auf den Entsheidungsprozess manuell durh den Teilnehmer oder automatisiert durh das System  bei der Annahme oderAblehnung von Aufträgen.Manuelle Entsheidung durh den Teilnehmer. Zu dieser Gruppe von Reputationssyste-me, wie sih auf existierenden Plattformen wie eBay oder Amazon zum Einsatz kommen. Hierwerden die Reputationsdaten mehr oder weniger aufbereitet dem Teilnehmer präsentiert. Anhanddieser Informationen, kann ein Teilnehmer vor einer Interaktion seine Vertrauensentsheidung tref-fen. Die Betrahtung von Plattformen wie ebay oder Amazon ermögliht den Zugang zu realenDaten und durh deren Auswertung auh zu aussagekräftigen Ergebnissen. Viele Studien habenbereits untersuht, inwieweit Reputationssysteme Auswirkung auf das Teilnehmerverhalten ha-ben [BKO03, RZSL03, LRBPR07℄. Alle kommen zu dem Shluss, dass der Einsatz von Repu-tationssystemen die Kooperationsbereitshaft der Teilnehmer signikant erhöht. Auf Grund dermanuellen Entsheidung durh die Teilnehmer müssen die Reputationssysteme einfah und ver-ständlih sein. In den meisten Fällen werden die einzelnen Bewertungen in Kombination mit einemeinfahen Aggregat angezeigt.Kritik: Studien über das Verhalten von Teilnehmern kommerzieller Plattformen sind sehr hilf-reih, können aber immer nur den Ist-Zustand beshreiben und diesen ggf. erklären. Sie könnenkeine Aussagen darüber mahen, welhe Auswirkungen modizierte oder andere Reputationssyste-me im gleihen Szenario hätten. Die Einfahheit der Systeme hat auh Nahteile. Zum einen sindeinfahe Aggregate anfällig gegenüber Angrien, zum anderen ist ihre Aussagekraft eingeshränkt.So wird z.B. bei eBay zunähst ein Teilnehmer A der 99% seiner Häkeldekhen zu Zufriedenheitder Käufer verkauft hat genauso eingestuft wie ein Teilnehmer B, der 99% seiner teuren Kunst-werke positiv versteigert hat. Durh eine manuelle Entsheidung haben die Teilnehmer natürlihdie Möglihkeit die Bewertungen einzusehen und ggf. zwishen A und B zu dierenzieren. Dies istaber in der Regel mit einem niht unerheblihen zeitlihen und intellektuellen Aufwand verbunden;64
KAPITEL 2. GRUNDLAGENdie Bewertungen müssen gelesen und verglihen werden. Eine automatisierte Entsheidung oderEntsheidungshilfe würde die Ezienz deutlih erhöhen bzw. ist für manhe Szenarien zwingenderforderlih. So ist z.B. eine manuelle Entsheidung im Bereih von Grid-Computing niht prakti-kabel. In produktiven Systemen werden permanent Rehen- oder Speiheraufträge verteilt, so dassdie Entsheidung zur Annahme oder Ablehnung durh den jeweiligen Teilnehmer niht vertretbarist.Automatisierte Entsheidung durh das Reputationssystem. Bei dieser Klasse von Re-putationssystemen übernehmen die virtuellen Identitäten, als Bestandteil des Systems, stellver-tretend für die Teilnehmer die Vertrauensentsheidungen. Der Teilnehmer hat keinen Aufwandaufzubringen. Dies erlaubt es den Reputationssystemen deutlih mehr Aspekte von Vertrauen zuberüksihtigen oder aufwendigere Reputationsmetriken anzuwenden. Die Metriken versuhen da-bei möglihst eektiv zwishen guten und shlehten Teilnehmern zu untersheiden, oft auh unterder Berüksihtigung vershiedener Angrisszenarien. Im Rahmen einer Evaluierung wird die Ef-fektivität des Reputationssystems anhand von Simulationen überprüft.Kritik: Existierende Reputationssysteme besitzen eine feste Metrik zur Berehnung der Repu-tation der virtuellen Identitäten, die für jede Identität gleih ist. Dies widerspriht der subjektivenNatur von Vertrauen. Besonders ob oder zu welhen Grad Vertrauen als symmetrish oder transitivangesehen wird, kann von Teilnehmer zu Teilnehmer stark shwanken. Aktuelle Modelle berük-sihtigen dies niht. Zweiter groÿer Kritikpunkt betrit die Evaluierung der Modelle. Dies hatmehrere Gründe: (1) Die Eektivität eines Reputationssystems wird meist nur dadurh gezeigt,dass in einem gewählten Szenario die Anzahl erfolgreiher Interaktionen mit dem System deutlihhöher ist als ohne. Nur wenige Arbeiten (z.B. [HJS04℄) vergleihen sih auh mit anderen Reputati-onssystemen. (2) Im Experimentaufbau muss auh das Verhalten der Identitäten simuliert werden.Zum einen sind diese Verhaltensmuster meist stark vereinfaht und zum anderen wird niht dieAutonomie der virtuellen Identitäten berüksihtigt. In der Realität werden die Identitäten vonmenshlihen Teilnehmern gesteuert, deren Verhalten oft emotionale und irrationale Ursahen hat.(3) In den Simulationen aktueller Reputationssysteme werden ökonomishe Aspekte wie Kostenbzw. Aufwand für einen Teilnehmer nur sehr selten berüksihtigt. In diesem Fall ist es für einenTeilnehmer nie von Nahteil kooperativ zu sein. Das ist niht realistish, da kooperative Teilnehmerauf Grund ihrer hohen Vertrauenswürdigkeit öfter angefragt werden und dementsprehend mehrleisten müssen. Daraus folgt, dass die Vertrauenswürdigkeit eines Teilnehmers und dessen erzielterNutzen niht notwendigerweise stark positiv korrelieren. (4) Die meisten Reputationssysteme wer-den vom Auftraggeber dazu eingesetzt, gute Auftraggeber zu nden, um dadurh Zahl erfolgreiherInteraktionen zu verbessern. Ob der Auftraggeber annimmt oder ablehnt hängt nur von seinem si-mulierten Verhaltensmuster ab. Oder andersrum, die Kooperativität eines Teilnehmers wird nihtdurh das Reputationssystem bestimmt. In virtuellen Gemeinshaften ist es realistisher, dass derAuftraggeber anhand eines Reputationssystems entsheiden kann, ob er bereit ist einen Auftrag zubearbeiten. D.h., hier hat die Entsheidung des Teilnehmers Einuss auf sein Verhalten bzw. sei-ne Kooperativität, was wiederum Einuss auf dessen Vertrauenswürdigkeit hat. Denn nah auÿenmaht es keinen Untershied, ob ein Auftrag auf Grund von Unkooperativität oder einer Vertrau-ensentsheidung abgelehnt wurde. Dieser Rükkopplung, d.h., die Folgen für einen Teilnehmer aufGrund seiner Entsheidungen, wird von den wenigsten Modellen untersuht. Die Punkte (1)-(4)gelten niht alle gleihzeitig für jedes Reputationssystem.Reputation in Blikfeld verhaltensökonomisher Experimente. Die Frage, warum Teil-nehmer überhaupt bereit sind, auh mit unbekannten Teilnehmern zu kooperieren, wurde zunähstvon der Seite der Biologie mittels indirekter Reziprozität erklärt. Die Grundvoraussetzung stelltdabei das Konzept der Reputation, d.h. öentlih zugänglihe Informationen über das frühere Ver-halten von Teilnehmern, dar. In der Spieltheorie und Verhaltensökonomie wurde die Fragestellungim Rahmen von Strategiespielen näher untersuht, um die grundlegenden Einussfaktoren auf dieKooperativität von Teilnehmer in Interaktionen mit Fremden zu identizieren.Kritik: Existierende Studien basieren entweder auf Simulationen oder auf Experimenten mitmenshlihen Teilnehmern. Durh Simulationen wird vor allem versuht die Frage zu beantworten,welhe Strategien im Kontext kooperierender Teilnehmer besonders erfolgreih sind. Sie können kei-ne Aussage darüber treen, wie sih Teilnehmer tatsählih verhalten. Weiterhin gilt auh für diese65
KAPITEL 2. GRUNDLAGENSimulationen, dass vereinfahte Annahmen gemaht werden müssen, um die Ergebnisse sinnvollinterpretieren zu können. Vershiedene dieser Annahmen sind sehr restriktiv. In verhaltensökono-mishen Experimenten wird untersuht, was für Strategien Teilnehmer anwenden und ob daraus(immer) kooperatives Verhalten entsteht. Die dabei durhgeführten Strategiespiele sind allerdingsniht auf das Szenario virtueller Gemeinshaften angepasst. Während in existierenden Studien dieTeilnehmer manuell ihre Entsheidungen treen, setzen Spiele, die virtuelle Gemeinshaften model-lieren, eine automatishe Entsheidungsndung mittels explizit formulierter Strategiedenitionenvoraus. Die Ergebnisse von Studien für andere Szenarien haben gezeigt, dass manuelle oder aufStrategiedenitionen basierende Entsheidungen, bei sonst gleihen Rahmenbedingungen, durh-aus in deutlih untershiedlihen Verhalten der Teilnehmer resultieren können. Die Ergebnisse derStudien lassen sih somit niht auf virtuellen Gemeinshaften übertragen. Es ist also unklar, obein Reputationssystem, welhes die individuelle Formulierung von Strategiedenitionen durh dieTeilnehmer erlaubt, tatsählih kooperatives Verhalten fördert.
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Kapitel 3Ein Rahmenwerk fürReputationssystemeDie Zahl existierender Reputationssysteme ist sehr groÿ. Doh sie alle beruhen auf einer festgeleg-ten Metrik, wie die Vertrauenswürdigkeit von virtuellen Identitäten berehnet wird. Die Teilnehmerhaben auf diese Metrik keinen oder nur einen äuÿerst begrenzten Einuss. Die Beshränkung aufeine vorgegebe Metrik widerspriht aber der Subjektivität von Vertrauen. In der Realität habenTeilnehmer sehr untershiedlihe Vorstellungen, unter welhen Umständen sie anderen vertrauen.Um Teilnehmer in den Berehnungsprozess der Vertrauenswürdigkeit ihrer Partner mit einzubezie-hen, wird im Folgenden ein Rahmenwerk für Reputationssysteme vorgestellt.3.1 Ziele & GrundideeDurh die fest vorgegebene Reputationsmetrik sind existierende Reputationssysteme bezüglih ihrerVerwendung durh die Teilnehmer monolithish aufgebaut. Mit dem Ziel, dass Teilnehmer ihreeigene Reputationsmetrik formulieren können, lassen sih nun zwei wesentlihe Komponenten fürdas Rahmenwerk für Reputationssysteme ableiten:
• Repräsentation von Reputationsinformationen.Es werden vershiedene Konzepte, die das frühere Verhalten von virtuellen Identitäten be-shreiben, vorgestellt und deniert. Zusammengefasst sind dies: Bewertungen, Empfehlungen,Ansehen und Vertrauen. Verwendet wird dazu eine relationale Darstellungsweise, d.h., jedesKonzept wird in Form eines Tupels deniert. Der Aufbau der Tupel wird durh die Charak-teristiken, den so genannten Aspekten von verhaltensspezishem Wissen, der vershiedenenKonzepte festgelegt. Konzepte, Aspekte und formale Denitionen werden in Abshnitt 3.2vorgestellt.
• Algebraishe Sprahe zur Formulierung von Strategiedenitionen.Die Sprahe ist der eigentlihe Mehanismus für die Formulierung von Strategiedenitio-nen durh jeden Teilnehmer. Auf Grund der relationalen Repräsentation des Wissens basiertdiese Sprahe auf der Relationalen Algebra, erweitert um geeignete Operatoren, um die Aus-druksmähtigkeit zu erhöhen. Daneben ist ein algebraisher Ansatz einem logishen Ansatzvorzuziehen, weil damit auh die notwendigen komplexen Operationen wie Aggregations- oderZentralitätsberehnung möglih werden. In Abshnitt 3.3 wird die vollständige Algebra derSprahe vorgestellt. Dazu gehören die Basisoperatoren der Relationalen Algebra, existierendeErweiterungen aus der Literatur und eine neuer Operator, der Zentralitätsoperator.Sowohl die Darstellung der Reputationsinformationen als auh die Ausdruksmähtigkeit der Spra-he zur Formulierung von Strategiedenitionen kann prinzipiell beliebig komplex sein. Das grund-sätzlihe Ziel bei dem Entwurf beider Komponenten ist, mit dem Rahmenwerk die Metriken exi-stierender Reputationssysteme nahbilden zu können. Diese Beshränkung ist aber niht endgültig.In diesem Zusammenhang shlieÿt das Kapitel mit einer Diskussion bezüglih der Erweiterbarkeitund der Implementierung des Rahmenwerks in Abshnitt 3.4.67
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEME3.2 Repräsentation von ReputationsinformationenDieses Kapitel formalisiert die Darstellung von Reputationsinformationen über virtuelle Identitä-ten. Zunähst werden in Abshnitt 3.2.1 die Konzepte vorgestellt, die das Wissen über das Verhal-ten von virtuellen Identitäten in früheren Interaktionen beshreiben. In Abshnitt 3.2.2 werden dievershiedene Eigenshaften vorgestellt, die im Folgenden auh als Aspekte von Reputationsinfor-mationen bezeihnet werden. Die formalen Denitionen aller Konzepte sind letztlih Bestandteilvon Abshnitt 3.2.3.3.2.1 KonzepteIm Allgemeinen lassen sih Reputationsinformationen in zwei Klassen einteilen: (1) PersönlihesWissen basiert ausshlieÿlih auf den eigenen Erfahrungen eines Teilnehmers, d.h. Erfahrungen,die ein Teilnehmer direkt mit einem Interaktionspartner gemaht hat. (2) Fremdwissen hingegenumfasst die Erfahrungen von anderen Teilnehmern, also Erfahrungen, die andere Teilnehmer mitdiesem in früheren Interaktionen gemaht haben. Neben diesen zwei Klassen untersheidet dasRahmenwerk zwishen folgenden vier Arten von Reputationsinformationen.
• Bewertung.Eine einzelne Bewertung ist die Einshätzung der virtuellen Identität A über das Verhaltenseiner virtuellen Identität B in einer Interaktion. Diese Einshätzung kann dabei dem tatsäh-lihen Verhalten von B entsprehen oder niht, d.h., eine Bewertung kann wahr oder falshsein.
• Empfehlung.Eine Empfehlung ist die Meinung einer virtuellen Identität A über das frühere Verhalteneiner virtuellen Identität B, die A an Dritte weitergibt. Diese Meinung über B ist A's gesam-meltes Wissen über B. Die Entsheidung, wie aus dem zur Verfügung stehenden Wissen eineEmpfehlung abgeleitet wird, obliegt A.
• Ansehen.Das Ansehen einer virtuellen Identität B ist die allgemeine Meinung der gesamten virtuellenGemeinshaft über das frühere Verhalten von B. Bei dem Ansehen handelt es sih somit umeinen globalen Wert.
• Vertrauen.Das Vertrauen einer virtuellen Identität A in eine virtuelle Identität B entspriht A's Erwar-tungshaltung bezüglih des Verhaltens von B in zukünftigen Interaktionen (vgl. Denitionin 2.2.1). Ähnlih wie bei einer Empfehlung, leitet A diese Erwartungshaltung von seinemWissen über B, nah eigenem Ermessen, ab.Vertrauen und Empfehlung sind ähnlihe Konzepte. Beide stellen die Meinung einer Identität übereine andere da. In der Tat mahen einige existierende Reputationssysteme, z.B. [LSB03℄, keineUntersheidung bezüglih einer Empfehlung von A über B und B's Vertrauenswürdigkeit in denAugen von A. Andere Modelle, z.B. [KSGM03℄, mahen diese Untersheidung. So werden z.B.Empfehlungen von A über B nur von A's persönlihem Wissen abgeleitet und A's Vertauen in Bvon allen Arten von Reputationsinformationen. Mit dem vorgestelltem Rahmenwerk werden beideAlternativen unterstützt: Ein Teilnehmer kann durh zwei Strategiedenitionen spezizieren, wieEmpfehlungen und Vertrauen abgeleitet werden sollen. Möhte der Teilnehmer niht zwishen Emp-fehlung und Vertrauen untersheiden, sind beide Strategiedenitionen identish. In allen anderenFällen sind sie vershieden.Basierend auf diesen vier Konzepten kann ein Teilnehmer seine Strategiedenitionen formulie-ren. Eine möglihe Strategiedenition für Vertrauen kann z.B. lauten: Ih vertraue anderen, wenndie durhshnittlihe Bewertung über sie  abgegeben von den 10 am meisten angesehenen virtu-ellen Identitäten  gröÿer als ein bestimmter Shwellenwert ist. Existierende Reputationssystemebeshränken sih auf eine fest vorgegeben Strategiedenition für alle Teilnehmer. Im Gegensatzdazu, kann innerhalb dieses Rahmenwerks für Reputationssysteme jeder Teilnehmer eine eigeneStrategiedenition für seine gesteuerten Identitäten explizit mahen. Dazu kann er sämtlihes zur68
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEVerfügung stehendes Wissen nutzen und frei kombinieren. So kann er z.B. spezizieren, ob die Ver-trauenswürdigkeit anderer allein durh persönlihes Wissen oder sowohl durh persönlihes Wissenals auh Fremdwissen abgeleitet werden soll. Weiterhin kann ein Teilnehmer z.B. die Bewertungen,auf die er für die Ableitung von Vertrauen oder Empfehlungen zurükgreift, einshränken. Dieserlaubt vor allem das Ausshlieÿen von falshen Bewertungen, genauer gesagt, das Ausshlieÿenvon Bewertungen, welhe der Teilnehmer als mögliherweise falsh ansieht. So kann ein Teilnehmerdie Bewertungen von virtuellen Identitäten bewusst niht berüksihtigen, wenn diese Identitätendie virtuelle Identität A eines Teilnehmers negativ bewertet haben, obwohl A ein gutes Verhaltengezeigt hat. Die Intuition in den Augen des Teilnehmers ist, dass diese Identitäten auh falsheBewertungen über andere abgeben.Auh die Ableitung des Ansehens einer virtuellen Identität kann innerhalb des Rahmenwerksfrei speziziert werden. Da es sih bei der Reputation um einen globalen Wert handelt, geshiehtdie Spezizierung hier mittels einer globalen Strategiedenition für das Ansehen von virtuellenIdentitäten. Ob und inwieweit ein Teilnehmer das Ansehen von virtuellen Identitäten zur Ableitungvon seinem Vertrauen oder seinen Empfehlungen in bzw. über andere berüksihtigt, kann derTeilnehmer weiterhin frei durh seine Strategiedenitionen vorgeben.3.2.2 Aspekte von ReputationsinformationenDie Aspekte von Reputationsinformationen sind die Eigenshaften, die sih den vershiedenen Kon-zepten zuordnen lassen. Im Folgenden wird eine Übersiht über die wihtigsten Aspekte gegeben.Diese Übersiht spiegelt zunähst die Aspekte wider, wie sie in existierenden Reputationssystemenzu nden sind, wobei vershiedene Systeme in der Regel vershiedene Aspekte berüksihtigen.Daneben berüksihtigt das Rahmenwerk auh neue Aspekte.Identitätsbezug. Jede Reputationsinformation bezieht sih eindeutig auf eine virtuelle Identi-tät. Für Bewertungen, Empfehlungen und Vertrauen kann zusätzlih der Erzeuger dieses Wissensangegeben werden. Das Ansehen, als globaler Wert, umfasst nur die referenzierte Identität. Inner-halb der formalen Denitionen bezeihnet E die Menge aller virtuellen Identitäten, die aktuell zueiner virtuellen Gemeinshaft gehören. Eine einzelne Identität aus E wird mir ǫ bezeihnet.Kontextabhängigkeit. Der Grad des Vertrauens in eine andere virtuelle Identität ist abhängigvom Kontext einer Interaktion. Der Kontext ist die Menge aller Sahverhalte, die eine Interaktionbeshreiben. So neigen wir z.B. eher dazu, einem Automehaniker zu vertrauen, um unser Fahr-zeug zu überprüfen, als unsere Gesundheit. D.h., das Vertrauen in einen Partner, eine bestimmteAufgabe zu erfüllen, bedeutet niht, dass wir ihm auh bzgl. anderer Aufgaben vertrauen. Die mei-sten existierenden Reputationssysteme berüksihtigen die Kontextabhängigkeit, was wiederum dieBedeutung dieses Aspektes unterstreiht. Die wenigen Modelle, die niht zwishen vershiedenenKontexten untersheiden, z.B. [AD01℄, können diesbezüglih einfah erweitert werden. Im Weiterensei Φ die Menge aller möglihen Kontexte, die innerhalb einer aktuellen virtuellen Gemeinshaftauftreten können, und φ ein konkreter Kontext aus dieser Menge.Die Untersheidung zwishen Kontexten ist sinnvoll und notwendig, um Vertrauen und ver-wandte Konzepte zu formalisieren. Dennoh kommt es durhaus vor, dass Menshen das Wissenüber einen Partner in einem bestimmten Kontext dazu nutzen, dessen Vertrauenswürdigkeit ineinem anderen Kontext abzushätzen. Bezogen auf obiges Beispiel: Wenn der Automehaniker beider Reparatur von Autos durhweg gute Leistung gezeigt hat, kann man annehmen, dass er diesauh bei der Reparatur von Motorrädern zeigt. Diese Art von Wissenstransfer ist besonders dannhilfreih, wenn wenig Wissen über einen Partner im Kontext φ1 zur Verfügung steht, aber sehr vielWissen im verwandten Kontext φ2. Intuitiv ist dabei der Wissenstransfer umso gröÿer, je verwand-ter φ1 und φ2. Es gibt wenige Reputationssysteme, z.B. [SS01℄, die diese Art von Wissenstransferberüksihtigen. Doh ähnlih wie die Ableitung von Vertrauen, ist in diesen Arbeiten der Graddes Wissenstransfers fest vorgegeben. Im Gegensatz dazu liegt im vorgestellten Rahmenwerk dieVerwendung und Höhe des Wissenstransfers zwishen Kontexten im Einussbereih des einzelnenTeilnehmers. D.h., er kann innerhalb seiner Strategiedenitionen formulieren, welhe Reputations-informationen aus welhem Kontext und zu welhem Grad er in seiner Entsheidung mit einieÿenlassen möhte. 69
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etten eines Kontexts. Selbst im gleihen Kontext, können sih Reputationsinformationenauf vershiedene Faetten dieses Kontexts beziehen. Eine Faette ist eine bestimmte Ausprägung,in der ein Kontext auftreten kann. Zum Automehaniker-Beispiel: Im Kontext Reparatur vonAutos sind Faetten wie z.B. die Geshwindigkeit der Reparatur oder die Qualität der Repara-tur denkbar. D.h., ob ein Partner vertrauenswürdig ist oder niht, kann im selben Kontext, aberuntershiedlihen Faetten, vershieden sein. Nur wenige existierende Reputationssysteme berük-sihtigen Faetten, z.B. [WV03℄. Im Weiteren sei Ψφ die Menge aller möglihen Faetten einesKontextes φ, und ψφ eine konkrete Faette aus dieser Menge. Ähnlih wie bei den Kontexten, kannauh hier ein Teilnehmer bei der Formulierung seiner Strategiedenitionen frei entsheiden, ob undwie er vershiedene Faetten berüksihtigen möhte. Daneben wird im Folgenden der Begri Si-tuation verwendet, um eine bestimmte Kombination aus Kontext und Faette zu beshreiben.Zeitabhängigkeit. Die Vertrauenswürdigkeit einer virtuellen Identität ist dynamish, d.h., sieändert sih typisherweise mit jeder neuen Information über die virtuelle Identität. Die Bedeutungder Zeitabhängigkeit ist oensihtlih, da sih das Verhalten einer Identität A mit der Zeit ändernkann. Dies shlieÿt mit ein, dass aktuelle Informationen über das Verhalten von A mehr Aussa-gekraft über A's tatsählihe Vertrauenswürdigkeit haben als ältere Informationen. So kann z.B.das persönlihe Wissen, dass ein Automehaniker vor einigen Jahren keine angemessene Leistungbei der Reparatur eines Autos zeigte, unter Umständen nur geringe Aussagekraft haben. SeineErfahrung und Qualität kann sih in diesen Jahren stark verbessert haben, so dass aktuelles, posi-tives Fremdwissen über den Mehaniker, ihn nun durhaus vertrauenswürdig mahen könnte. Umdiesen Zeitaspekt zu berüksihtigen, wird im Rahmenwerk das Alter jeder Information über einevirtuelle Identität mit Hilfe eines Zeitstempels explizit gemaht. Dieser Zweitstempel wird mit ιbeshrieben. Bezeihnung FormelLinear y = mt + 1, m < 0Zerfallsgesetz y = e−λ·t, λ > 0Parabel y = −( ttmax)a + 1, tmax > 0, a > 0Glokenkurve y = a · e−bx2 , a ≤ 0, b > 0Tabelle 3.1: Mathematishe Beshreibung vershiedener AlterungsfaktorenNeben der Frage, ob das Alter von Reputationsinformationen berüksihtigt wird, sind vershie-dene Möglihkeiten denkbar, wie dies geshieht. Im einfahsten Fall werden Reputationsinforma-tionen ab einem bestimmten Alter niht mehr berüksihtigt. Die etwas komplexere Alternativeist, die Bedeutung von Reputationsinformationen graduell mit dem Alter zu verringern. D.h., äl-tere Informationen werden zwar auh weiterhin berüksihtigt, allerdings im geringeren Maÿe alsaktuelle Informationen. Dieser Verfall von Informationen wird dabei typisherweise mit Hilfe ein-faher Formeln beshrieben. Tabelle 3.1 zeigt vier bekannte Ansätze. Die mathematishen Formelnsind dabei so angepasst, dass der Faktor für aktuelle Informationen gleih 1 bzw. 100% ist. Jenahdem welhen Wertebereih der Alterungsfaktor tatsählih besitzen soll, müssen die Formelngeringfügig angepasst werden. Um die Wirkungsweise der vershiedenen Ansätze graphish zu il-lustrieren, werden sie in Abbildung 3.1 für beispielhafte Parameterwerte dargestellt. Die x-Ahseder Diagramme repräsentiert die Zeit, wobei x = 0 den aktuellen Zeitpunkt beshreibt. Allen Al-terungsfaktoren ist gemein, dass sie für x = 0 den Wert 1 besitzen und streng monoton fallen. Dielineare Alterung und der Parabel-Ansatz beshreiben zusätzlih ein Höhstalter für Informationen,die berüksihtigt werden sollen. Das Zerfallsgesetz und die Glokenkurven berüksihtigen immeralle Informationen, auh wenn der Einuss von sehr alten Informationen quasi gegen 0 geht. DieserPunkt ist insofern aus tehnisher Perspektive interessant, dass bei einem maximalen Höhstalter,veraltete Informationen einfah gelösht werden können. In den anderen Fällen müssen (zumindesttheoretish) alle Reputationsinformationen vorgehalten werden.Die meisten Reputationssysteme verstehen die Zeitabhängigkeit von Reputationsinformationeninsoweit, als dass sih die Vertrauenswürdigkeit einer virtuellen Identität zum Zeitpunkt t1 von der70






















































(d) GlokenkurveAbbildung 3.1: Graphishe Veranshaulihung vershiedener Alterungsfaktorenzum Zeitpunkt t2 untersheiden kann. Reputationssysteme wie z.B. [CBG02, SS01℄ berüksihtigendarüberhinaus auh den Verfall von Reputationsinformationen. Allerdings ist die Rate des Verfallsfest durh das Modell vorgegeben und kann durh die Teilnehmer niht geändert werden.Gewissheit. Wenn ein Teilnehmer das Verhalten eines Partners bewertet, muss er sih der Kor-rektheit seiner Bewertung niht zwangsweise siher sein. Um das Verhalten des Partners mit z.B.'gut' oder 'shleht' zu bewerten, muss der Teilnehmer eine konkrete Vorstellung davon haben,was 'gut' bzw. 'shleht' für ihn bedeutet. In Abhängigkeit der Situation oder der Komplexitäteiner Interaktion, ist diese Vorstellung niht immer oensihtlih. Zur Illustration soll wieder dasbekannte Beispiel dienen: Ein Automehaniker hat ein kaputtes Rükliht repariert. Das Ergebnisder Reparatur, in dem Fall die Funktion des Rüklihtes, zu bewerten, ist trivial (Liht funktio-niert oder niht). Demgegenüber ist die Bewertung der Reparaturkosten shwierig, da hierzu einausreihendes Wissen über die aktuellen Marktpreise nötig ist. Der Grad der Gewissheit ist höhstsubjektiv. Somit ist dieser Aspekt für das Ansehen eines Teilnehmers niht von Belang, da dasAnsehen ein globaler Wert ist. Im Folgenden wird die Gewissheit eines Teilnehmers durh ς ausdem Intervall [0; 1] (0: absolut unsiher, 1: absolut siher) ausgedrükt. Kein existierendes Reputa-tionssystem berüksihtigt diesen Aspekt.Geshätzter Aufwand. Zusätzlih zum eigentlihen Ausgang einer Interaktion, ist der geshätzteAufwand, den ein Interaktionspartner für die Bearbeitung eines Auftrags hat, ein wihtiger Faktor,dessen Verhalten beshreibt. Wenn ein Partner eine gute Leistung bei der Bearbeitung von shwerenAufgaben gezeigt hat, ist davon auszugehen, dass er auh leihte Aufgaben zuverlässig bewältigt.Die Gegenrihtung ist in der Regel niht so oensihtlih. Hat also z.B. ein Automehaniker sehrkompetent einen gröÿeren Motorshaden behoben, wird dieser auh mit einem kaputten Rüklihtkeine Probleme habe. Die Bearbeitung komplexer Aufgaben ist somit ein besserer Indikator für dieVertrauenswürdigkeit eines Partners als die Bearbeitung von leihten Aufgaben. Der geshätzteAufwand ist zum einen sehr subjektiv und bezieht sih zum anderen auf eine konkrete Interaktion.Damit kann der geshätzte Aufwand nur Bewertungen zugeordnet werden, da Bewertungen diedirekte Einshätzung des Ausgangs einer Interaktion sind. Zur Bezeihnung des geshätzten Auf-wandes wird im Folgenden η aus dem Intervall [0; 1] (0: sehr einfah, 1: sehr komplex) verwendet.Dieser Aspekt ndet sih in keinem existierenden Reputationssystem wieder. 71
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEWertebereih. Um das Verhalten von Partnern letztlih auswerten und vergleihen zu können,muss das Verhalten innerhalb von Bewertungen, Empfehlungen, Ansehen und Vertrauen quanti-ziert werden. Reputationssysteme wie z.B. [HJS04, SS01℄ verwenden dazu einen kontinuierlihenWertebereih, wobei die Bereihsgrenzen durhaus vershieden sein können. Andere Systeme ver-wenden einen diskreten Wertebereih. Z.B. untersheidet [ARH00℄ vier Vertrauensgrade: 'sehr ver-trauenswürdig, 'vertrauenswürdig', 'unvertrauenswürdig' und 'sehr unvertrauenswürdig'. Ein paarwenige Systeme, z.B. [AD01℄, verwenden eine binären Wertebereih. Es existieren auh Systeme,die in Abhängigkeit der Art von Reputationsinformationen, diskrete oder kontinuierlihe Wertebe-reihe verwenden und kombinieren (z.B. [JI02, YS00℄).Das vorgestellte Rahmenwerk setzt auf einen kontinuierlihen Wertbereih [−1; +1], für alle Ar-ten von Reputationsinformationen; der Wert wird mit ν bezeihnet. Kontinuierlihe Wertebereiheerlauben sowohl eine feinere Granularität bei dem Vergleih von Informationen als auh das Erstel-len einer Rangfolge anhand ihrer Werte. Daneben können alle andere Wertebereihe existierenderReputationssysteme nahgebildet werden. Kontinuierlihe Wertebereihe mit allerdings anderenBereihsgrenzen lassen sih auf das Intervall [−1; +1] abbilden. Durh die Denition geeigneterTeilbereihe lassen sih diskrete Wertebereihe denieren, z.B. eine binäre Unterteilung in ν < 0und ν ≥ 0.Eine Strategiedenition muss niht notwendigerweise auf alle vorgestellten Aspekte von Reputati-onsinformationen zurükgreifen. Es liegt in den Händen des Teilnehmers, der die Strategiedenitionformuliert, ob und wie er die einzelnen Aspekte berüksihtigen möhte. So kann z.B. einem Teil-nehmer zwar der Kontext, aber niht das Alter von Reputationsinformationen interessieren. Undfalls zwei Teilnehmer das Alter von Informationen berüksihtigen, können sie dass wiederum aufuntershiedlihe Arten tun, z.B. anhand vershiedener Alterungsfaktoren (vgl. Abbildung 3.1)3.2.3 Formale DenitionenNah der Übersiht über die vershiedenen Aspekte von Reputationsinformationen, können nundie vier Konzepte formal deniert werden. Die informale Beshreibung der Aspekte hat bereitsangedeutet, dass für die Darstellung der Konzepte keine komplexe Struktur nötig ist. In der Tatsind alle Konzepte von eher einfaher Natur und besitzen eine 'ahe' Struktur. Aus diesem Grundwird für die Denitionen eine Tupel-Shreibweise verwendet.
DEFINITION 3.2.1 (BEWERTUNG). Eine Bewertung ist ein 8-Tupel
Bewertung = (ǫBewerter,ǫBewerteter ,φ,ψφ,ι,ς,η,ν)Alle Bewertungstupel werden in der Relation Bewertungen (Bewerter, Bewerteter, Kontext,Faette, Zeitstempel, Gewissheit, Aufwand, Wert) zusammengefasst. Die Relation Bewertungist  in der Terminologie von Datenbanksystemen  eine Basisrelation, da jedes Tupel der direktenBeobahtung einer Interaktion entspriht und somit niht von anderem Wissen abgeleitet wurde.
BEISPIEL 2: Alie hat ihren Wagen nah einem kleinen Unfall vom Automehaniker Bob neulakieren lassen. Obwohl sie sih bezüglih der aktuellen Marktpreise niht auskennt, ndet sie dieKosten akzeptabel, zumal der komplette Wagen in einer sehr ausgefallenen Farbe lakiert wurde.Ihre Meinung kann Alie nun über ein neues Tupel der Relation Bewertungen explizit mahen.Bewerter Bewerteter Kontext Faette Zeitstempel Gewissheit Aufwand Wert... ... ... ... ... ... ... ...Alie Bob Lakierung Kosten 11-08-08 0.2 0.8 +0.8... ... ... ... ... ... ... ...
DEFINITION 3.2.2 (EMPFEHLUNG). Eine Empfehlung ist ein 7-Tupel72
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Empfehlung = (ǫEmpfehler ,ǫEmpfohlener,φ,ψφ,ι,ς,ν)Alle Empfehlungstupel werden in der Relation Empfehlungen (Empfehler, Empfohlener, Kontext,Faette, Zeitstempel, Gewissheit, Wert) zusammengefasst. Bei Empfehlung handelt es sihum eine abgeleitete Relation. D.h., die Relation ergibt sih aus dem Ergebnis einer Anfrage. ImKontext des Rahmenwerks für Reputationssysteme entspriht diese Anfrage einer Strategiedeni-tion, in diesem Fall einer Empfehlungsstrategiedenition von jedem Teilnehmer.
DEFINITION 3.2.3 (ANSEHEN). Ansehen ist ein 5-Tupel
Ansehen = (ǫ,φ,ψφ,ι,ν)Alle Tupel werden in der Relation Ansehen (Identität, Kontext, Faette, Zeitstempel,Wert) zusammengefasst. Auh bei Ansehen handelt es sih um eine abgeleitete Relation. AufGrund des globalen Charakters von Ansehen, bildet sih diese Relation aus einer globalen Strate-giedenition.
DEFINITION 3.2.4 (VERTRAUEN). Vertrauen ist ein 7-Tupel
V ertrauen = (ǫV ertrauensgeber ,ǫV ertrauensnehmer ,φ,ψφ,ι,ς,ν)Alle Vertrauenstupel werden in der Relation Vertrauen (Vertrauensgeber, Vertrauensnehmer,Kontext, Faette, Zeitstempel, Gewissheit, Wert) zusammengefasst. Es ist oensihtlih,dass auh Vertrauen eine abgeleitete Relation ist, gebildet durh die Vertrauensstrategiedenitio-nen eines jeden Teilnehmers.Neben diesen vier Arten von Reputationsinformationen, gehört auh anwendungsspezishes Wis-sen zum Rahmenwerk. Dazu zählt die Menge der virtuellen Identitäten E, die Menge von Kontexten
Φ und die Menge von Faetten Ψφ. Für die Formulierung von Strategiedenitionen müssen Teil-nehmer auh auf dieses Wissen zugreifen können. Aus diesem Grund wird das Rahmenwerk umfolgende Relationen erweitert: Identität(ID) enthält die eindeutigen Identikatoren aller virtuel-len Identitäten der jeweiligen virtuellen Gemeinshaft und Situation(Kontext, Faette) enthältalle möglihen Kombinationen aus Kontexten und Faetten.Zusätzlih zur Untersheidung zwishen Reputationsinformationen und anwendungsspezishenWissen, können Reputationsinformationen anhand zweier weiterer Dimensionen unterteilt werden:(1) Anzahl referenzierter Identitäten. Eine Relation kann entweder Wissen über eine einzelne virtu-elle Identität enthalten (identitätsspezish) oder über Paare von Identitäten (paarspezish). DieRelation Bewertungen ist z.B. paarspezish, da es zwei Rollen gibt, den Bewerter und den Bewer-teten. (2) Ursprung des Wissens. Manhes Wissen stellt einer direkte Beobahtung des Verhaltenseines Partners dar (Basiswissen). Dieses Basiswissen kann dazu verwendet werden, um anderesWissen abzuleiten (abgeleitetes Wissen). Von den vier vorgestellten Arten von Reputationsinforma-tionen gehören nur die Bewertungen zum Basiswissen. Damit lassen sih Reputationsinformationenwie folgt klassizieren: identitätsspezish paarspezishBasiswissen Bewertungenabgeleitetes Wissen Ansehen Empfehlungen, VertrauenAnsehen, Empfehlungen und Vertrauen gehören somit zum abgeleiteten Wissen. Da Empfehlungenund Vertrauen subjektive Gröÿe sind, hat jeder Teilnehmer in der Regel untershiedlihe Strate-giedenitionen, Empfehlungen und Vertrauen abzuleiten. Für das Ansehen ist eine globale Stra-tegiedenition notwendig. In den Folgekapiteln geht es nun genau darum einen Mehanismus be-reitzustellen, um solhe Strategiedenitionen formulieren zu können. Dazu wird eine algebraisheSprahe vorgestellt und deniert. 73
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEME3.3 Eine Sprahe zur Formulierung von StrategiedenitionenIn Abshnitt 3.2 wurde die relationale Darstellung von Reputationsinformationen deniert. Im Fol-genden wird nun der Mehanismus vorgestellt  basierend auf der Relationalen Algebra  mit demTeilnehmer ihre Strategiedenitionen explizit mahen können. Existierende Sprahen zur Formu-lierung von Strategiedenitionen sind logishe Sprahen und unterstützen keine komplexe Opera-tionen (z.B. Durhshnitts- und Zentralitätsberehnungen), wie sie für Strategiedenitionen, dieInformationen über das frühere Verhalten von Teilnehmer berüksihtigen, notwendig sind. Ausdiesem Grund wird ein algebraisher Ansatz verfolgt. Allerdings sind die Basisoperatoren der Re-lationalen Algebra niht ausreihend, um die Formulierung aller sinnvollen Strategiedenitionen zuermöglihen. Der Bedarf an weiteren Operatoren sowie die Denitionen der Operatoren selbst sindHauptbestandteil dieses Abshnitts.Eine Vertrauensstrategiedenition ist die Spezikation eines Teilnehmers, unter welhen Bedin-gungen er bereit ist, anderen zu vertrauen (analoges gilt für Strategiedenitionen für Empfehlungenund Ansehen). Beispiele für Vertrauensstrategiedenitionen sind Ih vertraue anderen, wenn derendurhshnittlihe Bewertung positiv ist oder Ih vertraue anderen, wenn sie zu den k am meistenangesehen Identitäten gehören. Das Ergebnis einer Strategiedenition sind alle als vertrauenswür-dig eingeshätzten Identitäten. In diesem Rahmenwerk wird eine relationale Darstellung für dasverhaltensspezishe und das anwendungsspezishe Wissen verwendet. Eine Strategiedenition istsomit ein algebraisher Ausdruk über diese relationale Wissensbasis. Aus Gründen der Anshau-lihkeit erzeugt jede Strategiedenition in den folgenden Beispielen eine Relation von Vertrauens-,Empfehlungs- oder Ansehens-Tupeln, deren Aufbau mit den Denitionen aus Abshnitt 3.2.3 kon-form ist. Um zur endgültigen Vertrauensetnsheidung  der Auftrag wird bearbeitet oder niht zu gelangen, müssen lediglih die entsprehenden Tupel selektiert werden (z.B., 'ist der Reputa-tionswert über einem gewissen Shwellenwert?') und alle Attribut bis auf die IDs der Identitätenherausprojeziert werden.Für die Denitionen in diesem Kapitel werden folgende Notationen verwendet: A ist eine Mengevon Attributbezeihnern Ai und D eine Menge von Domänen Di wobei jede Domäne Di eine Mengevon atomaren Werten ist. Um ein Attribut Ai mit einer Domäne in Beziehung zu bringen wird dieShreibweise Di :Ai verwendet. Ein Relationenshema R besteht aus einer Menger eindeutiger At-tributbezeihner {A1,...,An}. Eine Relation ist eine endlihe Menge R ⊆ D1 :A1×. . .×Dn :An. EinTupel t ∈ R wird als (A1 :a1,. . . ,An :an) geshrieben, wobei die Attributwerte ai aus der Domäne
Di von Attribut Ai sind. Shema(R) bezeihnet die Menge von Attributen {A1,. . . ,An} von R. Umauf den Attributwert von Ai eines Tupels zu verweisen, wird die Shreibweise t.Ai verwendet.3.3.1 BasisalgebraDie Operatoren der Relationalen Algebra sowie deren Denitionen sind in der Literatur weit ver-breitet. Aus Gründen der Vollständigkeit und als Hilfe beim Lesen von Strategiedenitionen imLaufe dieser Arbeit werden die Denitionen dieser Operatoren dennoh kurz vorgestellt.
DEFINITION 3.3.5 (VEREINIGUNG). Die Vereinigung zweier Relationen R1 und R2 ist eine Rela-tion, die alle Tupel enthält die in R1 oder R2 vorkommen. Duplikate werden eliminiert. MittelsInx-Notation ist der Vereinigungsoperator (∪) deniert als
R1 ∪R2 := {(A1 :a1,. . . ,An :an)|(A1 :a1,. . . ,An :an) ∈ R1 ∨ (A1 :a1,. . . ,An :an) ∈ R2}wobei Schema(R1) = Schema(R2) = {A1,. . . ,An}.
DEFINITION 3.3.6 (DIFFERENZ). Die Dierenz zweier Relationen R1 und R2 ist eine Relation, diealle Tupel enthält die in R1 und niht in R2 vorkommen. Mittels Inx-Notation ist der Dierenz-operator (\) deniert als
R1 \R2 := {(A1 :a1,. . . ,An :an)|(A1 :a1,. . . ,An :an) ∈ R1 ∧ (A1 :a1,. . . ,An :an) 6∈ R2}wobei Schema(R1) = Schema(R2) = {A1,. . . ,An}.74
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DEFINITION 3.3.7 (VERBUND). Der Verbund zweier Relationen R1 und R2 ist eine Relation die,alle Kombinationen der Tupel aus R1 und R2 enthält, welhe eine vorgegebene Bedingung übereine vorgegebene Menge von Attributen erfüllen. Mittel Inx-Notation ist der Verbundoperator(⊲⊳) deniert als
R1 ⊲⊳[condition(A1:a1,...,Ai:ai,Ai+1:ai+1,...,An:an)] R2 :=
{(A1 :a1,. . . ,Ai :ai,Ai+1 :ai+1,. . . ,An :an)| (A1 :a1,. . . ,Ai :ai) ∈ R1
∧(Ai+1 :ai+1,. . . ,An :an) ∈ R2 ∧ condition(a1,. . . ,an) == true}wobei Schema(R1) = {A1,. . . ,Ai} and Schema(R2) = {Ai+1,. . . ,An}. Die Bedingung condition ent-hält Ausdrüke der Form XΘY . X , Y sind Attribute der Eingangsrelationen und besitzen beidedie gleihe Domäne D. Θ ∈ {< , ≤ , = , 6= , ≥ , >}, wobei Θ über D deniert sein muss. Dieseboole'shen Ausdrüke können via ∨, ∧ und ¬ zu komplexeren Ausdrüken kombiniert werden.Wird keine Bedingung speziziert, ist das Ergebnis des Verbundoperators das kartesishe Produktvon R1 und R2.
DEFINITION 3.3.8 (SELEKTION). Das Ergebnis einer Selektion auf einer Relation R ist eine Re-lation, die alle Tupel aus R enthält, welhe eine vorgegebene Bedingung erfüllen. Mittels Präx-Notation ist der Selektionsoperator (σ) deniert als
σ[condition(A1,. . . ,An)](R) :=
{(A1 :a1,. . . ,An :an)|(A1 :a1,. . . ,An :an) ∈ R ∧ condition(a1,. . . ,an) == true}wobie Schema(R) = {A1,. . . ,An}. Die Bedingung condition enthält Ausdrüke der Form XΘY . X ,
Y müssen die gleihe Domäne besitzen und repräsentieren entweder ein Attribut der Eingangs-relationen oder konstante Werte. Θ ∈ {< , ≤ , = , 6= , ≥ , >}, wobei Θ über D deniert seinmuss. Diese boole'shen Ausdrüke können via ∨, ∧ und ¬ zu komplexeren Ausdrüken kombiniertwerden.
DEFINITION 3.3.9 (PROJEKTION). Das Ergebnis einer Projektion auf einer Relation R ist eineRelation, die alle Tupel von R enthält, allerdings beshränkt auf eine vorgegebene Untermenge vonAttributen von R. Eventuell entstehende Duplikate werden entfernt. Mittels Präx-Notation istder Projektionsoperator (π) deniert als
π[A1,. . . ,Ai](R) := {(A1 :a1,. . . ,Ai :ai)|∃Ai+1,. . . ,An(A1 :a1,. . . ,An :an) ∈ R}wobei Schema(R) = {A1,. . . ,An}.
DEFINITION 3.3.10 (UMBENENNUNG). Das Ergebnis einer Umbenennung auf einer Relation Rist eine Relation die mit R identish ist, mit der Ausnahme, dass eine vorgegebe Untermenge derAttribute von R umbenannt wurde. Mittels Präx-Notation ist der Umbenennungsoperator (ρ)deniert als
ρ[Aneui ← A
alt





{(A1 :a1,. . . ,Aneui :ai,. . . ,A
neu
j :aj,. . . ,An : an)|(A1 :a1,. . . ,A
alt
i :ai,. . . ,A
alt
j :aj,. . . ,An :an) ∈ R}wobei Schema(R) = {A1,. . . ,An}.Diese sehs relationalen Operatoren stellen die minimale Menge an Operatoren dar, um alle Aus-drüke der Relationalen Algebra formulieren zu können. Alle anderen gebräuhlihen Operatoren(z.B. Shnittmenge, Natürliher Verbund, et.) können von diesen sehs Operatoren abgeleitet wer-den. Da sie somit keine Auswirkung auf die Ausdruksmähtigkeit der vorgestellten Sprahe zurFormulierung von Strategiedenitionen haben, wird auf deren Denition verzihtet. Nihtsdesto-trotz können sie für die Formulierung von Strategiedenitionen herangezogen werden.Mit den Basisoperatoren der Relationalen Algebra lassen sih bereits vershiedene, sinnvolleStrategiedenitionen formulieren. So kann z.B. festegestellt werden, ob eine virtuelle Identität be-reits negative Bewertungen oder Empfehlungen erhalten hat. (Die Bestimmung der genauen Anzahl75
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEvon negativen Bewertungen/Empfehlungen ist allerdings niht möglih.) Durh den Selektionsope-rator lässt sih die Menge der berüksihtigten Reputationsinformationen gemäÿ der Werte deruntershiedlihen Attribute anpassen. Es ist z.B. möglih, Bewertungen, die ein gewisses Alterübershritten haben, niht in die Auswertung der Strategiedenition mit einieÿen zu lassen. EineGewihtung der Reputationsinformationen gemäÿ ihrem Alter erlauben die Basisoperatoren niht.3.3.2 Existierende ErweiterungenDie Algebra der Sprahe für die Formulierung von Strategiedenitionen enthält weitere Operato-ren, die bereits in der Literatur vorgestellt wurden. Diese Operatoren dienen in erster Linie dazu,die erweiterte Ausdruksmähtigkeit von SQL in der Relationalen Algebra nahzubilden.Gruppierung & Aggregation. Nahezu jede sinnvolle Strategiedenition benötigt Aggregati-onsberehnungen, z.B. die durhshnittlihe Bewertung einer virtuellen Identität. Aggregationentreten typisherweise im Zusammenhang mit Gruppierung auf. Mittels Präx-Notation ist derGruppierungsoperator (γ) deniert als
DEFINITION 3.3.11 (GRUPPIERUNG/AGGREGATION).
γ[A,Γ(Ai),∅](R) := {(A1 :a1,. . . ,An :an,A:a)|(A1 :a1,. . . ,An :an) ∈ R ∧ a = Γ(Ai)}




i=1(ai = t.Ai)](R))wobei Schema(R) = {A1,. . . ,An}, Ai 6∈ {A1,. . . ,Ak}, Ai ∈ Schema(R). Γ(Ai) wendet die Aggrega-tionsfunktion Γ auf die Werte der Attribute Ai an und es gilt, dass {A1,. . . ,Ak} ⊆ Schema(R).
BEISPIEL 3: Für die Relation Bewertungen soll für jede virtuelle Identität die durhshnittliheBewertung berehnet werden, unabhängig von Kontext, Faette, et. Durh den Gruppierungsope-rators γ wird die Aggregierungsfunktion AVG (engl.: average) auf das Attribut Wert angewendet.Das Ergebnis wird in einem neue Attribut AvgWert gespeihert.Bewerter Bewerteter ... Gewissheit Aufwand WertAlie Dave ... 1.0 0.8 +0.5Alie Bob ... 0.2 0.8 +0.8Alie Carol ... 0.9 0.8 1.0Carol Bob ... 1.0 0.2 -0.2
⇓ γ[AvgWert,AVG(Wert),{Bewerteter}](Bewertungen)Bewerter Bewerteter ... Gewissheit Aufwand Wert AvgWertAlie Dave ... 1.0 0.8 +0.5 +0.5Alie Bob ... 0.2 0.8 +0.8 +0.3Alie Carol ... 0.9 0.8 +1.0 +1.0Carol Bob ... 1.0 0.2 −0.2 +0.3Das Beispiel zeigt gut den Untershied zur Gruppierung in SQL, wo zusätzlih auf die Gruppie-rungsattribute (hier: Bewerteter) und die neuen Attribute (hier: AvgWert) projiziert wird, inkl.Duplikateliminierung.Verwendung externer Funktionen. Viele Strategiedenitionen benötigen externe Funktionen,z.B. um auszudrüken, dass aktuelle Bewertungen gröÿeren Einuss in die Vertrauenswürdigkeiteiner virtuellen Identität haben als alte Bewertungen. Eine externe Funktion ermögliht diese Ab-shwähung von Informationen gemäÿ ihrem Alter. Innerhalb der Algebra wird dies durh denMap-Operator erreiht [AF95℄. Der Map-Operator wendet einen benutzerdenierten Ausdruk aufdie Attribute einer Relationen an, Tupel für Tupel. Das Ergebnis wird in einem neuen Attributgespeihert. Mittels Präx-Notation ist der Map-Operator (µ) deniert als76
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DEFINITION 3.3.12 (MAP-OPERATOR).
µ[A,expression(a1,. . . ,an)](R) :=
{(A1 :a1,. . . ,An :an,A:a)|(A1 :a1,. . . ,An :an) ∈ R ∧ a = expression(a1,. . . ,an)}wobei Schema(R) = {A1,. . . ,An} und A 6∈ R.
BEISPIEL 4: Im diesem Beispiel wird der Map-Operator µ auf die Relation Bewertungen an-gewendet. Ziel ist es, den Wert jeder Bewertung mit dem Attributwert für Gewissheit durhMultiplikation zu gewihten. Das Ergebnis wird in einem neuem Attribut GewihteterWert ge-speihert.Bewerter Bewerteter ... Gewissheit Aufwand WertAlie Dave ... 1.0 0.8 +0.5Alie Bob ... 0.2 0.8 +0.8Alie Carol ... 0.9 0.8 1.0Carol Bob ... 1.0 0.2 -0.2
⇓ µ[GewichteterWert,(Gewissheit ·Wert)](Bewertungen)Bewerter Bewerteter ... Gewissheit Aufwand Wert GewihteterWertAlie Dave ... 1.0 0.8 +0.5 +0.4Alie Bob ... 0.2 0.8 +0.8 +0.64Alie Carol ... 0.9 0.8 1.0 + 0.8Carol Bob ... 1.0 0.2 -0.2 -0.04Das Attribut GewihteterWert kann nun in nahfolgenden Operatoren als Parameter verwen-det werden.Top-Operator. Innerhalb vieler Strategiedenitionen sind die k Tupel mit dem höhsten Wertfür ein Attribut von besonderem Interesse. Z.B. kann sih eine Strategiedenition auf die k vir-tuellen Identitäten mit den höhsten Reputationswerten beziehen. Es existierende vershiedeneDenitionen für den Top-Operator, z.B. [BMT00℄. Mittels Präx-Notation ist der Top-Operator(τ) deniert als
DEFINITION 3.3.13 (TOP OPERATOR).
τ [0,Ai](R) := ∅, τ [k,Ai](∅) := ∅
τ [k,Ai](R) := (M = {t1,. . . ,tm ∈ R|(6 ∃x ∈ R,x 6= t : x.Ai > t.Ai) ∧ (m ≤ k)})
∪ τ [k− |M|,Ai](R−M)wobei Ai ∈ Schema(R) und k eine natürlihe Zahl ist. ≥ bezieht sih auf eine gegebene Halbordnungüber die Domäne von Ai.
BEISPIEL 5: Mit Hilfe des Top-Operators werden in diesem Beispiel die zwei Tupel mit den gröÿtenAttributwerten für Gewissheit bestimmt.Bewerter Bewerteter ... Gewissheit Aufwand WertAlie Dave ... 1.0 0.8 +0.5Alie Bob ... 0.2 0.8 +0.8Alie Carol ... 0.9 0.8 1.0Carol Bob ... 1.0 0.2 -0.2
⇓ τ [2,Gewissheit](Bewertung)Bewerter Bewerteter ... Gewissheit Aufwand WertAlie Dave ... 1.0 0.8 +0.5Carol Bob ... 1.0 0.2 -0.2 77
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEDa zwei Tupel den maximalen Wert 1.0 für Gewissheit besitzen, würde die Anwendung des Top-Operators τ [1,Gewissheit](Bewertungen) ein zufällig ausgewähltes Tupel dieser beiden zurüklie-fern.Zusammen mit den Operatoren der Relationalen Algebra, erlauben der Gruppierungs-, Map- undTop-Operator die Formulierung eines sehr groÿen Spektrums realistisher Strategiedenitionen.
BEISPIEL 6: Gegeben ist folgende Strategiedenition: Ih (ǫich) vertraue einem Partner ǫpartner imKontext φ und Faette ψφ, wenn die durhshnittlihe Bewertung von ǫpartner positiv ist. Die Gewis-sheit des Ergebnisses ergibt sih aus der durhshnittlihen Gewissheit über alle berüksihtigtenBewertungen. Nur Bewertungen von den 10 am meisten angesehenen virtuellen Identitäten soll ver-wendet werden. Der entsprehende relationale Ausdruk ist unten angegeben. Der Top-Operator,angewendet auf die Relation Ansehen liefert die 10 Identitäten mit den höhsten Reputationswertenim Kontext φ und Faette ψφ. Der innere Gruppierungsoperator berehnet die durhshnittliheBewertung für jede Identität. Das Ergebnis wird ei einem neuen Attribut AvgWert gespeihert.Um dem Shema der Relation Vertrauen zu entsprehen, wird für das Ergebnis noh ein Attributfür die Gewissheit und ein Attribut den Zeitstempel benötigt. Der zweite Gruppierungsoperatorberehnet die durhshnittlihe Gewissheit der Bewertungen pro virtueller Identität. Das Ergebniswird in einem neuen Attribut AvgGewissheit gespeihert. Der Map-Operator, wendet die exter-ne Funktion getCurrentTime() an, um die aktuelle Uhrzeit in einem neuen Attribut Zeit zuspeihern.





γ[AvgWert, AVG(Wert), {Bewerteter}℄((τ [10,Wert](σKontext = φ ∧ Facette = ψφ](Ansehen))
⊲⊳Bewertungen.Bewerter=Ansehen.Identität(σ[Bewerteter = ǫPartner ∧Kontext = φ ∧ Facette = ψφ℄(Bewertungen))) ) ) ) ) )Mit den drei vorgestellten, existierenden Erweiterungen für die Relationale Algebra lässt sih Mengeder sinnvollen Strategiedenitionen deutlih erweitern. So erlaubt z.B. die Gruppierung und Ag-gregation die Berehnung der durhshnittlihen Kooperationsbereitshaft von Identitäten. DieserWert ist trotz seiner Einfahheit sehr aussagekräftig und ist auh Bestandteil vieler existierenderReputationssysteme. Aber auh der Top- und Map-Operator erweitern die Ausdruksmähtigkeitder Algebra bzgl. der Formulierbarkeit von Strategiedenitionen deutlih. Die entsprehend aufge-führten Beispiele geben hierfür bereits einen Einblik. Mit der bis hier hin vorgestellten Algebra,d.h. mit den Basisoperatoren der Relationalen Algebra und den existierenden Erweiterungen ausder Literatur, können der Groÿteil der Reputationsmetriken aus der Literatur nahgebildet wer-den. Eine groÿe Ausnahme bilden die zentralitätsbasierten Metriken. Da sih die Berehnung vonZentralitätsmaÿen niht durh die Operatoren der aktuellen Algebra ausdrüken lässt und hierfürkeine bereits vorhandenen Erweiterungen gibt, muss das Ziel die Denition eines neuen Operatorssein.3.3.3 Der ZentralitätsoperatorEin Zentralitätsindex ist ein graphenbasiertes Maÿ, um die Wihtigkeit eines Knotens im Vergleihzu allen anderen Knoten gemäÿ der Graphstruktur zu quantizieren. Zentralitätsindizes sind ein gutuntersuhtes Konzept aus der Sozialen Netzwerkanalyse und eine Vielzahl von Maÿen wurde bereitsentwikelt, z.B. Knotengrad-Zentralität, Closeness-Zentralität, Eigenvektor-Zentralität und andere(vgl. Abshnitt 2.4.2). Auh einige existierende Reputationssysteme setzen auf Zentralitätsmaÿe,um die Vertrauenswürdigkeit von virtuellen Identitäten zu berehnen, z.B. [KSGM03, YAI+04℄. Um78
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEdiesen Ansatz einer Reputationsmetrik durh das Rahmenwerk zu unterstützen, muss ein Teilneh-mer bei der Formulierung seiner Strategiedenitionen in der Lage sein, Zentralitätsberehnungenspezizieren zu können. Die bisher vorgestellten Operatoren der Sprahe zur Formulierung vonStrategiedenitionen leisten dies niht. Aus diesem Grund wird nun ein neuer Operator  der Zen-tralitätsoperator  vorgestellt. Für die Denition eines relationalen Operators zur Berehnung vonZentralitätsmaÿen lassen sih zwei wihtige Unteraspekte identizieren:
• Spezikation der GraphstrukturDurh die relationale Darstellung von Reputationsinformationen sind Graphstrukturen nurimplizit gegeben, d.h., es ist niht klar deniert, welhe Attribute einer Relation die Knoten,die Kanten und die Kantengewihte repräsentieren. Eine Zentralitätsberehnung auf einerrelationalen Wissensbasis setzt also voraus, dass zunähst der unterliegende Graph explizitgemaht wird. Eine geeignete Sprahe muss diesbezüglih ein hohes Maÿ an Flexibilität zei-gen. D.h., innerhalb einer Strategiedenition muss ein Teilnehmer spezizieren können, fürwelhe Identitäten die Zentralität berehnet werden soll und was genau die Kanten (z.B.Bewertungen, Empfehlungen, et.) sind.
• Relationale Darstellung von ZentralitätsmaÿenEs existieren viele vershiedene Zentralitätsmaÿe. Das Ziel ist aber niht ein Operator proMaÿ, sondern genau ein Zentralitätsoperator, der die Berehnung untershiedliher Maÿeerlaubt. Dies ist auf dem Blik ähnlih wie die Anwendung von externen Funktionen, d.h.die Verwendung einer Funktion als Parameter eines Operators. Doh anders als beim Map-Operator, kann die Berehnung niht Tupel für Tupel durhgeführt werden. Die Zentralitäts-berehnung ist komplexer, da sie alle betroenen Tupel als Ganzes berüksihtigt.Die Denition des Zentralitätsoperatorsmuss beide Punkte berüksihtigen, um hinreihend exibelund aussagekräftig die Berehnung von Zentralitätsmaÿen auf relationalen Daten zu ermöglihen.Spezikation der Graphstruktur. Ob sih aus einer Datenbankrelation  egal ob Basisrela-tion oder durh eine Anfrage abgeleiteten Relation  eine sinnvolle Graphstruktur ableiten lässt,hängt von der Interpretation des Anfragenstellers ab. Welhe Teile einer Relation die Knoten,Kanten und ggf. Kantengewihte repräsentieren sollen, ist niht a-priori festgelegt. Weiterhin ist esauh oft möglih, dass mehrere vershiedene Graphstrukturen abgeleitet werden können, die bzgl.ihrer Semantik als sinnvolle Eingabe für eine Zentralitätsberehnung dienen können.
BEISPIEL 7: Gegeben ist die folgende Ergebnisrelation aus Beispiel 4. Dort wurde der Wert einerBewertung mit Hilfe des Map-Operators gewihtet und als neues Attribut GewihteterWert fürjedes Tupel gespeihert.Bewerter Bewerteter ... Gewissheit Aufwand Wert GewihteterWertAlie Dave ... 1.0 0.8 +0.5 +0.4Alie Bob ... 0.2 0.8 +0.8 +0.64Alie Carol ... 0.9 0.8 1.0 + 0.8Carol Bob ... 1.0 0.2 -0.2 -0.04Aus dieser Relation lassen sih nun vershiedene Graphstrukturen ableiten. In diesem einfahenBeispiel ist intuitiv klar, dass Alie, Bob, Carol und Dave die Knoten repräsentieren, und jedesTupel der Relation zu einer Kante zwishen Knoten wird. (Dennoh ist dies niht zwingend er-forderlih und bei Relationen mit mehr Attributen sind shnell sinnvolle Alternativen denkbar.)Anders sieht es beim Kantengewiht aus. Hier kommen mehrere Attribute ein Frage, die bzgl. ei-ner Reputationsberehnung für die Identitäten/Knoten ein geeignetes Kantengewiht darstellen,vor allem Wert und GewihteterWert. Abbildung 3.2 zeigt die beiden resultierenden Graphen inAbhängigkeit der Wahl des Attributes für das Kantengewiht des abgeleiteten Graphen.Damit ein Teilnehmer innerhalb seiner formulierten Strategiedenitionen die von ihm betrah-tete Graphstruktur spezizieren kann, muss eine geeignete Denition für den ZentralitätsoperatorParameter bereitstellen, um die Knoten- und Kantenmenge sowie die Kantengewihte festzulegen.Strategiedenitionen sind in diesem Rahmenwerk relationale Ausdrüke. Daher müssen Strate-79













−0.04(b) Gewihteter WertAbbildung 3.2: Resultierender Graph bei untershiedliher Attributwahl für das Kantengewihtgiedenitionen mit Zentralitätsberehnungen zwei Teilausdrüke enthalten, die im Folgenden als
Rvertices, welher die Knoten, und Redges, welher die Kanten speziziert, bezeihnet. Anders aus-gedrükt, der Zentralitätsoperator besitzt zwei Eingaberelationen:Rvertices und Redges. Zusätzlihbenötigt er noh folgende Parameter:
• Av: Attribut von Rvertices welhes die Knoten (vertex ) speziziert
• As: Attribut von Redges welhes den Quellknoten (soure) der Kanten speziziert
• At: Attribut von Redges welhes den Zielknoten (target) der Kanten speziziert
• Aw: Attribut von Redges welhes die Gewihte (weight) der Kanten speziziertWürde die Algebra noh weitere graphbasierte Operatoren besitzen, besäÿen diese die gleihenParameter, da diese die Graphstruktur beshreiben. Zur klaren Darstellung weiterer Denitionen,werden folgende abkürzenden Shreibweisen eingeführt um die vorangegangenen Parameter einesGraphen G zu repräsentieren: RG = (Rvertices,Redges) und AG = (Av,As,At,Aw).Relationale Darstellung von Zentralitätsmaÿen Um das Ziel eines einzigen Zentralitätsope-rators zu erreihen, muss zunähst deniert werden, wie eine, im Folgenden Zentralitätsfunktiongenannte, Funktion aussehen muss, um als Parameter für diesen Operator geeignet zu sein. An-shlieÿend soll für ein konkretes Zentralitätsmaÿ diese Zentralitätsfunktion deniert werden. Dazuwird PageRank [PBMW98℄ herangezogen, da dieses Maÿ Grundlage für die meisten zentralitäts-basierten Reputationssysteme ist.Das Konzept der Zentralität beshreibt eine Eigenshaft der Knoten. Deshalb muss der Kno-ten, dessen Zentralität berehnet werden soll, ein Parameter der Zentralitätsfunktion sein. Danebenwerden natürlih die vorher vorgestellten Parameter benötigt, um aus einem relationalen Datenbe-stand eine Graphstruktur abzuleiten. Mit diesen Vorgaben lässt sih die Zentralitätsfunktion wiefolgt denieren:
DEFINITION 3.3.14 (ZENTRALITÄTSFUNKTION). Eine Zentralitätsfunktion (ZF) ist eine parame-trisierte Funktion ZF[Av,As,At,Aw](Rvertices,Redges,vi) mit den folgenden Argumenten:
• Rvertices, Redges sind Datenbankrelationen
• vi ist ein Tupel der Relation Rvertices
• Av ist ein Attribut der Relation Rvertices
• As,At,Aw sind Attribute der Relation Redges
• Redges darf keine zwei untershiedlihen Tupel mit gleihen Werten für die Attribute As und
At enthalten (damit wird sih auf Kanten mit Einfahkanten beshränkt).Wenn eine der obigen Eigenshaften niht erfüllt ist, ist das Ergebnis der Zentralitätsfunktion ⊥(undeniert).80
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEPageRank-Zentralitätsfunktion. Zur Veranshaulihung soll nun für ein ausgewähltes Zentralitäts-maÿ, PageRank, die Zentralitätsfunktion deniert werden. Zum besseren Verständnis wird zu-nähst die allgemein gebräuhlihe, mathematishe Denition von PageRank präsentiert. DerPageRank-Index eines Knoten in einem gerihteten und gewihteten Graphen ist deniert als:







(3.1)wobei wji das Gewiht der Kante von Knoten vj zum Knoten vi bezeihnet. In(vi) bezeihnetdie Menge von Knoten, die eine Kante zu vi haben und Out(vi) ist die Menge von Knoten dieeine Kante von vi haben. In(vi) wird Eingangsknotenmenge und Out(vi) als Ausgangsknotenmen-ge von vi bezeihnet.  Die folgenden Denitionen für die Eingangs- und Ausgangsknotenmengeund das Gewiht einer Kante sind allesamt Hilfsdenitionen, um die Denition der PageRank-Zentralitätsfunktion anshauliher zu mahen.
DEFINITION 3.3.15 (EINGANGSKNOTENMENGE (IN), AUSGANGSKNOTENMENGE (OUT), KANTEN-
GEWICHT (WEIGHT)).
IN[AG ](RG ,vi) :=
{(Av : t.Av)| (t ∈ Rvertices) ∧ (∃e ∈ Redges : (e.As = t.Av ∧ e.At = vi.Av))}
OUT[AG ](RG ,vi) :=
{(Av : t.Av)| (t ∈ Rvertices) ∧ (∃e ∈ Redges : (e.As = vi.Av ∧ e.At = t.Av))}
WEIGHT[AG ](RG ,vs,vt) :=
∑
e∈{t∈Redges|t.As=vs.Av∧t.At=vt.Av}
t.AwDiese Hilfsfunktionen erlauben es nun, die PageRank-Zentralitätsfunktion zu denieren. Der Un-tershied zu Gleihung 3.1 besteht darin, dass diese nun der Denition einer Zentralitätsfunktionfolgt. Sie basiert auf der relationalen Darstellung einer Graphstruktur.
DEFINITION 3.3.16 (PAGERANK-ZENTRALITÄTSFUNKTION).
PageRank[AG ](RG ,vi) :=














wobei Schema(Rvertices) = {A1,. . . ,An}.Denition des Zentralitätsoperators. Mit der Einführung aller notwendigen Parameter undder Zentralitätsfunktion kann nun der Zentralitätsoperator deniert werden. Man beahte, dassnur diese Denition die Abshlusseigenshaft der Algebra siherstellen muss, d.h., der Rükgabe-wert des Operators muss wiederum eine Relation sein. Die Struktur der Ergebnisrelation leitet sihdabei vom Konzept der Zentralität, als Eigenshaft von Knoten, ab. Das Shema der Ergebnisrela-tion entspriht somit dem Shema der Eingaberelation Rvertices, erweitert um ein neues Attribut,welhes für jedes Tupel  also hier für jeden Knoten  den entsprehenden Zentralitätswert enthält.Dieser Wert ist dabei abhängig vom gewählten Zentralitätsmaÿ, repräsentiert durh die entspre-hende Zentralitätsfunktion als Parameter des Operators. Somit lässt sih der Denitionsoperatorwie folgt denieren:
DEFINITION 3.3.17 (ZENTRALITÄTSOPERATOR ζ). 81
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ζ[A,AG ,ZM](RG) :=
{(A1 :a1,. . . ,An :an,A:a)| v = (A1 :a1,. . . ,An :an) ∈ Rvertices ∧ a = ZM[AG ](RG ,v)}wobei Schema(Rvertices) = {A1,. . . ,An}.Mit ζ lassen sih natürlih auh vollständige Strategiedenitionen formulieren, die eine oder meh-rere Zentralitätsberehnungen beinhalten.
BEISPIEL 8: Als Veranshaulihung wird die Strategiedenition aus Beispiel 6 erweitert. An-statt einfah nur die zehn virtuellen Identitäten mit der höhsten Reputation auszuwählen, wirdnun explizit speziziert, wie die Reputation der Identitäten bestimmt werden soll. Dies geshiehtmittels des Zentralitätsoperators. Um das Beispiel einfah zu halten, wird an dieser Stelle davonausgegangen, dass jede Identität eine andere höhstens einmal bewertet hat.





γ[AvgWert, AVG(Wert), {Bewerteter}℄((τ [10,PR](
ζ[PR,ID,Bewerter,Bewerteter,Wert,PageRank](Identität,
σ[Kontext = φ ∧ Facette = ψφ](Ansehen)))
⊲⊳Bewertungen.Bewerter=Ansehen.Identität(σ[Bewerteter = ǫPartner ∧Kontext = φ ∧ Facette = ψφ℄(Bewertungen))) ) ) ) ) )Mit dem Zentralitätsoperator hat sih Ausdruksmähtigkeit der Algebra nun soweit vergröÿert,um die Reputationsmetriken aus der aktuellen Literatur nahzubilden. Inwieweit dies ausreiht, istunter anderem Bestandteil einer abshlieÿenden Diskussion.3.4 DiskussionMit dem vorgestellten Rahmenwerk für Reputationssysteme wurde die Grundlage geshaen, umes Teilnehmern einer virtuellen Gemeinshaft zu ermöglihen, ihre Strategiedenitionen, bezüg-lih der Interaktion mit anderen, ihren gesteuerten Identitäten explizit zu mahen. Um daraus einallgemein einsetzbares System zu mahen müssen noh drei Punkte kurz diskutiert werden: DieErweiterbarkeit und die Implementierung des Rahmenwerks sowie die praktishe Anwendung derAlgebra-basierten Sprahe zur Formulierung von Strategiedenitionen in realen Umgebungen.Erweiterbarkeit. Das vorgestellte Rahmenwerk erhebt den Anspruh, die bekanntesten existieren-den Reputationssysteme, d.h. genauer deren Metrik für die Berehnung der Vertrauenswürdigkeitvon Identitäten, abbilden zu können. Nihtsdestotrotz können Modelle existieren oder noh ent-wikelt werden, bei dem das Rahmenwerk in seiner aktuellen Form an seine Grenzen stöÿt. Fürdiesen Fall ist das Rahmenwerk auf vershiedenen Ebenen erweiterbar:
• Neue AspekteEs ist möglih, neue Aspekte in Form neuer Attribute einzuführen. Ist z.B. die genaue Dauereine Interaktion in Interesse, brauhen Bewertungstupel zwei Zeitstempel, einen für den Be-ginn und einen für das Ende einer Interaktion. Die aktuelle Struktur der Tupel leistet diesniht.
• Neue KonzepteBewertung, Empfehlung, Reputation und Vertrauen sind die bekanntesten Konzepte von Re-putationsinformationen. Bei Bedarf sind aber auh weitere Konzepte, z.B. Gerüht, denkbar.82
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEIn diesem Fall muss lediglih die Struktur einer Gerüht-Tupels (ggf. mit neuen Aspekten)deniert werden. Die neue Relation für diese Tupel ergibt sih analog.
• Neue OperatorenNeue Metriken für die Reputationsberehnung werden laufend entwikelt oder verbessert. Solange sih diese hauptsählih auf Aggregations- oder Zentralitätsberehnungen stützen, istdie aktuelle Menge von Operatoren der Sprahe zur Formulierung von Strategiedenitionenausreihend, um diese nahbilden zu können. Ist diese niht der Fall, müssen ggf. neue Ope-ratoren deniert werden um die notwendige Ausdruksmähtigkeit wieder herzustellen (vgl.Denition des Zentralitätsoperators).Weiterhin ist das Rahmenwerk niht auf Reputationsinformationen beshränkt. Wenn eine konkre-te virtuelle Gemeinshaft mehr Informationen über ihre virtuellen Identitäten bereitstellt, könnendiese ebenfalls relational dargestellt und für die Verwendung innerhalb von Strategiedenitionenherangezogen werden. Dies können z.B. Informationen über die Teilnehmer, wie deren Geshleht,Alter et. sein. Jedes Wissen, das sih irgendwie relational repräsentieren lassen lässt, ist für eineErweiterung der Wissensbasis des Rahmenwerks geeignet. Die Sprahe zur Formulierung Strate-giedenitionen bleibt davon unberührt, solange die Algebra ausdruksmähtig genug ist, um diegewünshten Strategiedenitionen formulierbar zu mahen.Implementierung. Die Denitionen der Konzepte von Reputationsinformationen sowie die Ope-ratoren der Sprahe zur Formulierung von Strategiedenitionen sind in dieser Form von theore-tisher Natur. Auf der anderen Seite erlaubt die relationale Darstellung der Informationen unddie Sprahe auf Basis der Relationalen Algebra eine direkte Implementierung, sowohl für zentraleals auh dezentrale Umgebungen. (1) Im zentralen Fall können beliebige relationale Datenbank-managementsysteme eingesetzt werden, um die vorgestellten Relationen abzubilden. Als Sprahekann hier SQL verwendet werden, die neben den Basisoperatoren der Relationalen Algebra auhdie vorgestellten Erweiterungen aus Abshnitt 3.3.2 abdekt. Lediglih der Zentralitätsoperatormuss zusätzlih implementiert werden. Zum zentralen Fall gehören hier auh verteilte Datenbank-systeme, bei denen zwar die Daten verteilt sind, aber die Koordination sowie Anfragesteuerungweiterhin zentral koordiniert sind. (2) Für dezentrale Umgebungen (Peer-to-Peer) wurden bereitsvollständige relationale Anfrageprozessoren vorgestellt, z.B. [HCH+05, RSvdWB05℄, die ihrerseitsauh den SQL-Standard abdeken. Daneben existieren für bekannte Zentralitätsmaÿe, wie z.B. fürPageRank, bereits eziente, dezentrale Implementierungen [YAI+04℄.Eine weiterer Vorteil beim Einsatz existierender Datenbanktehnologie  sowohl zentral alsauh dezentral  ist die Optimierung der Ausführung von Anfragen, also hier von Strategiede-nitionen. In groÿen virtuellen Gemeinshaften mit vielen Teilnehmern und häugen Interaktionenmüssen permanent Strategiedenitionen ausgewertet werden. Diese Strategiedenitionen können,auf Grund der freien Formulierbarkeit durh die Teilnehmer, beliebig komplex sein. Hier rükt nunzusätzlih eine eziente Auswertung von Strategiedenitionen in den Vordergrund. Im relationalenUmfeld ist die Anfrageoptimierung seit Jahren ein umfassend untersuhtes Thema mit sehr gutenErgebnissen. Bekannte Optimierungstehniken sind natürlih auf existierende Anfrageoperatorenbeshränkt. Für den neuen Zentralitätsoperator werden in Kapitel 4 neue logishe und physisheOptimierungstehniken vorgestellt und diskutiert.Praktishe Anwendbarkeit. Das Beispiel 8 zeigt deutlih, dass selbst vergleihsweise einfaheStrategiedenitionen shnell zu äuÿerst komplexen Algebraausdrüken führen können. Doh selbstweniger aufwändige Ausdrüke sind für niht entsprehend ausgebildete Leute shwer zu lesen underst reht zu formulieren. Im Kontext einer automatishen Auswertung von Strategiedenitioneninnerhalb des Rahmenwerkes, ist die Verwendung einer formalen Sprahe wie der Relationale Alge-bra unerlässlih, denn sie garantiert die Vollständigkeit und Widerspruhsfreiheit ihrer Ausdrüke.Für informale Sprahen  also auh für die natürlihe Sprahe  gilt dies niht. Auf der anderenSeite shränkt eine formale Sprahe die Verwendung in realen Umgebungen in der Regel deutlihein. Für den praktishen Einsatz auf z.B. Internetplattformen ist eine algebraishe Sprahe deshalbniht geeignet. Wie bereits im Punkt Implementierung kurz angedeutet, ist das vorgestellte Rah-menwerk vor allem eine theoretishe Grundlage. Für die Sprahe bedeut dies, dass klar denierteAussagen hinsihtlih ihrer Ausdruksmähtigkeit getroen werden können. Daneben ermögliht83
KAPITEL 3. EIN RAHMENWERK FÜR REPUTATIONSSYSTEMEder Ansatz aus tehnisher Perspektive eine direkte Realisierung des Rahmenwerks. Der Fokusbeim Entwurf der Sprahe lag somit eher auf der Mahbarkeit, als auf der praktishen Anwendbar-keit. Von 'normalen' Benutzern zu erwarten, algebraishe Ausdrüke zu formulieren, die hinreihendihre gewünshten Strategiedenitionen repräsentieren, ist niht realistish. Für einen praktishenEinsatz muss es das Ziel sein, die Formulierung von Strategiedenition benutzerfreundlih zu ge-stalten und die automatishe Umsetzung in die entsprehenden Algebraausdrüke zu unterstützen.Ein Mehanismus, der beide Anforderungen erfüllt, wird in dieser Arbeit vorgestellt.
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Kapitel 4Zentralität als ReputationsmetrikMit der Betrahtung von verhaltensbasierten Vertrauensmodellen bzw. Reputationssystemen alsGraphen gewinnen Konzepte aus der Sozialen Netzwerkanalyse mehr und mehr an Bedeutung. DasGegenstük zu einer vertrauenswürdigen Identität in einem Reputationssystem ist in der Graphdar-stellung ein wihtiger Knoten. Die Wihtigkeit eines Knotens wird durh das Konzept der Zentralitätausgedrükt (vgl. Abshnitt 2.4.2). Vershiedene existierende Arbeiten setzen bereits erfolgreih aufZentralitätsmaÿe zur Bestimmung vertrauenswürdiger Identitäten, z.B. [KSGM03, YAI+04℄. DieseArbeiten gehen aber nur so weit, dass sie sih auf ein ausgewähltes Zentralitätsmaÿ beshränken,welhes dazu verwendet wird, die Vertrauenswürdigkeit oder Reputation aller Identitäten zu be-rehnen. Die Nahteile eines festen Berehnungsshemas für alle Identitäten wurden in Kapitel 3diskutiert. Das dort vorgestellte Rahmenwerk für Reputationssysteme erlaubt nun  mit Hilfe desneuen Zentralitätsoperators  die exible Verwendung von Zentralitätsmaÿen innerhalb von benut-zerdenierten Strategiedenitionen. Die Herausforderungen, die dabei entstehen, sind Bestandteildieses Kapitels.4.1 ÜberblikIm Gegensatz zu existierenden Arbeiten wird sih hier niht auf ein einzelnes Zentralitätsmaÿbeshränkt. Stattdessen steht die Berehnung mehrerer Maÿe im Vordergrund. In Abshnitt 4.2werden die ausgewählten Maÿe, die hier näher betrahtet werden, vorgestellt. Die Möglihkeit,beliebige Zentralitätsmaÿe innerhalb von Strategiedenitionen zu verwenden, erönet zwei grund-legende Untersuhungsrihtungen:
• Auswahl geeigneter ZentralitätsmaÿeIm Kontext der Sozialen Netzwerkanalyse wurde eine Vielzahl von Zentralitätsmaÿen vorge-stellt, um die Wihtigkeit von Knoten zu quantizieren. Es ist unklar, welhe Maÿe in welherSituation am besten geeignet sind, die Vertrauenswürdigkeit bzw. Reputation einer Entitätzu bestimmen. In Abshnitt 4.3 werden vershiedene Maÿe bezügliher ihrer Eektivität undEzienz miteinander verglihen.
• Optimierung von parallelen ZentralitätsberehnungenDie Algorithmen für Zentralitätsberehnungen sind typisherweise sehr aufwändig. Durhdie Verwendung mehrerer Maÿe in einer Strategiedenition oder der parallelen Auswertungmehrerer zentralitätsbasierter Strategiedenitionen kann es nun zusätzlih vorkommen, dassmehrere Zentralitätsberehnungen gleihzeitig durhgeführt werden müssen. Existierende Op-timierungsmethoden für die Berehnung von Zentralitätsmaÿen beshränken sih auf eine ein-zelne Berehnung. Der neue Aspekt der gleihzeitigen Mehrfahberehnung von Zentralitäts-maÿen sowie darauf abgestimmte Optimierungsmethoden sind Bestandteil von Abshnitt 4.4.Das Kapitel shlieÿt mit einer Diskussion in Abshnitt 4.5, in der die Ergebnisse und Aussagennoh einmal zusammengefasst und potentielle Nahfolgearbeiten motiviert werden.85




















Eigenvektor-basierte Zentralitätsmaÿe. Eigenvektor-basierte sind dierenzierter als lokaleMaÿe, da sie, im Gegensatz zu lokalen Maÿen, Kanten niht gleih behandeln. So hat eine Kante,deren Startknoten selbst eine hohe Zentralität besitzt, einen gröÿeren Einuss auf die Zentrali-tät des Zielknotens als eine Kante von einem Startknoten mit niedriger Zentralität. Eigenvektor-basierte Maÿe sind daher rekursiv deniert. Ursprünglih wurden Eigenvektor-basierte Maÿe fürungewihtete Graphen entwikelt. [Rad04℄ erweitert diese für gewihtete Graphen. Es werden hierdiese erweiterten Denitionen verwendet, da sie allgemeiner sind, d.h., die Denition der Maÿe aufungewihteten Graphen einshlieÿen.PageRank [PBMW98℄ weist einem Knoten vi eine hohe Zentralität zu, wenn viele andereKnoten mit einer hohen Zentralität eine Kante nah vi besitzen:







































(diam(G) + 1− δ(vj,vi))
|V| − 14.3 Vergleih von ZentralitätsmaÿenUntershiedlihe Zentralitätsmaÿe liefern typisherweise untershiedlihe Ergebnisse. D.h., unter-shiedlihe Maÿe berehnen anhand untershiedliher Gesihtspunkte die Wihtigkeit der Knotenin einem Graphen.
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KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKAuh wenn sih die drei Ranglisten zu einem gewissen Grad ähneln, sind die Ergebnisse der Maÿedennoh untershiedlih. Weiterhin fällt auf, dass sih die Wertebereihe der absoluten Werte zwi-shen den einzelnen Maÿen deutlih untersheiden können.Die Darstellung von verhaltensbasierten Vertrauensmodellen oder Reputationssystemen als Graphist naheliegend: Die virtuellen Identitäten werden zu Knoten und die Reputationsinformationenwerden zu den Kanten zwishen den Knoten. Im Detail ist nur das paarspezishe Wissen für dieKantenrepräsentation geeignet, da hier immer zwei Identitäten in Beziehung stehen, was sih imGraph als Kante darstellen lässt. Zum paarspezishen Wissen gehört Bewertungen, Empfehlungenund Vertrauen (siehe Abshnitt 3.2.3). Welhes Wissen genau für die Berehnungen der Zentralitätverwendet wird (z.B. alle Bewertungen und ausgewählte Empfehlungen), lässt sih innerhalb vonStrategiedenitionen durh den Zentralitätsoperator frei spezizieren.Im Folgenden werden nun Zentralitätsmaÿe bezüglih ihrer Anwendbarkeit als Metrik zur Be-stimmung der Vertrauenswürdigkeit bzw. Reputation von virtuellen Identitäten untersuht. AusGründen der Übersihtlihkeit wird sih bei dem paarspezishen Wissen auf Bewertungen be-shränkt (Empfehlungen und Vertrauen verhalten sih völlig identish). Ausgangspunkt ist somitder so genannte Bewertungsgraph, d.h. der Graph, dessen Knoten die virtuellen Identitäten sindund die Bewertungen die Kanten bilden.4.3.1 Allgemeine Anwendbarkeit von Zentralitätsmaÿenzur ReputationsberehnungDie Bedeutung von Zentralität im Rahmen der Analyse von Graphen  und damit auh von Anwen-dungsszenarien, die sih als Graph darstellen lassen  führte zu der Entwiklung untershiedlihsterZentralitätsmaÿe ([Was99℄ gibt einen guten und shnellen Überblik). Allerdings sind niht alle Ma-ÿe geeignet, um die Vertrauenswürdigkeit bzw. Reputation einer virtuellen Identität zu berehnen.Daher soll zunähst geklärt werden, welhe Eigenshaften ein Maÿ erfüllen muss, um als sinnvol-le Metrik zur Reputationsberehnung zu dienen. Die beiden Eigenshaften, die dazu verwendetwerden, sind: (1) Die lokalen, strukturellen Eigenshaften des Eingangsgraphen und (2) die struk-turellen Eigenshaften des Eingangsgraphen in seiner Gesamtheit. Anshlieÿend wird die Mengegeeigneter Zentralitätsmaÿe vorgestellt, welhe für eine Evaluierung herangezogen wird.Lokale, strukturelle Eigenshaften des Eingangsgraphen. Zentralitätsmaÿe berüksihtigenuntershiedlihe Kenngröÿen der Knoten, z.B. die Anzahl der eingehenden/ausgehenden Kanteneines Knotens oder den kürzesten Weg zu einem Knoten. Es hängt vom Anwendungsszenario ab,welhe Kenngröÿen aussagekräftig sind. Im Kontext von Reputationssystemen müssen geeigne-te Maÿe im Einklang mit der Semantik von Reputation sein. Diese Anforderung wird wie folgtformuliert:Jede neue positive Bewertung über eine Identität darf dessen Reputation niht verrin-gern. Eine neue negative Bewertung darf die Reputation niht erhöhen.Um ein Beispiel zu geben: Die Anzahl eingehender Links (Eingangsknotengrad) erfüllt diese An-forderung, die Anzahl ausgehender Links (Ausgangsknotengrad) jedoh niht.Strukturelle Eigenshaften des Eingangsgraphen in seiner Gesamtheit. Die meisten Maÿesind für einen bestimmten Typus von Graph deniert. Manhe Maÿe sind z.B. nur auf ungerihtetenGraphen deniert, andere dafür auf gerihteten. Um zu erläutern welhe Maÿe in Reputationssyste-me sinnvoll angewendet werden können, müssen als erstes die Eigenshaften des Bewertungsgraphenbeshrieben werden. Darauf aufbauend lassen sih dann geeignete Zentralitätsmaÿe nden.Innerhalb einer einzelnen Bewertung wird untershieden zwishen der virtuellen Identität, wel-he die Bewertung erzeugt hat (Bewerter), und der Identität, über dessen Verhalten in einer In-teraktion die Bewertung ausgesprohen wurde (Bewerteter). Der Bewertungsgraph muss diesenSahverhalt widerspiegeln: Der Startknoten einer Kante repräsentiert den Bewerter und der Ziel-knoten den Bewerteten. Somit handelt es sih beim Bewertungsgraph um einen gerihteten Graph.88
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKEine Kante von einer Identität A zu einer Identitä B existiert nur dann, wenn A mindestens ein-mal eine Bewertung über B abgegeben hat. Aus diesem Grund muss der Bewertungsgraph nihtnotwendigerweise zusammenhängend, d.h., er kann durhaus aus mehreren Teilkomponenten be-stehen. Jede Bewertung entspriht einer Kante. Natürlih kann eine virtuelle Identität mehrmalsmit dem gleihen Partner interagieren und somit auh mehrmals bewerten. Es können also von ei-nem Startknoten mehrere Kanten zum gleihen Zielknoten führen. Der Bewertungsgraph kann alsoMehrfahkanten enthalten. Zu guter Letzt untersheiden die meisten Reputationssysteme zwishenpositiven und negativen Bewertungen, ggf. mit diskreten oder kontinuierlihen Abstufungen. ImBewertungsgraph wird dies durh Kantengewihte ausgedrükt, welhe positiv oder negativ seinkönnen. Zusammenfassend besitzt der Bewertungsgraph folgende vier wihtige Eigenshaften:
• gerihteter Graph
• niht notwendigerweise zusammenhängend
• Mehrfahkanten möglih
• positive und negative KantengewihteVor allem die letzten beiden Eigenshaften shränken die Menge anwendbarer Zentralitätsmaÿedeutlih ein. Die meisten Maÿe sind auf Einfahkanten deniert oder können niht mit negati-ven Kantengewihten umgehen. Um dies zu umgehen, werden in Abshnitt 4.3.2 Tehniken zurGraphtransformation vorgestellt, welhe die Semantik von Reputation erhalten und die Anwen-dung weiterer Zentralitätsmaÿe erlauben.In Abshnitt 4.2 wurde eine Auswahl bekannter Zentralitätsmaÿe vorgestellt. Diese Maÿe werdennun bzgl. ihrer Anwendbarkeit in Reputationssystemen und ihren Anforderungen an den Einga-begraph miteinander verglihen. Dabei wird sih an die Einteilung in lokale, Eigenvektor- undDistanz-basierte Maÿe angelehnt.Lokale Maÿe. Die beiden lokalen Maÿe InDegree und OutDegree können sowohl auf Gra-phen mit Mehrfahkanten als auh auf Graphen mit negativen Kantengewihten angewendet wer-den. Somit kann der Bewertungsgraph ohne zusätzlihe Transformationen als Eingangsgraph derMaÿe dienen. Von den beiden lokalen Maÿen steht nur der Eingangsknotengrad im Einklang mitder Semantik von Reputation.Eigenvektor-basierte Maÿe. Eigenvektor-basierte Zentralitätsmaÿe werden mittels eines nume-rishen Verfahrens, der Potenzmethode, berehnet, welhes den gröÿten Eigenvektor einer positiven,quadratishen Matrix berehnet, welhe von der Graphstruktur abgeleitet wird1. Da die sih dieElemente der Matrix aus den Kantengewihten ergeben, dürfen keine negativen Gewihte auftreten.Von den betrahteten Zentralitätsmaÿen, passen das Power und das Hub niht zur Semantik vonReputation, da sie im Wesentlihen die ausgehenden Kanten von Knoten berüksihtigen. Somitbleiben PageRank, Weakness und Authorities.Distanz-basierte Maÿe. Existierende, distanz-basierte Zentralitätsmaÿe sind nur auf Graphenohne Kantengewihte deniert. Obwohl Erweiterungen auf gewihtete Graphen denkbar sind, wer-den hier die Originalmaÿe betrahtet. Von den Zentralitätsmaÿen aus Abshnitt 4.2 sind diesProximity und Integration.Zentralitätsmaÿe einer Kategorie haben oensihtlih dieselben Anforderungen an den Eingabe-graph. Während lokale Maÿe direkt auf den Bewertungsgraph angewendet werden können, be-nötigen Eigenvektor-basierte Maÿe Eingabegraphen mit Kanten ohne negative Gewihte. Distanz-basierte Maÿe sind beshränkt auf ungewihtete Graphen. Tabelle 4.1 fasst diesen Sahverhalt noheinmal zusammen.1In Abshnitt 2.4.3 wird detailliert auf diese Form der Berehnung eingegangen. 89
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKgewihtet ungewihtetMehrfahkanten Einfahkanten Einfahkanten(+/− Gewihte) (+ Gewihte)Lokale Maÿe X X XEigenvektor-basierte Maÿe - X XDistanz-basierte Maÿe - - XTabelle 4.1: Anforderungen von Zentralitätsmaÿen an den Eingabegraph4.3.2 Tehniken zur Graph-TransformationMit Hilfe von Tabelle 4.1 lassen sih zwei Transformationsshritte identizieren: (1) Von Mehrfah-kanten (mit positiven und negativen Kantengewihten) zu Einfahkanten (mit nur noh positivenKantengewihten) und (2) von gewihteten Einfahkanten zu ungewihteten Einfahkanten. ImFolgenden wird der Graph, der nah einer Transformation entsteht, mit G∗(V,E∗) bezeihnet.Beiden Transformationsshritte shränken die strukturellen Eigenshaften des Bewertungsgra-phen ein. Dies hat in beiden Shritten einen Verlust von Informationen zur Folge. D.h., der trans-formierte Graph besitzt nah der Transformation immer weniger Informationen als vor der Trans-formation. Es ist zu erwarten, dass dieser Informationsverlust die Qualität eines Zentralitätsmaÿesals Maÿ für die Reputation beeinusst. Es werden nun für jeden der beiden Transformationsshrittevershiedene Tehniken vorgestellt, die in der späteren Evaluierung miteinander verglihen werden.Für jede Tehnik wird explizit der Informationsverlust durh die Transformation erläutert undbewertet.Von gewihteten Mehrfahkanten zu gewihteten Einfahkanten. Es gibt vershiedensteAnsätze, um aus Mehrfahkanten Einfahkanten zu erzeugen, wobei nur solhe in Frage kommen,die immer in positiven Kantengewihten resultieren. Ein naives Verfahren wäre z.B., von den mMehrfahkanten von einem Knoten vA zu einem Knoten vB, (m-1) nah einem festgelegten Shemazu entfernen. Im Kontext von Reputationsinformationen ist der oensihtlihste Ansatz, nur dieKante zu behalten, die der aktuellsten Bewertung entspriht. Problem bei diesem Ansatz ist na-türlih, dass es sih bei der letzten Bewertung um eine negative Bewertung handeln kann, so dassdie resultierende Einfahkante ein negatives Kantengewiht besitzen würde.Ausgefeiltere Verfahren zur Transformation, die auh positive Kantengewihte garantieren, ba-sieren auf der Aggregation der Mehrfahkanten. Die Aggregation von Mehrfahkanten von einemKnoten vA zu einem Knoten vB bedeutet die Aggregation von Bewertungen von Identität A überB. zu einem numerishen Wert. Bei geeigneter Wahl der Aggregationsfunktion spiegelt dieser Wertdann A's Meinung über das Verhalten von B wieder. In existierenden Arbeiten über Vertrau-ensmodelle und Reputationssysteme wird eine Vielzahl solher Aggregationsfunktionen vorgestellt,z.B. [AD01, DKHP03, JI02, KSGM03℄. Zwei von diesen Verfahren erfüllen dabei die Voraussetzung,nur positive Aggregationswerte  und somit positive Kantengewihte als Ziel des ersten Transforma-tionsshrittes  zu erzeugen: Das Verfahren vom EigenTrust-Algorithmus [KSGM03℄ (EigenTrust-Transformation) und das Verfahren des Beta-Reputationssystems [JI02℄ (Beta-Transformation).Die EigenTrust-Transformation aggregiert die Mehrfahkanten zu Einfahkanten anhand fol-gender Formel:
w(e∗(vi,vj)) = max(0 ,
∑
e∈E(vi,vj)
w(e))Die Kantengewihte aller Mehrfahkanten von einem Knoten vA zu einem Knoten vB werdenaufsummiert. Das Kantengewiht der neuen Einfahkante von vA zu vB ist dann das Maximumaus 0 und der Summe. Abbildung 4.1 zeigt ein einfahes Beispiel. Die Mehrfahkanten von KnotenC zu Knoten B im Bewertungsgraph (4.1(a)) führen zu keiner Kante im transformierten Graph(4.1(b)), da die max -Funktion in diesem Fall 0 liefert. Kanten mit einem Gewiht von 0 habenkeinen Beitrag an der Zentralitätsberehnung und können daher entfernt werden.Die EigenTrust-Transformation hat bezüglih eines Informationsverlustes zwei Nahteile. Alserstes kann niht mehr zwishen Partnern untershieden werden, mit denen man noh niht in-90


























, otherwiseAbbildung 4.2 illustriert die Beta-Transformation. Ausgangsgraph ist der Bewertungsgraph ausAbbildung Abshnitt 4.1(a). Die Abbildung Abshnitt 4.2(a) zeigt das Transformationsergebnisfür keine Erfahrung = absolut negative Erfahrung. Da eine absolut negative Erfahrung in derBeta-Transformation mit 0 repräsentiert wird, sind keine zusätzlihen Kanten erforderlih. DieAbbildung Abshnitt 4.2(b) zeigt das Ergebnis für keine Erfahrung = neutrale Erfahrung, also0,5 im Kontext der Beta-Transformation. In diesem Fall muss bei zwei Knoten, zwishen denenim Bewertungsgraph keine gerihtete Kante existierte, eine neue Kante mit dem Gewiht 0,5 imtransformierten Graph eingefügt werden.Trotz der Untersheidung zwishen keinen und shlehten Erfahrungen ist auh diese Trans-formation niht frei von Informationsverlusten. Auf Grund der Normalisierung kann niht mehrzwishen absoluter Anzahl von Bewertungen untershieden werden. 2 positive und 8 negative Be-wertungen liefern das gleihe Ergebnis (0,25) wie 200 positive und 800 negative Bewertungen. DerUntershied kann insofern interpretiert werden, als der Aggregatwert 0,25 im Fall von insgesamt1000 Bewertungen zuverlässiger ist, als wenn sih der Aggregatwert nur auf sehr wenigen Bewer-tungen berehnet. 91

















0.5(b) β = 0,5Abbildung 4.2: Beispiel für die Beta-TransformationObwohl alle drei Transformationsarten zu einem Informationsverlust führen, ist dessen Grad ver-shieden. Intuitiv ist bei der EigenTrust-Transformation der Verlust gröÿer als bei der Beta-Transformation. Es muss untersuht werden, wie dies die Qualität von untershiedlihen Zentrali-tätsmaÿen zur Reputationsberehnung beeinusst. Das Ergebnis dieser Untersuhung ist notwendigfür den Entwurf von eektiven Reputationssystemen.Von gewihteten Einfahkanten zu ungewihteten Einfahkanten. Distanz-basierte Maÿebenötigen ungewihtete Graphen. Ein naiver Ansatz wäre, einfah alle Kantengewihte zu entfer-nen. Dies würde allerdings einen groÿen Informationsverlust mit sih bringen, da hier keinerleiDierenzierung zwishen shlehten und guten Erfahrungen stattndet.Eine verfeinerte und exiblere Lösung ist die Einführung eines Shwellwertes δ. Nur Kantenmit einem Gewiht gröÿer δ bleiben durh die Transformation erhalten; das Kantengewiht wirddabei natürlih entfernt. Alle Kanten mit einem kleineren Kantengewiht werden gelösht. Formallässt sih diese Transformation ausdrüken durh:
∀vi,vj ∈ V : (eij ∈ E ∧ w(eij) > δ)⇒ e
∗
ij ∈ E







(a) β = 0
A
B
C(b) δ = 0,5
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B
C() δ = 0,9Abbildung 4.3: Beispiel für die Transformation von gewihteten zu ungewihteten EinfahkantenTrotz der Flexibilität durh den Parameter δ bleibt die Informationsverlust durh die Transfor-mation reht hoh. Es ist daher zu erwarten, dass Distanz-basierte Maÿe shlehter abshneidenals lokale oder Eigenvektor-basierte Maÿe. Da δ direkten Einuss auf die Anzahl ungewihteterKanten im transformierten Graph hat, sind bezüglih einer Reputationsberehnung zwei Fragenoen: Zunähst ist es niht oensihtlih, wie der Wert für δ die Qualität der Reputationsbereh-nung beeinusst. Eine erste Erwartungshaltung ist, dass hohe Werte eektiver sind, da sie mehrBedeutung auf starke Kanten (Kanten, die vor der Transformation ein hohes Gewiht besitzen)legen. Der zweite Punkt bezieht sih auf die Laufzeit der Algorithmen der Maÿe. Diese Laufzeit istproportional mit der Anzahl der Kanten, d.h., je weniger Kanten ein Graph besitzt, desto shnellerist die Zentralitätsberehnung. Gesuht sind also sinnvolle Werte für δ, mit denen sih die bestenResultate bezüglih Qualität und Laufzeit nden lassen.92
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIK4.3.3 TestplattformDer objektive Vergleih von Zentralitätsmaÿen im Kontext von Reputationssystemen und der Be-rüksihtigung von untershiedlihen Verhaltensmustern virtueller Identitäten erfordert eine geeig-nete Testplattform für eine Evaluierung. Kernpunkt dieser Arbeit ist die Untersuhung der all-gemeinen Anwendbarkeit vershiedener Zentralitätsmaÿe als Reputationsmetrik und der Einussder Tehniken zur Graphtransformation aus Abshnitt 4.3.2 auf die Qualität der Zentralitätsmaÿe.Hierfür genügt ein vergleihsweise einfahes Verhaltensmodell, welhes im Folgenden vorgestelltwird. Im Anshluss werden Distanzmaÿe für den Vergleih von Rangfolgen untersuht und ein neu-es Distanzmaÿ, speziell entworfen für den Kontext von Reputationssystemen, vorgestellt. Am Endefolgt eine kurze Diskussion über die Erweiterbarkeit der Testplattform.Verhaltensmodell. Um die Beziehung zwishen der Reputation und dem Verhalten von virtuel-len Identitäten zu berüksihtigen, wurde ein parametrisierbarer Bewertungsgenerator entworfenund implementiert, welher die Kooperation zwishen den Identitäten simuliert. Kernstük ist derso genannte Kooperationswert einer Identität, welher die Wahrsheinlihkeit ausdrükt, dass dieIdentität einen Auftrag innerhalb einer Interaktion bearbeitet. Alle Identitäten, sortiert nah ih-rem persönlihen Kooperationswert, liefern die Referenzrangfolge, mit der sih die berehnetenRangfolgen der untershiedlihen Zentralitätsmaÿe messen müssen.Algorithmus 2 beshreibt den Erzeugungsprozess von Bewertungen auf Basis der Kooperations-werte. Für eine vorgegebene Anzahl von Bewertungen, welhe oensihtlih der Anzahl durhge-führter Interaktionen entspriht, werden aus der Menge der Identitäten zufällig ein Auftraggeber
R (engl.: requester) und ein Auftragnehmer P (engl.: provider) ausgewählt. Anshlieÿend wird einZufallswert zwishen 0 und 1 bestimmt und mit der Kooperationswert von P verglihen. Ist derZufallswert kleiner als der Kooperationswert, so nimmt der Auftragnehmer tatsählih den Auf-trag an und bewertet diesen. Als Folge bewertet R den Auftragnehmer p positiv (+1), andernfallsnegativ (−1). (A,B,v) bezeihnet eine Bewertung einer Identität A über eine Identität B mit demWert v. In diesem Modell wird angenommen, dass Bewertungen immer wahrheitsgemäÿ vergebenwerden. Auf der anderen Seite können beliebige weitere Verhaltensmuster berüksihtigt werden,wie im Anshluss noh erläutert wird. Auf dem erzeugten Bewertungsgraph lassen sih nun die ver-shiedenen Transformationstehniken und Zentralitätsmaÿe anwenden. Ausgabe der Maÿe sind diejeweiligen Ergebnisrangfolgen. Im letzten Shritt werden die Ergebnisrangfolgen mit der Referenz-rangfolge verglihen. Die Intuition dahinter ist, dass gute Zentralitätsmaÿe denjenigen Identitäteneinen hohen Rang zuweisen, die einen hohen Kooperationswert besitzen, und umgekehrt.Algorithmus 2 Erzeugung von Bewertungen1: erzeugeFeedbak(#feedbak){2: for (#feedbak) do3: R ← zufällig ausgewählter Auftragnehmer (requester)4: P ← zufällig ausgewählter Auftraggeber (provider)5: random ← zufälliger Wert aus dem Intervall [0; 1]6: if (random ≤ P.getCooperationValue()) then7: Erzeuge Bewertung: (R,P,+1)8: else9: Erzeuge Bewertung: (R,P,-1)10: end if11: end for}Distanzmaÿe für Rangfolgen. Um Aussagen über die Qualität von Ergebnisrangfolgen im Ver-gleih zu einer Referenzrangfolge mahen zu können, müssen sih die Untershiede zwishen Rang-folgen quantizieren lassen. Dazu dienen Distanzmaÿe für Rangfolgen. Zwei bekannte Distanzmaÿeaus der Literatur sind Spearman's Footrule und Kendall Tau. Im Folgenden sollen zunähst kurzbeide Maÿe vorgestellt und auf ihren Einsatzzwek für den Vergleih von Rangfolgen im Kontextvon Reputationssystemen untersuht werden. Ihre Nahteile führen dann zur Denition eines neu-en Distanzmaÿes. Für anshlieÿende Denition wird folgende Notation verwendet: P bezeihnet93




|r1(i)−r2(i)|Die Kendall's Tau Distanz (KTD) [KG90℄ bestimmt die Anzahl der paarweisen Widersprühe.Ein Widerspruh entsteht dann, wenn zwei Identitäten in den Rangfolgen r1 und r2 eine unter-shiedlihe Reihenfolge besitzen:





i∈P |{i|(i ∈ Top(r1,k) ∧ i 6∈ Top(r2,k + λ))∨
(i ∈ Top(r2,k) ∧ i 6∈ Top(r1,k + λ))}|wobei Top(r,k) die k Identitäten mit den höhsten Rängen sind.
























rReferenz r1 r2 FWD(rReferenz , r1, 3, 0) = 0,25FWD(rReferenz , r1, 3, 1) = 0,0FWD(rReferenz , r2, 3, 0) = 0,5FWD(rReferenz , r2, 3, 1) = 0,37594
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKBei FWD(rReferenz , r1, 3, 0) werden z.B. zwei Fehlentsheidungen getroen, für die Identitäten Bund D. Bei einer Toleranz von λ = 1 werden sogar keine Fehlentsheidungen getroen.Intuitiv ist klar, dass bei steigender Toleranz λ die Distanz zwishen zwei Rangfolgen niht gröÿer,sondern eher kleiner wird. D.h., es gilt:
λ1 < λ2 ⇒ FWD(r1,r2,k,λ1) ≥ FWD(r1,r2,k,λ2)Aus der Denition von FWD wird shnell ersihtlih, dass es zwei Trivialfälle gibt, für die Anzahlvon Fehlentsheidungen immer gleih 0 ist: Für k = 0 und k + λ ≥ |P |. Für sinnvoll auswert-bare Ergebnisse müssen k und λ geeignet gewählt werden. Geeignet heiÿt in diesem Fall, dassShwellwertstrategien gut nahgebildet werden, d.h., dass k so gewählt wird, dass eine bestimmteTeilmenge von P adressiert wird, und λ≪ k.Erweiterbarkeit. Das Verhalten einer Identität anhand eines einzelnen Wertes, dem Koopera-tionswert, zu beshreiben, ist zu einem gewissen Grad sehr vereinfaht. Identitäten können sih,bei einer entsprehenden Strategie, viel dierenzierter verhalten, z.B. indem sie nur mit ganz be-stimmten Partnern interagieren. Zwei Gründen sprehen dennoh für das vorgeshlagene Verhal-tensmodell: (1) Das einfahe Modell erlaubt bereits einige wihtige Fragestellungen beantworten zukönnen. Dazu gehören die Bewertung der Anwendung von Zentralitätsmaÿen als Reputationsme-trik, die Analyse der vershiedenen Tehniken zur Graphtransformation (inkl. deren Einuss aufdie Qualität der Maÿe) und Bedarf spezisher Distanzmaÿe für den Vergleih von Rangfolgen.(2) Das Verhaltensmodell ist erweiterbar. Es lassen sih ohne groÿen Aufwand komplexere Verhal-tensmuster von Identitäten umsetzen und in den bestehenden Erzeugungsprozess von Bewertungenintegrieren.Um die Erweiterbarkeit des Verhaltensmodells und die damit verbundenen Shritte zu veran-shaulihen, wird ein konkretes Angrisszenario  die so genannte Sybil Attak [Dou02℄  in dasModell integriert. Dieses Angriszenario beshreibt, dass ein Teilnehmer versuht, die Reputationseiner gesteuerten Identität A zu erhöhen, in dem er weitere, gefälshte Identitäten erzeugt, mit de-nen der Teilnehmer positive Bewertungen über A erzeugen kann. Diese spezielle Art eines Angriesist in der Literatur bekannt; seine Analyse ist hier niht Gegenstand der Betrahtung. Hier sollendie zwei grundlegenden Shritte verdeutliht werden, die für eine Erweiterung des Bewertungsge-nerators nötig sind: Shritt 1 ist die Erweiterung des Erzeugungsprozesses für die Bewertungenum das Verhaltensmuster einer Sybil Attak (siehe Algorithmus 3). Der Angri ist niht von denInteraktionen der Teilnehmer abhängig, d.h., er kann parallel zum Erzeugungsprozess der Bewer-tungen (siehe Algorithmus 2) ausgeführt werden. Diese Aussage kann verallgemeinert werden: Isteine Erweiterung für das Verhaltensmodell unabhängig von den Interaktionen zwishen Identitä-ten, kann das erweiterte Verhalten zusätzlih implementiert und parallel ausgeführt werden. Istdie Erweiterung abhängig von den Interaktionen  z.B. gelegentlihes Lügen in Form von falshenBewertungen oder ein zeitabhängiger Kooperationswert  so muss direkt der Basisalgorithmus 2angepasst werden. Shritt 2 besteht darin, den Erfolg der Sybil Attak zu quantizieren. In diesemFall ist die Attake erfolgreih, wenn es dem Angreifer gelungen ist, den Rang seiner gesteuertenIdentität A deutlih zu verbessern. Je nahdem, wie Verbesserungen in den Ergebnisrangfolgen vonZentralitätsmaÿen ausfallen, lässt sih die Qualität der Maÿe bewerten.Algorithmus 3 Sybil Attak1: sybilAttak(attaker, #fakers, #feedbak){2: fakers [℄ ← generateNewPartiipants(#fakers)3: for (i=0 ; i≤ fakers.length; i++) do4: for (#feedbak) do5: generate feedbak: (fakers[i℄,attaker,+1)6: end for7: end for} 95
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKDiese zwei Shritte, die Erweiterung des Verhaltensmodells und der Vergleih der Zentralitätsmaÿeanhand der erweiterungsspezishen Qualitätskriterien, sind identish für jede Art von Erweite-rung.4.3.4 Evaluierung ausgewählter ZentralitätsmaÿeFür die Evaluierung wurden die sehs Maÿe aus Abshnitt 4.2 herangezogen: InDegree, Pa-geRank, Positional Weakness, Authorities, Proximity Prestige und Integration. ImFolgenden werden nun die wihtigsten und interessantesten Ergebnisse präsentiert und diskutiert.Falls keine speziellen Angaben gemaht werden, wurden für die Experimente 500 virtuelle Identitä-ten simuliert. Die Verteilung der Kooperationswerte war dabei folgende: 10% der Identitäten wareneher unkooperativ. Ihr Kooperationswert war normalverteilt mit einem Mittelwert von 0.2 undeiner Standardabweihung von 0.15. Die restlihen 90% der Identitäten waren eher kooperativ.Ihr Kooperationswert war ebenfalls normalverteilt, allerdings mit einem Mittelwert von 0.8 undeiner Standardabweihung von 0.2.Hinweis: Die Ergebnisse der Experimente hinsihtlih der Qualität von berehneten Rangfolgenim Vergleih zur Referenzrangfolge werden typisherweise für vershieden groÿe Top-k Rangfolgendurhgeführt, wobei k der Parameter des neuen Distanzmaÿes FWD ist (falls niht anders auf-geführt, ist der Toleranzwert λ = 0). Der Kurvenverlauf, der sih bezüglih einer berehnetenRangfolge für untershiedlihe k -Werte ergibt, ist stark vom jeweiligen Datensatz abhängig. Soändert sih der Verlauf z.B., wenn für die Verteilung der Kooperationswerte andere Werte verwen-det werden als oben aufgeführt. Für die Interpretation der Ergebnisse bedeutet dies, dass nihtdie Kurvenverläufe selbst interessant sind, sondern der direkte Vergleih zwishen den Kurvenver-läufen als Resultat der Auswertung der untershiedlihen Zentralitätsmaÿe. Einzelne Experimentemit anderen Kooperationswertverteilungen zeigen die gleihen Ergebnisse, wenn auh mit anderenKurvenverläufen für die einzelnen Maÿe.Laufzeiten vershiedener Maÿe. Trotz des Shwerpunktes auf der Qualität der berehnetenErgebnisrangfolgen von Zentralitätsmaÿen, ist die Ezienz der Berehnung von Bedeutung. Zen-tralitätsmaÿe können nur dann, vor allem in virtuellen Gemeinshaften mit einer sehr groÿen Zahlvon Identitäten, eingesetzt werden, wenn sie ezient zu berehnen sind. Für diesen Test wurdenalle untersuhten Maÿe, die im Kontext von Reputationssystemen sinnvoll sind, auf untershiedlihgroÿen Graphen (500-100.000 Identitäten) berehnet. Wihtig dabei ist, dass die Anzahl der Kantennur linear wähst. Denn es ist untypish, dass eine Identität mit mehr Partnern interagiert, weil dieGesamtanzahl von Identitäten ansteigt. Die Annahme eines linearen Wahstums der Kantenzahlist also realistish.Das Ergebnis dieses Experimentes mussten zweigeteilt werden (siehe Abbildung 4.4). Es hat sihgezeigt, dass die Distanz-basierte Maÿe bezüglih ihrer Performanz bei steigender Netzgröÿe beson-ders shleht abshneiden. Dies liegt daran, dass die Suhe nah den kürzesten Pfaden paarweisezwishen allen Knoten sehr komplex ist. Deshalb wurden diese auh nur bis zu einer Anzahl von2000 Entitäten berehnet. Besser shneiden die Eigenvektor-basierten Maÿe ab, wobei Authoritynoh das shlehteste von den dreien ist. Für die shnellsten Maÿe, InDegree, PageRank undWeakness, wurden die Berehnungen mit bis zu 100.000 Identitäten durhgeführt. Von den beidenEigenvektor-basierten Maÿen, zeigt Weakness die besten Ergebnisse. Ungeshlagen ist allerdingsInDegree. Dies ist niht überrashend, da InDegree ein sehr einfahes, lokales Zentralitätsmaÿist und seine Berehnung keine komplexen Operationen beinhaltet.Die präsentierten Ergebnisse sollen in erster Linie ein grundlegendes Gefühl geben, wie sihdie vershiedenen Zentralitätsmaÿe hinsihtlih ihrer Performanz in untershiedlih groÿen Netzenverhalten. Eine detaillierte Untersuhung ist shwierig und hier niht Gegenstand der Betrahtung.Vor allem Eigenvektor-basierte Maÿe, die mit Hilfe eines parametrisierten, numerishen Verfah-rens berehnet werden, welhe mit untershiedlihen Parameterwerten andere Laufzeitverhalten,zeigen deutlihe Untershiede bei ihren Laufzeiten. Am Kernergebnis ändert sih dennoh nihts:Lokale Maÿe shneiden, auf Grund ihrer Einfahheit, mit Abstand am besten ab, gefolgt von denEigenvektor-basierten Maÿen. Distanz-basierte Maÿe sind in groÿen Netzen sehr inperformant, wasderen Anwendung in Reputationssysteme mit sehr vielen virtuellen Identitäten etwas in Frage stellt.96









































































Abbildung 4.4: Laufzeiten vershiedener ZentralitätsmaÿeMenge von notwendigen Bewertungen. Eine wihtige Gröÿe im Kontext von Reputations-systemen ist die Anzahl von Bewertungen, die zur Berehnung der Reputationswerte verfügbarsind. Die Frage ist, wie viele Bewertungen notwendig sind, um auf Basis von Zentralitätsmaÿengut zwishen kooperativen und unkooperativen Identitäten zu dierenzieren. Um dies zu beantwor-ten, wurde ein Experiment durhgeführt, bei dem die Anzahl der Bewertungen sukzessive  von0-250.000 Bewertungen in 5%-Shritten  erhöht wurde. In jedem Shritt wurden die Zentralitätengemäÿ der vershiedenen untersuhten Maÿe neu berehnet und die Ergebnisrangfolgen mit derReferenzrangfolge verglihen. Abbildung 4.5 zeigt das Ergebnis.Grundsätzlih zeigen alle Maÿe sehr ähnlihe Ergebnisse: Je mehr Bewertungen vorhanden sind,umso geringer ist der Abstand der Ergebnisrangfolgen zur Referenzrangfolge. Damit ein Maÿ keineVerbesserung mehr erreiht, sind sehr viele Bewertungen notwendig. Auf der anderen Seite sind dieErgebnisse für 25.000 Bewertungen (im Mittel 50 pro Identität) bereits reht gut. Dass eine gewisseMenge von Bewertungen für gute Ergebnisse benötigt wird, ist niht unbedingt unerwartet, da essih bei der Zentralität um ein globales Maÿ handelt. Auh hinsihtlih der Fehlerrate (FWD-Wert)zeigen alle sehs untersuhten Maÿe nahezu identishe Maÿe. Dies zeigt bereits, dass sih die Maÿebzgl. ihrer Qualität bei der Identizierung von (un-)kooperativen Identitäten stark ähneln. Eindirekter Vergleih der Maÿe folgt in einem weiteren Test.Um den Einuss der anderen Kenngröÿen einer Zentralitätsberehnung, z.B. der vershiedenenTehniken zur Graphtransformation, zu untersuhen, wurden bewusst Experimente mit einer sehrgroÿen Anzahl von Feedbak-Objekte durhgeführt. Für alle folgenden Experimente ist die Zahlder Feedbak-Objekte 250.000.Der Umgang mit keine Erfahrung. Der Parameter β der Beta-Transformation speziziert,wie keine Erfahrung innerhalb des transformierten Graphen repräsentiert wird. Die Erwartung ist,dass Werte um 0,5 , d.h. keine Erfahrung entspriht neutraler Erfahrung, die besten Ergebnisse97





































































































(f) IntegrationAbbildung 4.5: Anlaufverhalten der untersuhten Zentralitätsmaÿe bei steigender Anzahl vonBewertungen.
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(d) Alle Maÿe bei Top-250Abbildung 4.6: Einuss des Parameters β der Beta-Verteilung.Die Kurvenverläufe zeigen deutlih, dass für groÿe Werte für β (hier ab 0.8) die Ergebnisse deut-lih shlehter werden. Einen unbekannter Partner für vertrauenswürdig zu halten ist demnah hierkeine gute Entsheidung. Für kleine β-Werte, inkl. β = 0, ist der Qualitätsverlust der Maÿe ande-rerseits sehr gering. Dieser Punkt ist vor allem bezüglih der Laufzeit sehr interessant. Für β = 0können nämlih alle Kanten entfernt werden, welhe keine Erfahrung darstellen, da sie auf dieBerehnung keinen Einuss haben. So wurde z.B. in diesem Experiment eine Laufzeitverbesserungum den Faktor 4,35 erzielt, nahdem der Wert für β von 0,5 auf 0 geändert wurde. Allgemein sinddie Ergebnisse für β zwishen 0 und 0.8 sehr ähnlih, wobei die Minima in diesen Ergebnissensogar bei 0,6-0,7 liegen (statt wie erwartet bei 0,5). Auf der anderen Seite sind die Untershiedefür β-Werte aus [0; 0,8] äuÿerst gering. Die genaue Lage der Minima ist erneut abhängig vom aus-gewählten Datensatz, wobei sehr groÿe Werte für β die Ergebnisse immer deutlih vershlehtern.In Hinblik auf den Performanzgewinn bei der Berehnung und dem nur sehr geringen Verlust anQualität kann für den praktishen Einsatz durhaus β = 0 empfohlen werden.Das Entfernen von gewihteten Kanten. Mittels Parameter λ im Transformationsshritt vongewihteten zu ungewihteten Einfahkanten lässt sih festlegen, ab welhem Kantengewiht eineKante übernommen wird. Intuitiv sollten höhere Werte von λ zu besseren Ergebnissen führen, dain diesem Fall die Bedeutung von starken Kanten (Kanten mit einem hohen Gewiht) gröÿer ist.Im Gegensatz dazu werden bei kleinen λ-Werten Kanten mit einem ursprünglih kleinen Gewiht99































(b) IntegrationAbbildung 4.7: Einuss des Shwellwertes τ bei der Transformation von gewihteten zu unge-wihteten Graphen.Abbildung 4.7 zeigt das Ergebnis für beide Maÿe. Die Ergebnisse sind quasi identish: DieQualität für kleine Top-k -Rangfolgen verbessert sih mit λ > 0,5 deutlih. (Dieses Ergebnis istunabhängig von der Tatsahe, dass die Beta-Transformation mit β = 0,5 durhgeführt wurde.Weitere Tests mit β = 0 kamen zum gleihen Ergebnis). Auf Grund der Bedeutung von starkenKanten ist dies niht unerwartet. Die Verbesserung hält dabei so lange an, bis ein Informations-verlust, durh die Entfernung von zu vielen Kanten zu groÿ wird; etwa zwishen 0,8 und 0,85. Für(sehr) kleine Top-k -Rangfolgen bessern sih die Ergebnisse auh für gröÿere λ-Werte etwas, da indem Fall die kooperativsten Teilnehmer besonders gut identiziert werden können. Für Teilneh-mer im Mittelfeld oder am Ende sind bei groÿen Werten für λ keine Kanten mehr vorhanden, umin diesem Bereih gut zwishen den Identitäten zu dierenzieren. Dadurh steigt der Fehler fürgröÿere Top-k -Rangfolgen dann wieder deutlih an. Der zweite Eekt der Wahl von λ bezieht sihauf die Laufzeit der Zentralitätsberehnungen. Da das Vergröÿern von λ die Anzahl der Kantenim transformierten Graph verringern, verringert sih damit auh die Berehnungszeiten. Im obigenExperiment wurde z.B. eine Beshleunigung um den Faktor 1,35 erreiht, indem λ von 0,75 auf0,95 erhöht wurde. Das bedeutet, dass eine geeignete Wahl für den Wert von λ sowohl die Qualitätals auh die Laufzeit der Berehnung von Distanz-basierten Zentralitätsmaÿen verbessert.Graphtransformation. Für die Transformation von Mehrfahkanten zu Einfahkanten wurdenzwei Tehniken, die EigenTrust- und die Beta-Transformation, vorgestellt (vgl. Abshnitt 4.3.2).Es wurde motiviert, dass beide Verfahren einen Informationsverlust zu Folge haben, wobei dieserintuitiv gröÿer bei der EigenTrust-Transformation ist. Um dies zu belegen oder widerlegen, wurdendie drei Eigenvektor-basierten Maÿe PageRank, Positional Weakness und Authorities aufjeweils zwei Eingabegraphen berehnet. Für den Graph als Ergebnis der Beta-Verteilung wurde
β = 0. 5 verwendet. Die EigenTrust-Transformation verfügt über keine frei wählbaren Parameter.Abbildung 4.8 zeigt das Ergebnis für die drei Eigenvektor-basierten Maÿe für die zwei Graphtrans-formationen. 4.8(d) stellt dabei die Ergebnisse für die EigenTrust und die Beta-Transformationdirekt gegenüber.Die Kurvenverläufe spiegeln die Erwartungen grundsätzlih wider, d.h., die berehneten Rang-folgen auf Basis des mittels der Beta-Transformation erzeugten Graphen sind näher an der Refe-renzrangfolge. Bei den verwendeten Datensätzen gilt dies vor allem für kleinere Top-k-Ranklisten.Auh wenn die gezeigten Ergebnisse für die Beta-Verteilung sprehen, ist dies keine endgültigeAussage über deren Überlegenheit. Zum Beispiel ist der Untershied zwishen der EigenTrust- undBeta-Transformation umso gröÿer, je höher der Anteil unkooperativer Identitäten ist. Dies liegt100







































































PageRank mit Beta (0.5)
Authorities mit Beta (0.5)
Weakness mit Beta (0.5)







































(b) τ = 0. 85Abbildung 4.9: Vergleih aller untersuhter Zentralitätsmaÿe.ähnlih gute Ergebnisse. Je nah Gröÿe der betrahteten Top-k -Rangfolge protieren die distanz-basierten Zentralitätsmaÿe einmal von etwas gröÿeren oder kleineren Werten für λ. Hinsihtlih derEektivität der Maÿe sind gemäÿ dieses Testergebnisses alle untersuhten Zentralitätsmaÿe  manbeahte, dass auh nur geeignete Maÿe für die Reputationsberehnung betrahtet wurden  ähnlihund können zuverlässig zwishen guten und shlehten Teilnehmern dierenzieren. Auf der anderen101






























Abbildung 4.10: Anfälligkeit der Zentralitätsmaÿe für eine Sybil AttakAbbildung 4.10 zeigt das Ergebnis. Bei InDegree shat es der Angreifer bereits mit zehngefälshten Identitäten, den höhsten Rang zu erhalten. Dies ist niht überrashend, da es sih beiInDegree um ein lokales Maÿ handelt. Genau genommen würde bereits eine gefälshte Identi-tät ausreihen, wenn diese nur genug positives Feedbak über den Angreifer erzeugt. Die absoluteAnzahl von Feedbak-Objekten ist bei der Beta-Transformation durh die Normierung auf das In-tervall [0; 1] niht relevant. Im Gegensatz zu InDegree sind alle drei Eigenvektor-basierten Maÿeweniger anfällig für eine Sybil Attak, da diese Maÿe auh die Zentralität der Quellknoten be-rüksihtigen, welhe für diese beiden gefälshten Identitäten sehr gering ist. D.h., erst ab einerdeutlihen Anzahl gefälshter Identitäten (ab a. 50) kann der Angreifer seinen Rang verbessern.Die Distanz-basierten Maÿe shneiden noh sehr viel besser ab. Das liegt daran, weil die Maÿe vorallem die kürzesten Wege zu einem Knoten berüksihtigen und die gefälshten Identitäten sonstkeinen Anshluss an den restlihen Graphen  auÿer den Kanten zum Angreifer  besitzen. Aberauh hier wird die geringe Anfälligkeit der Distanz-basierte Maÿe gegenüber der Sybil Attak durhderen lange Berehnungszeit relativiert.Fazit. Die Ergebnisse bestätigen die in am Ende von Abshnitt 2.4.3 formulierten Vermutungen.Das Lokale Maÿ InDegree erlaubt auf Grund seiner Einfahheit mit Abstand die ezienteste102
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKBerehnung. Auf der anderen Seite maht seine Einfahheit es auh sehr anfällig gegen Mani-pulationen. Seine Verwendung in Reputationssystemen muss somit als niht unkritish betrahtetwerden. Hinsihtlih der Angreifbarkeit sind die Distanz-basierten MaÿeProximity Prestige undIntegration dagegen sehr stabil. Für Reputationssysteme mit sehr vielen Teilnehmern, d.h., fürsehr groÿe resultierende Graphen, sind sie nur bedingt geeignet, da ihre Berehnung sehr aufwän-dig ist. Einen viel versprehenden Kompromiss zwishen Siherheit gegen Angrie und ezienterBerehnung stellen die Eigenvektor-basierten Zentralitätsmaÿe dar, hier namentlih PageRank,Positional Weakness Funtion und Authorities (HITS). Der Vorteil dieser Maÿe zeigt sihauh in ihrer erfolgreihen Anwendung in den vershiedenen Bereihen, vor allem der Internetsuheund gerade als Metrik von existierenden Reputationssystemen.4.4 Optimierung zentralitätsbasierter StrategiedenitionenIm Vergleih zu herkömmlihen Datenbankoperationen sind Zentralitätsberehnungen im Allge-meinen bzgl. der Komplexität sehr aufwändig. Dies erfordert die Untersuhung von geeignetenOptimierungstehniken, sowohl auf der logishen als auh auf der physishen Ebene. Aus Daten-banksiht umfasst die logishe Optimierung die Spezikation von Äquivalenzen algebraisher Aus-drüke. Solhe Äquivalenzen, auh als Umformungsregeln bezeihnet, erlauben für einen gegebenenAlgebraausdruk die Erstellung alternativer Ausdrüke. Diese Ausdrüke sind zum ursprünglihenAusdruk äquivalent, d.h., die Ergebnisse aller Ausdrüke sind identish, resultieren aber bei einerAusführung in untershiedlihen Laufzeiten. Ziel ist, durh die geeignete Anwendung von Um-formungsregeln einen Algebraausdruk zu erzeugen, dessen Ausführung möglihst ezient ist. InAbshnitt 4.4.1 werden solhe Umformungsregeln, die den Zentralitätsoperator ζ betreen, vorge-stellt und deren erwarteter Einuss auf eine Optimierung von Anfragen diskutiert. Es zeigt sih,dass der Zentralitätsoperator bzgl. einer logishen Optimierung nur begrenztes, aber durhaus klardeniertes Potential besitzt.Die physishe Optimierung zielt auf geeignete Datenstrukturen und optimierte Algorithmen fürdie Zentralitätsberehnung ab. Gerade im Bereih von Internetsuhmashinen wurde hier bereitseinige Anstrengungen unternommen [KHMG03a, KHMG03b, KHG03℄. Diese Arbeiten konzentrie-ren sih dabei alle auf einzelne Berehnungen, d.h., sie betrahten eine Zentralitätsberehnungisoliert von anderen. Vor allem im Kontext von Reputationssystemen zeihnet sih auf der anderenSeite vor allem ab, dass in vielen Situationen eine gleihzeitige Berehnung von Zentralitätsmaÿennötig ist. Dies hat mehrere Gründe: (a) Auh wenn Zentralitätsmaÿe nahweislih geeignet sind, dieVertrauenswürdigkeit bzw. Reputation von Teilnehmern zu bestimmen, ist niht klar, welhes Maÿin welher Situation das beste Ergebnis liefert(vgl. Abshnitt 4.3). Dieses Problem lässt sih auhniht vollständig lösen, so dass sowohl immer wieder neue Zentralitätsmaÿe als auh neue Angris-szenarien gegen solhe Maÿe vorgeshlagen werden. Ein mögliher Ansatz um damit umzugehen istdie parallele Verwendung mehrerer Zentralitätsmaÿe, um aus den Vergleihen zwishen vershiede-nen Ergebnissen aussagekräftigere Rükshlüsse auf die Vertrauenswürdigkeit von Teilnehmern zugewinnen (wie die Ergebnisse der vershiedenen Maÿe miteinander kombiniert bzw. verglihen wer-den, ist weiterhin dem Nutzer überlassen). (b) In virtuellen Gemeinshaften mit einer groÿen Zahlvon Teilnehmern, ist die erwartete Rate von Interaktionen sehr hoh. D.h., die Zahl von Strategie-denitionen, die zu einem Zeitpunkt (oder in einem kleinen Zeitintervall) berehnet werden müssen,ist ebenfalls sehr hoh. () In der aktuellen Literatur wurden vershiedene Angrisszenarien gegenzentralitätsbasierte Reputationssysteme untersuht und Gegenmaÿnahmen vorgestellt [ZGG+04℄.Grundidee ist auh hier, vershiedene Zentralitätsmaÿe gleihzeitig zu berüksihtigen, um mitHilfe der vershiedenen Ergebnisse potentielle Angreifer zu identizieren.In Abshnitt 4.4.2 wird zunähst eine Klassikation präsentiert, wie sih zwei oder mehr Zen-tralitätsberehnungen überlappen können. So können z.B. zwei vershiedene Maÿe auf demselbenDatensatz oder ein einzelnes Maÿ auf zwei nur leiht untershiedlihen Datensätzen berehnet wer-den. Je nah Art der Überlappung ändern sih die Möglihkeit und der erwartete Mehrgewinn vonOptimierungen. In Abshnitt 4.4.3 werden dann zwei Tehniken für die Optimierung von Mehr-fahberehnungen von Zentralitätsmaÿen vorgestellt: (1) Die Shleifenvershmelzung ermögliht dieBerehnung mehrerer Zentralitätsmaÿe mit einer Ausführung einer Potenzmethode. (2) Die Potenz-methode startet normalerweise mit einem initialen Startvektor, der nah jeder Iteration mehr und103
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKmehr zum Ergebnis konvergiert. Bei der Wiederverwendung von Berehnungsergebnissen dient dasErgebnis einer Zentralitätsberehnung als Startvektor für nahfolgende Berehnungen. Die Ho-nung ist, dass dies die Zahl von Iterationen für die Folgeberehnungen reduziert. Ein ausführliheEvaluierung der beiden Ansätze ist Bestandteil von Abshnitt 4.4.5.





















0.8(b) Quelle = Bewerteter, Sen-ke = Bewerter, Kantengewiht =GewissheitAbbildung 4.11: Zwei aus dem Beispieldatensatz ableitbare Graphstrukturenweitere Möglihkeiten denkbar, wie sih eine Graphstruktur aus der gegebenen Datenbasis ableitenlässt. In den obigen beiden Beispielen ist der linke Graph oensihtlih sinnvoller als der rehte.Auf dem linken Graphen wird nun noh beispielhaft der Zentralitätsoperator angewendet. Das Er-gebnis sind die PageRank-Werte (PRW) für alle Teilnehmer/Knoten.104
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIK
ζ[PRW,PID,Bewerter,Bewerteter,Wert,PageRank](Teilnehmer,Bewertungen)PID Name Alter Geshleht PRWA Alie 19 f 0.75B Bob 32 m 0.7C Claire 27 f 0.8D Dave 14 m 1.27E Erin 20 f 1.48Auf die Datenbasis, die Graphstrukturen und den Beispielausdruk mit dem Zentralitätsopera-tor wird im Folgenden wiederholt zurükgegrien.4.4.1 Umformungsregeln für den ZentralitätsoperatorIm Folgenden werden die Umformungsregeln für den Zentralitätsoperator ζ vorgestellt. Diese Um-formungsregeln spezizieren Äquivalenzen von Algebraausdrüken, die ζ enthalten. Dies erlaubtdie Erstellungen alternativer Anfragepläne. Die Umformungsregeln lassen sih in drei Kategorieneinteilen: (1) Regeln, die eine Änderung der Ausführungsreihenfolge von ζ und anderen Operatorenerlauben, (2) Regeln, die das Entfernen von unnötigen Operatoren erlauben und (3) Regeln, diedurh das Einfügen zusätzliher Operatoren einen mögliherweise besseren Anfrageplan erzeugen.Anhand dieser drei Kategorien werden die Umformungsregeln nun im Einzelnen vorgestellt.Änderung der Ausführungsreihenfolge. Die Änderung der Ausführungsreihenfolge umfasstbeide Rihtungen, und bezieht sih auf den Operatorbaum. Das Vershieben eines Operators nahunten bedeutet, dass der Operator mit seinem Vorgängeroperator im Operatorbaum getaushtwird. Analog bedeutet das Vershieben eines Operators nah oben, dass er mit seinem Nahfol-ger im Operatorbaum getausht wird. Grundidee des Austaushs von Operatoren ist, dass solheOperatoren möglihst weit unten im Operatorbaum stehen und somit auh als erstes ausgeführtwerden, die eine möglihst kleine Ergebnismenge besitzen. Dies geshieht entweder durh die Ver-ringerung der Gröÿe der Tupel oder deren Anzahl, z.B. durh die bekannte Heuristik Selektionvor Join. Der Zentralitätsoperator ist in dieser Hinsiht eingeshränkt, da eine Verkleinerung derTupelzahl in RV und RE in der Regel zu untershiedlihen Ergebnissen führt.








PID Name SoreA Alie 1.49B Bob 0.79C Claire 1.53E Erin 0.19Es können somit nur Operatoren an ζ nah unten vorbei geshoben werden, welhe die Anzahlder Tupel der Eingangsrelationen von ζ niht verändern. Damit sheint diese Kategorie von Um-formungsregeln für den Zentralitätsoperator niht hilfreih zu sein, da das ursprünglihe Ziel einerVerkleinerung der Tupelzahl in einer möglihst frühen Phase der Anfrageauswertung hier nihterreiht werden kann. Dennoh sind diese Regeln sinnvoll, da sie die Anwendung weiterer Umfor-105
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKmungsregeln, welhe niht den Zentralitätsoperator betreen, ermöglihen.
BEISPIEL 13: Zunähst wird mittels des Map-Operators eine teure benutzerdenierte Funktionf auf die PID sämtliher Nutzer angewendet. Anshlieÿend berehnet der Zentralitätsoperator denPageRank für alle Teilnehmer, wobei das Ergebnis von f niht für die Festlegung der Graphstruk-tur benötigt wird. Zum Shluss gibt der Top-Operator das Tupel mit dem höhsten Rang zurük.
τ [1,PRW](ζ[PRW,AG ,PageRank](µ[A,f(ID)](Teilnehmer,Bewertungen))In diesem Beispiel kann µ über ζ und τ nah oben vershoben werden. Dies bedeutet, dass fnur einmal ausgeführt werden muss.
µ[A,f(ID)](τ [1,PRW](zeta[PRW,AG ,PageRank](Teilnehmer,Bewertungen))Das Vertaushen von µ und ζ spart zunähst keine Kosten für die Anfrageauswertung ein. Al-lerdings kann nun µ  welhes eine sehr teure Operation in Form einer externen Funktion für jedesTupel bedeutet  mit τ vertausht werden, was letztlih einen optimierten Operatorbaum erzeugt.Die folgenden vier Umformungsregeln ermöglihen es, ζ mit anderen Operatoren bzgl. der Aus-führungsreihenfolge zu taushen. Weitere Regeln für diese Kategorie mit anderen Operatoren derRelationalen Algebra sind niht möglih, da diese keine äquivalenten Umformungen darstellen
UMFORMUNGSREGEL 1: Wenn Av,AΩ ∈ A, und A′ = (A ∪Av) \AΩ, dann gilt
π[A](ζ[AΩ,AG ,Ω](AG)) = ζ[AΩ,AG ,Ω](πA′ (RV),RE)






E),RE) = ζ′[A′Ω,A′G ,Ω′](ζ[AΩ,AG ,Ω](RV,RE),RE)
UMFORMUNGSREGEL 3: Wenn A ⊆ Schema(RV) dann gilt
µ[A,f(A)](ζ[AΩ,AG ,Ω](RV,RE)) = ζ[AΩ,AG ,Ω]µ[A,f(A)](RV),RE)
UMFORMUNGSREGEL 4: Wenn A ⊆ Schema(RV), dann gilt
γ[A,Γ(Ai),A](ζ[AΩ,AG ,Ω](RV,RE)) = ζ[AΩ,AG ,Ω](γ[A,Γ(Ai),A](RV),RE)Entfernen unnötiger Operatoren. Ein Operator ist unnötig, wenn Folgeoperatoren dessen Er-gebnis niht benötigen. Umformungsregeln dieser Kategorie führen immer zu einer Verbesserungbzgl. Auswertungsgeshwindigkeit einer Anfrage, da das Entfernen unnötiger Operatoren derenAusführungszeit einspart. Es lassen sih folgende fünf Umformungsregeln identizieren:
UMFORMUNGSREGEL 5: Wenn AΩ 6∈ A, dann gilt
π[A](ζ[AΩ,AG ,Ω](RG)) = π[A](RV)
UMFORMUNGSREGEL 6: Wenn A 6∈ {As,At,Aw}, dann gilt
ζ[AΩ,AG ,Ω](RV,γ[A,Γ(Ai),A](RE)) = ζ[AΩ,AG ,Ω](RV,RE)
UMFORMUNGSREGEL 7: Wenn A 6∈ {As,At,Aw}, dann gilt
ζ[AΩ,AG ,Ω](RV,µ[A,f(A)](RE)) = ζ[AΩ,AG ,Ω](RV,RE)
UMFORMUNGSREGEL 8: Wenn A′Ω 6∈ AG , dann gilt106










Ω,AG ,Ω](RV,RE),RE) = µ[AΩ,id(A′Ω)](ζ[AΩ,AG ,Ω](RV,RE))wobei der Map-Operator mittels der externen Funktion id lediglih das Ergebnis von ζ in ein neuesAttribut kopiert. Das ist notwendig, damit das Shema beider Ausdrüke identish ist und somitdie Äquivalenz erhalten bleibt.Einfügen zusätzliher Operatoren. Im Allgemeinen werden zusätzlihe Operatoren eingeführt,um die Gröÿe von Tupeln vor deren Weiterverarbeitung zu verkleinern. Die nähsten zwei Umfor-mungsregeln reduzieren die Gröÿe der Eingangsrelationen von ζ. Zunähst können alle Attributevon Schema(RV) entfernt werden, die niht zur Spezikation der Graphstruktur benötigt werdenund niht im Ergebnis der zweiten Projektion auftreten.
UMFORMUNGSREGEL 10: Wenn AΩ ∈ A und A′ = (A ∪Av) \AΩ, dann gilt
π[A](ζ[AΩ,AG ,Ω](RG)) = π[A](ζ[AΩ,AG ,Ω](πA′ (RV),RE))Weiterhin können alle Attribute aus Schema(RE), die niht benötigt werden, um die Graphstrukturzu spezizieren, mittels einer Projektion entfernt werden, da das Ergebnisshema des Zentralitäts-operators keine Attribute aus Schema(RE) besitzt.
UMFORMUNGSREGEL 11: Sei A′ = {As,At,Aw}, dann gilt
ζ[AΩ,AG ,Ω](RG) = ζ[AΩ,AG ,Ω](RV,πA′(RE))Der Zentralitätsoperator berüksihtigt nur Kanten aus RE, deren Start- und Zielknoten sih in
RV wiedernden lassen. Das bedeutet, dass eine Selektion auf die Knotenmenge automatish diegleihe Selektion auf die Start- und Zielknoten von Kanten impliziert.




PID Name SoreA Alie 1.49B Bob 0.79C Claire 1.53E Erin 0.19Es können nun alle Kanten/Tupel aus RE entfernt werden, die D als Start- oder Zielknoten besitzen.Das Ergebnis bleibt erhalten.
π[ID,Name,Score](ζ[Score,AG ,PageRank](
σ[ID 6=′D′](Teilnehmer),
σ[Bewerter 6=′D′ ∧ Bewerteter 6=′D′](Bewertungen)))Diese Idee lässt sih durh folgende beiden Umformungsregeln  einmal für Selektionsbedingungenund einmal für Verbundbedingungen  verallgemeinern.
UMFORMUNGSREGEL 12: Sei Θ ∈ {< , ≤ , = , 6= , ≥ , >} und sei C ein konstanter Wert aus demWertebereih von Av. Dann gilt
ζ[AΩ,AG ,Ω](σ[AvΘC](RV),RE) = ζ[AΩ,AG ,Ω](σ[AvΘC](RV),σ[(AsΘC) ∧ (AtΘC)](RE))
UMFORMUNGSREGEL 13: Sei Θ ∈ {< , ≤ , = , 6= , ≥ , >} und sei R eine Relation mitAx ∈ Schema(R),wobei Ax den selben Wertebereih von Av besitzt (und somit auh wie As und At). Dann gilt
ζ[AΩ,AG ,Ω](R ⊲⊳c RV,RE) = ζ[AΩ,AG ,Ω](R ⊲⊳c RV,π[Ax](R) ⊲⊳c1 RE ⊲⊳c2 π[Ax](R))wobei c=R.AxΘRV.Av, c1 =R.AxΘRE.As und c2 =RE.AtΘR.Ax. 107
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKWährend der Eekt von zusätzlihen Operatoren (im positiven wie im negativen Sinne) auf dieAuswertungsdauer einer Anfrage in zentralisierten Datenbanksystemen eher eingeshränkt ist, istvor allem in verteilten Systemen das Potential groÿ. Dort amortisiert sih der zusätzlihe Aufwandfür die Ausführung der zusätzlihen Operatoren shnell durh den eingesparten Netzwerkverkehr.Eine umfangreihe Untersuhung der Auswirkungen dieser Kategorie von Umformungsregeln inverteilten Systemen ist allerdings auÿerhalb des Rahmens dieser Arbeit.Die vorgestellte Menge von Umformungsregeln lässt sih durh die systematishe Kombinationvon ζ mit den anderen Operatoren der Relationalen Algebra ableiten. Es wird deutlih, dass derZentralitätsoperator nur bedingt äquivalente Umformungen erlaubt. Auf der anderen Seite ist dererwartete Eekt der vershiedenen Regeln so eindeutig, dass eine genauere Untersuhung keinennennenswerten Mehrwert bringen würde. Erstens, das Entfernen unnötiger Operatoren führt im-mer zu einer Verbesserung (oder zumindest nie zu einer Vershlehterung). Zweitens, die Regelnfür den Taush von Operatoren mit ζ bzgl. ihrer Ausführungsreihenfolge haben selbst keinen Eektauf die Performanz. Sie ermöglihen lediglih die Anwendung weiterer Umformungsregeln, derenEekt aber bereits in der Datenbankliteratur eingehend untersuht wurde. Und drittens, zusätz-lihe Operatoren versprehen vor allen in verteilten Systemen einen Performanzgewinn, was sihallerdings nur mit umfangreihen Tests quantizieren lässt, welhe den Rahmen dieser Arbeitenübersteigen.4.4.2 Mehrfahberehnung von ZentralitätsmaÿenUm besser verstehen zu können wie sih zwei Eigenvektor-basierte Zentralitätsberehnungen über-lappen können, soll zunähst die grundlegende Methode näher vorgestellt werden: die Potenzme-thode. Die mathematishen Grundlagen der Potenzmethode, vor allem warum und unter welhenUmständen dieses numerishe Verfahren konvergiert sind für diese Arbeit eher nebensähliher Be-deutung und können in [GvL96℄ nahgelesen werden. Hier stehen die algorithmishe Umsetzungder Potenzmethode und deren Erweiterung für parallele Mehrfahberehnungen im Vordergrund.Anshlieÿend werden die vershiedenen Überlappungsmöglihkeiten zweier Berehnungen auf Basisder Potenzmethode vorgestellt.Die Potenzmethode. Die Ergebnisse von Eigenvektor-basierten Zentralitätsmaÿen entsprehendem gröÿten Eigenvektor einer n × n Matrix M, welhe die Graphstruktur repräsentiert, wobein die Anzahl von Knoten im Graph ist. Für die Berehnung der Eigenvektoren von groÿen Ma-trizen werden numerishe Verfahren eingesetzt. Das bekannteste und am weitesten eingesetzte istdie so genannte Potenzmethode (Algorithmus 4). Der Algorithmus besteht im Wesentlihen auseiner Shleife, in welher die Matrix M in jeder Iteration mit einem Vektor multipliziert wird. Diemathematishe Theorie besagt, für einen beliebigen, niht-negativen Startvektor−→v 0, −→v t zum gröÿ-ten Eigenvektor von M konvergiert. Die Shleife wird abgebrohen und somit die Potenzmethodebeendet, wenn die Norm der Dierenz aus −→v t and −→v t−1 kleiner ist als ein benutzerdenierterShwellwert ǫ, d.h., wenn sih −→v t nah der letzten Iteration niht mehr signikant geändert hat.Der Untershied zwishen vershiedenen Zentralitätsmaÿen liegt vor allem darin, dass sie auf unter-shiedlihen Matrizen M arbeiten. Weiterhin besitzen manhe Maÿe zusätzlih eine inhärente ListeP von Parametern, ausgedrükt durh die Funktion f in Zeile 5. Um ein Beispiel für P zu geben: DieDenition von PageRank verwendet den so genannten Dämpfungsfaktor d. Somit ist hier P=<d>,und Funktion f deniert als f(−→vt ,d) = (1− d)−→1 + d−→vt , wobei −→1 der Vektor ist, dessen Elementealle den Wert 1 besitzen.Somit lassen sih nun vier Parameter identizieren, mit denen sih eine Ausführung der Po-tenzmethode für die Berehnung von Eigenvektor-basierten Zentralitätsmaÿen beshreiben lässt:Matrix M, Funktion f, die vom Zentralitätsmaÿ abhängige Parameterliste P und der Fehlershwell-wert ǫ.In der Evaluation werden die Maÿe PageRank, HITS und die Positional Weakness Fun-tion (PWF) berüksihtigt (vlg. Abshnitt 4.2). Die Potenzmethode, sieht für diese Maÿe wie folgtaus:
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PWF)wobei T die Transitionsmatrix eines Graphen G(V, E) ist mit tij = wji/∑vk∈Out(vj) wjk. A istAdjazenzmatrix mit aij = wij, falls eine Kante von Knoten vi zu Knoten vj existiert und 0 sonst.
AT ist die transponierte Adjazenzmatrix. BT ist eine Variante der transponierten AdjazenzmatrixB mit bij = wij/maxi,k(wik).Für eine groÿe Matrix M hängt die Laufzeit der Potenzmethode hauptsählih von der Anzahlan Festplattenzugrien ab, um die Matrixelemente in den Hauptspeiher zu lesen. Aus diesemGrund ist die interne Speiherung von M von groÿer Bedeutung. Der wihtigste Punkt ist dabei,dass nur Matrixelemente ungleih 0 einen Einuss auf die Berehnung besitzen und deshalb nurdiese Elemente tatsählih gespeihert werden. In der Evaluation wird die physikalishe Repräsen-tation von M im Detail diskutiert.Klassen von Mehrfahberehnungen. Es gibt drei grundlegende Situationen, in denen dieBerehnung von mehreren Zentralitätsmaÿen innerhalb einer Ausführung der Potenzmethode oder anderen Optimierungstehniken für die parallele Mehrfahberehnung  stattnden kann: (1)mehrere Maÿe gleihzeitig, d.h., auf dem selben Datensatz werden vershiedene Zentralitätsmaÿeberehnet, (2) mehrfahe Datensätze, d.h., die Berehnung eines Maÿes mit gleihen Parameter-werten auf vershiedenen Daten und (3) mehrfahe Parameterwerte, d.h., die Berehnung einesMaÿes aber mit untershiedlihen Parameterwerten auf den selben Daten. Natürlih können dieseFälle auh in Kombination auftreten. Um die Untershiede zu verdeutlihen, werden im Folgendendie drei Fälle allerdings getrennt betrahtet.Untershiedlihe Maÿe (UM). Dass mehrere Zentralitätsmaÿe zur gleihen Zeit berehnet wer-den müssen, hat vor allem zwei Gründe: (a) Die Verwendung mehrerer vershiedener Maÿe inner-halb von Strategiedenitionen ist durhaus natürlih. Grund dafür ist, dass niht nur für Laiendie Bedeutung bzw. Semantik von Zentralitätsmaÿen niht oensihtlih ist. Es maht daher Sinn,vershiedene Maÿe zu berehnen und deren Ergebnisse zu kombinieren. (b) In virtuellen Gemein-shaften mit sehr vielen Teilnehmern und dementsprehend sehr vielen Interaktionen müssen vieleStrategiedenitionen zur gleihen Zeit (oder zumindest in einem sehr kleinen Zeitfenster) berehnetwerden. Mehrere Zentralitätsmaÿe müssen dann gleihzeitig berehnet werden, wenn zur gleihenZeit Strategiedenitionen mit vershiedenen Maÿen ausgewertet werden müssen.
BEISPIEL 15: Der Graph in Abbildung 4.12 zeigt noh einmal den (linken) Bewertungsgraph ausdem einleitenden Beispiel 11. Zur Veranshaulihung wurden die Knotenbezeihner mit dem Al-ter des entsprehenden Teilnehmers versehen. Darauf aufbauend sind unter anderem nun folgendeStrategiedenitionen denkbar:
S1: Ein Teilnehmer ist vertrauenswürdig, wenn er gemäÿ PageRank und Authority(HITSA) zu den Top-2 der resultierenden Ranglisten gehört.
S2: Ein Teilnehmer ist vertrauenswürdig, wenn er gemäÿ PageRank zu den besten undgemäÿ Authority (HITSA) zu den shlehtesten Teilnehmern gehört.Die Tabelle in Abbildung 4.12 (rehts) zeigt die beiden Rangfolgen für PageRank und Authorityauf dem gegebenen Bewertungsgraph. Die Strategiedenition S1 betrahtet nur Teilnehmer D als109












PageRank HITSA1: E D2: D A3: C C4: A B5: B EAbbildung 4.12: Beispiel für die Berehnung untershiedliher Zentralitätsmaÿe auf den gleihenEingangsgraphenvertrauenswürdig. Gemäÿ Strategiedenition S2 zählt E zu den vertrauenswürdigen Teilnehmern.Untershiedlihe Datensätze (UDS). Untershiedlihe Datensätze implizieren untershiedliheGraphen, wie z.B. zwei Strategiedenitionen, die das gleihe Zentralitätsmaÿ verwenden, aber aufuntershiedlihen Mengen von Reputationsinformationen arbeiten.  Zwei gerihtete und gewihte-te Graphen G(V,E) und G'(V',E') können sih auf vershiedene Art und Weise untersheiden. DieKnotenmengen V/V' und die Kantenmengen E/E' können entweder identish sein, disjunkt sein,sih shneiden oder eine Teilmengenbeziehung bilden. Auf Grund von Abhängigkeiten können dieseBeziehungen zwishen beiden Mengen niht beliebig sein. Sind z.B. die Knotenmengen zweier Gra-phen disjunkt, gilt das automatish auh für die Kantenmengen. Letztlih können sih auh zweiGraphen bezüglih ihrer Kantengewihte untersheiden. Für eine Ausführung der Potenzmethodeist wihtig, dass vershiedene Graphen untershiedlihe Matrizen M erzeugen, wobei die AnzahlKnoten die Gröÿe und die Kanten inkl. Gewihte die Elemente von M bestimmen.












PageRank PageRankvolljährig1: E D2: D A3: C C4: A B5: B EAbbildung 4.13: Beispiel für die Berehnung einer Zentralitätsmaÿes auf untershiedlihen Ein-gabegraphenbildung 4.13 enthält auh hier wieder das Alter der Teilnehmer und zeigt noh einmal den (linken)Bewertungsgraph aus dem einleitenden Beispiel 11. Hinsihtlih der Berüksihtigung untershied-liher Datensätze sind folgende Strategiedenitionen möglih:
S3: Ein Teilnehmer ist vertrauenswürdig, wenn er gemäÿ PageRank  bezogen auf sämtli-he zur Verfügung stehenden Bewertungen  zu den Top-2 der resultierenden Ranglistegehört.
S4: Ein Teilnehmer ist vertrauenswürdig, wenn er gemäÿ PageRank zu den Top-2 der re-sultierenden Rangliste gehört. Dabei sollen aber nur Bewertungen berüksihtigt wer-den, die von volljährigen Teilnehmern, d.h. von Teilnehmer > 18 Jahre, stammen(PageRankvolljährig).Die Tabelle in Abbildung 4.13 (rehts) zeigt die beiden berehneten Rangfolgen. Für Strategie-denition S3 sind die beiden Teilnehmer E und D vertrauenswürdig, für Strategiedenition S2 diebeiden Teilnehmer D und C.110
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKUntershiedlihe Parameterwerte (UPW). Die Berehnung von Eigenvektor-basierten Zen-tralitätsmaÿen mittels Potenzmethode ist von vershiedenen Parametern abhängig, d.h., unter-shiedlihe Parameter werden liefern in der Regel untershiedlihe Ergebnisse. Es lassen sih zweiArten von Parametern untersheiden: (1) Inhärente Parameter bestimmen die Semantik von Ma-ÿen. Dazu gehört z.B. der Dämpfungsfaktor d von PageRank. Diese Art von Parametern entsprihtder shon zuvor diskutierten Parameterliste P. UPWP beshreibt im Folgenden diese Klasse vonParametern. (2) Andere Parameter sind unabhängig vom Zentralitätsmaÿe und beziehen sih kon-kret auf die Potenzmethode. Dazu zählt in erster Linie der Fehlershwellwert ǫ (UPWǫ).Auf den Punkt gebraht: Die Berehnungen von Eigenvektor-basierten Zentralitätsmaÿen könnensih auf vershiedene Art überlappen. Tabelle 4.2 zeigt, wie sih die vershiedenen Klassen in Hin-blik auf die vier Parameter, die eine Ausführung der Potenzmethode beshreiben, untersheiden.Ein Häkhen bedeutet dabei, dass sih für diese Klasse zwei Potenzmethoden in diesem Parameteruntersheiden. So untersheiden sih in der Klasse UDS zwei Potenzmethoden nur in der MatrixM. M f P ǫUM X X XUDS X
UPWP X
UPWǫ XTabelle 4.2: Arten von Mehrfahberehnungen von Zentralitätsmaÿen und ihre Auswirkung aufdie Parameter einer Ausführung der Potenzmethode4.4.3 Physishe OptimierungIn dieser Arbeit werden zwei prinzipielle Ansätze zur Optimierung von parallelen Mehrfahbereh-nungen Eigenvektor-basierter Zentralitätsmaÿe vorgestellt und evaluiert: Shleifenvershmelzungund die Wiederverwendung von Berehnungsergebnissen. Im Folgenden werden beide Ansätze imDetail erläutert und der erwartete Performanzgewinn für parallele Mehrfahberehnungen disku-tiert.4.4.3.1 Shleifenvershmelzung.Mit einer groÿen Anzahl n von Teilnehmern, wird die erzeugte n × n Matrix M für die Poten-ziteration sehr groÿ, so dass sie niht mehr komplett in den Hauptspeiher passt. Dies hat zurFolge, dass jede Matrix-Vektor-Multiplikation häug teure Sekundärspeiherzugrie, z.B auf dieFestplatte, benötigt. Um durh die gleihzeitige Mehrfahberehnung von Eigenvektor-basiertenZentralitätsmaÿen diese Anzahl von Zugrien zu minimieren, werden hier Tehniken zur Shleifen-vershmelzung vorgeshlagen. Das Konzept von Shleifenvershmelzung stammt ursprünglih ausdem Übersetzerbau [Wol95℄ mit der Idee, mehrere Shleifen durh eine einzige zu ersetzen. Zielist es, durh die Vershmelzung der Shleifen die Gesamtkosten für deren Berehnung zu verrin-gern, in dem die Gemeinsamkeiten zwishen den einzelnen Shleifen ausgenutzt werden. Wenn z.B.
k Shleifen auf die selben Daten vom Sekundärspeiher zugreifen müssen, dann ermögliht eineShleifenvershmelzung, dass diese Daten nur einmal eingelesen und für alle k Shleifen verwendetwerden können.Damit zwei Shleifen vereinigt werden können, müssen diese zueinander konform sein, d.h.,sie müssen die gleihe Anzahl von Shleifendurhläufen besitzen [BBA02℄. Zwei Potenziterationenerfüllen diese Eigenshaft im Allgemeinen niht. Da die Stoppbedingung für die Ausführung einerPotenziteration zur Laufzeit bestimmt wird, kann a priori die Anzahl von Shleifendurhläufenniht berehnet werden. Bei zwei Potenzmethoden würde somit diejenige mit der höheren Itera-tionszahl zu weiteren und unnötigen Iterationen für die andere Potenziteration führen. [BBA02℄111
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKlöst dieses Problem durh die Verwendung so genannter Wähter. Diese Wähter sind zusätzliheBedingungen im Algorithmus, die siherstellen, dass keine unnötigen Berehnungsshritte durh-geführt werden. Algorithmus 5 zeigt die erweiterte Version der Potenziteration für die gleihzeitigeBerehnung von mehreren Zentralitätsmaÿen. Die zusätzlihen Bedingungen  also die Wähter leiten sih von den Stoppbedingungen der Shleifen der einzelnen Potenziterationen ab (Zeile 5).Der Algorithmus ist zu Ende, wenn die Stoppbedingungen aller einzelnen Shleifen erfüllt sind.Das Attribut finished besitzt den Wert false, so lange mindestens eine der Potenziteration nohniht konvergiert ist und somit die entsprehende Stoppbedingung noh niht erfüllt ist.Algorithmus 5 Potenziteration mit Shleifenvershmelzung1: nished=false; t=0;2: while (nished6=true) do3: nished=true; t=t+1;4: for all single omputations c do5: if (δ(c) > ǫ(c)) then6: nished=false;7: −→v (c)t = M(c) · −→v (c)(t−1);8: −→v (c)t = f(c)(−→v (c)t ,P(c));9: δ(c) = ‖−→v (c)t − −→v (c)(t−1)‖;10: end if11: end for12: end whileDer erweiterte Algorithmus ist auf Grund der zusätzlihen Bedingungen komplexer als der Ba-sisalgorithmus der Potenziteration (vgl. Algorithmus 4). Weiterhin müssen die verwendeten Da-tenstrukturen modiziert bzw. erweitert werden, um zwishen den Parametern der vershiedenenPotenziteration untersheiden zu können. D.h., wenn beide Algorithmen nur eine Potenziterationausführen müssen, wird der Basisalgorithmus etwas shneller laufen als der erweiterte Algorithmus.In Abhängigkeit der Art der Überlappung zweier Berehnungen, sind manhe der vier Parame-ter, die die Ausführung einer Potenziteration beshreiben, identish (vgl. Table 4.2). Damit verein-faht sih gegebenenfalls eine kombinierte Berehnung mittel Shleifenvershmelzung. Im Folgendensollen nun für jede Art der Überlappung die Herausforderungen bzgl. Mehrfahberehnungen unddie zu erwartenden Verbesserungen diskutiert werden.Mehrere Maÿe. Vershiedene Zentralitätsmaÿe verwenden vershiedene Matrizen M für die Aus-führung einer Potenziteration. Trotz der Untershiede ist die Verarbeitung der Matrizen immeridentish: In jedem Shleifendurhlauf benötigt jede Ausführung Zugri auf Elemente an den glei-hen Positionen innerhalb der Matrix. Diese strukturelle Ähnlihkeit der Ausführung der Matrix-Vektor-Multiplikation legt die Verwendung einer integrierten Datenstruktur nahe, der so genanntenMulti-Matrix. Jedes Element einer Multi-Matrix besteht aus mehreren Werten, einem für jede dervereinigten Matrizen.





















Auf der logishen Ebene gibt es keinen Untershied zwishen den mehreren Matrizen und der ent-sprehenden Multi-Matrix. Da sih die absolute Zahl von Elementen niht ändert, ist der benötigteSpeiherplatz für die Elemente bei den Einzelmatrizen und der Multi-Matrix identish. Auf derphysishen Ebene allerdings besteht jede Datenstruktur für die Matrizen auh aus Metadaten, wel-he die Zeilen und Spalten beshreiben. Für die Multi-Matrix werden diese Metadaten nur einmalbenötigt. Daraus ergibt sih, dass die physikalishe Gröÿe einer Multi-Matrix kleiner ist als die112
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKSumme der ursprünglihen Einzelmatrizen. Die erzielte Verbesserung bei Mehrfahberehnungenist bei Verwendung einer Multi-Matrix abhängig von der internen Darstellung des Graphen undden verwendeten Datenstrukturen. Denn je nahdem, welhe Datenstrukturen eingesetzt werden,ändert sih der eingesparte Speiherplatz, der sih durh die Multi-Matrix ergibt. Die in diese Ar-beit eingesetzte Implementierung wird in Abshnitt 4.4.4 im Detail vorgestellt. Es zeigt sih, dassdie gewählte Implementierung einen deutlihen Performanzgewinn erzielt.Mehrere Datensätze. Auh vershiedene Daten führen zu untershiedlihen Matrizen für diePotenziteration. Obwohl das Konzept der Multi-Matrix allgemein anwendbar ist, ist die Konstruk-tion einer solhen niht immer trivial. Erstens, wenn die Knotenzahl zwei Graphen vershieden ist,sind die entsprehenden Matrizen untershiedlih groÿ. In diesem Fall bestimmt die gröÿere Matrixdie Gröÿe der Multi-Matrix. Daneben existiert in der Regel mehr als eine Matrixdarstellung für dengleihen Graph. Die Darstellung hängt von der Zuordnung der Knoten zu den Zeilen und Spaltender Matrix ab.
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Wenn zwei Knotenmengen identish sind oder eine Teilmengenbeziehung bilden, ist die Zuordnungder Knoten zu den Zeilen/Spalten ebenfalls identish bzw. bildet eine Teilmengenbeziehung. Indiesem Fall ist die Konstruktion einer Multi-Matrix einfah und eindeutig. In allen anderen Fällensind vershiedene Wege möglih, die Multi-Matrix aufzubauen. Um die Qualität einer Konstrukti-on in Hinblik auf den erwarteten Performanzgewinn zu bewerten, soll zunähst ein Gütekriteriumeingeführt werden: Im Folgenden wird eine Multi-Matrix als optimal bezeihnet, wenn sie so kon-gruent wie möglih ist, d.h. die Anzahl von Elementen ungleih 0 minimal ist. Ein Element einerMulti-Matrix ist dann ungleih 0, sobald mindestens eine der ursprünglihen Einzelmatrizen an derentsprehenden Position ein Element ungleih 0 besitzt. Das Finden einer optimalen Multi-Matrixlässt sih somit auf das Problem des Findens eines Isomorphismus zwishen zwei (Unter-)Graphenabbilden.

















Abbildung 4.14: Beispiel für einen Graph-IsomorphismusAuh wenn die Komplexität für das Finden von Graph-Isomorphismen noh oen ist, ist das Fin-den von Isomorphismen für Untergraphen NP-shwer. Dies maht die Bestimmung des maximalenPerformanzgewinnes sehr shwer und führt in Forshungsgebiete, welhe innerhalb dieser Arbeitniht abgedekt werden können. In der weiteren Betrahtung wird sih deshalb auf identishe und113
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKTeilmengenbeziehung bildende Knotenmenge beshränkt.Mehrfahe Parameterwerte.Wenn sih nur die Parameterwerte, also die inhärenten Parametereines Zentralitätsmaÿes oder der Fehlershwellwert ǫ, zweier Berehnungen untersheiden, verwen-det jede Berehnung die gleihe Matrix M. Somit können in einer kombinierten Berehnung dieaktuell eingelesenen Matrixelemente von M für alle Berehnungen verwendet werden. Für diesenFall ist die Umsetzung einfah und der zu erwartende Performanzgewinn ist am höhsten im Ver-gleih zu den anderen Klassen (UM und UDS).4.4.3.2 Wiederverwendung von BerehnungsergebnissenDie Potenziteration konvergiert für jeden beliebigen Startvektor, dessen Elemente alle ungleih 0sind. Allerdings bestimmt die Wahl des Startvektors die Konvergenzgeshwindigkeit, also die An-zahl der benötigten Iterationen. Es ist zu erwarten, dass ein Startvektor, der dem Ergebnisvektorbereits sehr ähnlih ist, deutlih weniger Iterationen brauht um zu konvergieren. Die Ähnlihkeitzwishen zwei Vektoren ergibt sih aus der Norm ihres Abstandes (dies folgt direkt aus der Ab-bruhbedingung in Algorithmus 4). Betrahtet man eine einzelne Zentralitätsberehnung, liegt apriori kein Wissen vor, mit dem es möglih wäre einen 'guten' Startvektor anzugeben. Im Kon-text von Mehrfahberehnungen ist nun die Idee, dass der Ergebnisvektor einer Berehnung alsStartvektor für eine andere Berehnung verwendet wird. Die Argumentation ist, dass beide Ergeb-nisvektoren ähnlih sind und somit die zweite Berehnung weniger Iteration benötigt als mit einemnaiven Startvektor.Bei der Wiederverwendung von Berehnungsergebnissen muss mehr Aht gegeben werden, alses im ersten Moment vielleiht sheint. Denn es ist möglih, dass 'shlehte' Startvektoren, d.h.Vektoren, die sih sehr stark vom Ergebnisvektor untersheiden, eine langsamere Konvergenzge-shwindigkeit zur Folge haben als naive Startvektoren. Um im Vorfeld eine Berehnung abzushät-zen, ob die Wiederverwendung von Berehnungsergebnissen sinnvoll ist, muss man sih die Artder möglihen Überlappungen zweier Berehnungen näher anshauen. Im Folgenden werden für al-le drei Klassen UM, UDS und UPW die Shwierigkeiten und erwarteten Verbesserungen diskutiert.Ähnlihkeit von Zentralitätsmaÿen. Die Möglihkeit einer Wiederverwendung von Bereh-nungsergebnissen bei der gleihzeitigen Berehnung untershiedliher Zentralitätsmaÿe sheint aufden ersten Blok äuÿerst eingeshränkt zu sein. Damit zwei Maÿe auf einem Graphen ähnliheErgebnisvektoren liefern, müssen sie den Knoten eine ähnlihe relative Wihtigkeit zuweisen und(b) absolute Werte aus einem ähnlihen Wertebereih liefern. Etwas einfaher ausgedrükt, zweiMaÿe sind ähnlih, wenn sie für die Wihtigkeit von Knoten ähnlihe Charakteristiken eines Graphsberüksihtigen (vgl. [vdWB07℄). So sind z.B. PageRank und Positional Weakness ähnlih,da sie beide den Eingangsgrad von Knoten berüksihtigen.Im Allgemeinen untersheiden sih die absoluten Werte von vershiedenen Zentralitätsmaÿenerheblih. Die Lösung für dieses Problem liegt in der Normalisierung der Vektoren, d.h., der Er-gebnisvektor einer ersten Berehnung wird in den Wertebereih des Ergebnisvektors einer Folgebe-rehnung normiert. Dies setzt allerdings voraus, dass der Wertebereih des zweiten Ergebnisvektorsbekannt ist. Dies ist für PageRank der Fall, bei dem sih alle Elemente des Ergebnisvektors immerzu n aufaddieren, wobei n wieder die Anzahl von Knoten ist. Im Gegensatz dazu besitzen z.B. dieErgebnisvektoren der Positional Weakness Funtion und HITS diese Eigenshaft niht. So-mit ist für die Klasse UM eine Wiederverwendung von Berehnungsergebnissen nur dann sinnvoll,wenn es sih um ähnlihe Maÿe handelt und das zweite Maÿ eine Normalisierung erlaubt.Ähnlihkeit von Datensätzen. Wie bereits bekannt, können sih zwei Graphen bezüglih ihrerKnotenmenge, Kantenmenge und Kantengewihte untersheiden. Die vershiedenen Möglihkeitenkönnen einen deutlih untershiedlihen Eekt auf die Ergebnisse von Zentralitätsberehnungenbesitzen. So hat z.B. die Multiplikation aller Kantengewiht mit einem beliebigen aber festen Fak-tor ungleih 0 keinen Einuss auf den Ergebnisvektor von PageRank. Grund dafür ist, dass dieTransitionsmatrix für beide Graphen gleih bleibt. Auf der anderen Seite kann eine einzelne zu-114
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKsätzlihe Kante von einem Knoten mit einem hohen PageRank-Wert zu einem Knoten mit einemniedrigen PageRank-Wert einen groÿen Einuss auf das Ergebnis haben. Um also zuverlässigeAussagen treen zu können, ob im Fall von untershiedlihen Datensätzen eine Wiederverwendungvon Berehnungsergebnissen sinnvoll ist, ist eine genaue Analyse der darunter liegenden Graphenerforderlih. Diese Analyse ist äuÿerst komplex und eher ein mathematishes Problem. In dieserArbeit wird deshalb der Performanzgewinn für diese Klasse nur exemplarish untersuht.Ähnlihkeit von Parameterwerten. Im Allgemeinen liefern untershiedlihe Parameterwertefür die Berehnung eines Zentralitätsmaÿes untershiedlihe Ergebnisse. Intuitiv ist zu erwarten,dass je ähnliher die Parameterwerte sind, desto ähnliher auh die Ergebnisse sind. Für die inhären-ten Parameter von Zentralitätsmaÿen (MPSP) lässt sih der Einuss nur experimentell bestimmen.Für vershiedene Fehlershwellwerte ǫ lässt sih der Performanzgewinn a priori ermitteln. Seien p1und p2 zwei Durhführungen von Potenzmethoden, die sih bezüglih ihres Fehlershwellwertesuntersheiden und zwar in der Form dass ǫ1 > ǫ2. Sei i1 die Anzahl von Iterationen für p1 und
i2 die für p2, mit i1 ≤ i2. Wenn nun das Ergebnis von p1 als Startvektor von p2 verwendet wird,benötigt p2 nur noh i2 − i1 Iterationen. Somit sind keine Experimente nötig, die sih mit demEinuss des Fehlershwellwertes ǫ auseinandersetzen.4.4.4 ImplementierungAuswertung komplexer algebraisher Ausdrüke mit ζ. Im Rahmen dieser Arbeit wurdeder Zentralitätsoperator ζ niht als vollständige Erweiterung eines existierenden, relationalen Da-tenbanksystems realisiert. Zum einen, weil eine solhe Erweiterung sehr aufwändig ist und zumanderen, weil die im Folgenden verwendete Implementierung bereits ausreiht, um die Fragestel-lungen bzgl. der vorgestellten Optimierungstehniken zu beantworten. Die Auswertung eines Alge-braausdruks, der ζ enthält, lässt sih in drei Phasen unterteilen: (1) In der Vorverarbeitungsphasewerden alle Teilausdrüke ausgewertet, deren Ergebnisse als Eingaberelationen für den Zentrali-tätsoperator dienen. (2) In der Zentralitätsberehnungsphase wird das jeweilige Zentralitätsmaÿ aufdem Ergebnis von Phase (1) ausgewertet. (3) In der Nahverarbeitungsphase werden alle übrigenOperatoren ausgewertet, deren Eingabe mehr oder weniger direkt das Ergebnis der Zentralitätsbe-rehnung ist. Diese dreistuge Aufteilung gilt für Ausdrüke, die genau einen Zentralitätsoperatorenthalten. Falls ein Ausdruk mehr als einen solhen Operator enthält, überlappen sih jeweils diedrei Phasen. D.h. die Nahverarbeitungsphase einer Zentralitätsberehnung ist Teil der Vorverar-beitungsphase einer anshlieÿenden Zentralitätsberehnung.Die Teilausdrüke der Vor- und Nahverarbeitungsphase sind Ausdrüke der 'normalen' Rela-tionalen Algebra (ohne ζ), z.B. σ[A ≥ 18](Feedback) in Example 11. In den allermeisten Fällenist die Zentralitätsberehnung viel aufwändiger als die Vor- bzw. Nahverarbeitung. Um dies kurzzu veranshaulihen, sollen folgende Zahlen aus einem Experiment mit 100.000 Knoten und a. 7,8Millionen Kanten dienen: In Abhängigkeit der Komplexität dauert die Vorverarbeitungsphase in derRegel ein paar Minuten. Ein einzelner Shleifendurhlauf, also eine Matrix-Vektor-Multiplikation,bei der Ausführung einer Potenzmethode dauerte a. 3 Minuten. In Abhängigkeit der Graphstruk-tur wurden zwishen 15-95 Shleifendurhläufe benötigt, bis die Potenzmethode konvergierte. Eineeinzige PageRank-Berehnung hat somit bis zu 5 Stunden gedauert.Interne Darstellung der Graphen. Es gibt vershiedene Arten Graphen im Rehner zu spei-hern, z.B. als Adjazenzmatrizen/-listen/-tabellen, als Inzidenzmatrizen/-listen/-tabellen und an-dere Varianten. Eine Überblik gibt [GY99℄. Eine erste und wihtige Aussage ist, dass die meistenden vorgestellten Optimierungstehniken für die Mehrfahberehnungen von Eigenvektor-basiertenZentralitätsmaÿen unabhängig von der konkreten Speiherform sind. Dies gilt vor allem für dieWiederverwendung von Berehnungsergebnissen, da Ziel dieser Tehnik ist, die Anzahl benötigterIterationen zu verringern. Die verwendete Speiherform ist dafür niht relevant. Im Gegensatz dazuversuht die Shleifenvereinigung die Anzahl von Sekundärspeiherzugrien zu verringern. Wennsih zwei Zentralitätsberehnungen nur bezüglih ihrer Parameterwerte untersheiden (UPW), istdie Matrix M für beide Berehnungen identish. Hier erlaubt Shleifenvereinigung einen gemeinsa-men Zugri auf die Elemente von M von beiden Berehnungen. Auh hier ist die erzielte Verbes-serung unabhängig von der Speiherform des Graphen. Dem gegenüber führen vershiedene Maÿe115
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIK(UM) und vershiedene Datensätze (UDS) zu untershiedlihen Matrizen. Um dennoh die Zahlvon Zugrien auf den Sekundärspeiher zu reduzieren, wurde das Konzept der Multi-Matrix ein-geführt. Der erwartete Performanzgewinn hängt dabei von dem Verhältnis zwishen der Gröÿe derMulti-Matrix und den summierten Gröÿen der Einzelmatrizen ab. Dieses Speiherplatzverhältniskann für vershiedene Speiherformen variieren. Allerdings benötigt jede Speiherform für GraphenMetadaten, seien es die Zeilen/Spalten einer Matrix oder die Verweise zwishen Elementen einerListe. Eine kombinierte Speiherform spart durh die Verwendung derselben Metadaten immerSpeiherplatz. Die Einsparung ist dabei umso gröÿer, je ähnliher die Graphen sind. Dies gilt füralle Speiherformen für Graphen. Es ist deshalb zu erwarten, dass die gewählte Speiherform kei-nen groÿen Einuss auf den Performanzgewinn hat. Die Experimente in der Evaluierung bestätigendies.Obwohl es vershiedene Speiherformen wie Matrizen oder Listen gibt, ist ihre interne Re-präsentation  mit Hilfe von Datenbanktabellen  prinzipiell identish: Aus jeder Kante wird einTupel [BK93, SRL04℄. Die zwei tabellenbasierten Speiherformen sind die Adjazenztabelle und dieInzidenztabelle. Eine Adjazenztabelle speihert Informationen über alle Knoten, d.h., jedes Tupelspeihert einen Knoten (v) und jeweils einen seiner direkten Nahbarn (vadj) zusammen mit demKantengewiht (w). Besitzt ein Knoten vi keine ausgehenden Kanten, gibt es für diesen Knotendennoh ein Tupel, allerdings mit einem Null-Wert für vadj . Im Gegensatz dazu, speihert eineInzidenztabelle die Informationen über alle Kanten, d.h., jedes Tupel speihert den Quellknoten(vq), den Zielknoten (vz) und das Gewiht für jede Kante. Vor allem in dünn besetzten Graphenenthält eine Inzidenztabelle niht alle Knoten. Um dennoh den kompletten Graph abzubilden isteine zusätzlihe Knotentabelle nötig, welhe die Knotenmenge des Graphen repräsentiert. Sowohlbei der Adjazenz- und Inzidenztabelle sind die v/vadj und vq/vz Kombinationen eindeutig, da alleEigenvektor-basierten Zentralitätsmaÿe nur auf Graphen mit Einfahkanten deniert sind, d.h.,von einem Knoten zum nähsten existiert höhstens eine Kante.
BEISPIEL 20: Für den Graphen in Abbildung Abshnitt 4.11(a) zeigen untenstehende Tabellendessen Umsetzung als Adjazenztabelle (links) und als Inzidenztabelle, inkl. Knotentabelle (rehts).Adjazenztabelle
v vadj wA B 0.8A C 0.9B C 0.1B D 0.8C A 0.9C D 1.0D C 1.0D E 0.4E null null
Inzidenztabelle
vq vz wA B 0.8A C 0.9B C 0.1B D 0.8C A 0.9C D 1.0D C 1.0D E 0.4
Knotentabelle
vABCDE
In diesen Beispiel besitzt Knoten E keine ausgehende Kante. Deshalb besitzt die Adjazenztabelleeinen Eintrag mehr als die Inzidenztabelle. In groÿen und dünn besetzten Graphen kann der Un-tershied bzgl. der Tupelzahl sehr deutlih sein.Für die spätere Evaluierung wurden zunähst beide Varianten implementiert. Es hat sih nahden ersten Experimenten gezeigt, dass sih die Ergebnisse kaum untersheiden. Da es sih danebenbei der Tabelle mit den Bewertungen von Natur aus um eine Inzidenztabelle handelt, wurde sihim Rahmen der vollständigen Evaluierung auf die Umsetzung mittels Inzidenztabelle beshränkt.Die Umsetzung einer Multi-Matrix als Inzidenztabelle gestaltet sih völlig analog. Der Unter-shied besteht allein darin, dass die Tabelle für einen ursprünglihen Einzelgraphen eine Spalte wibesitzt.
BEISPIEL 21: Die folgende Multi-Inzidenztabelle kombiniert k Einzelgraphen. Die Werte vonSpalte wi ergeben sih aus dem Graphen von Abbildung Abshnitt 4.11(a).116
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vq vz w1 ... wi ... wkA B 0 ... 0.8 ... 0A C 0.5 ... 0.9 ... 0A D 0.9 ... 0 ... 0B C 0 ... 0.1 ... 0.8B D 0 ... 0.8 ... 0.3... ... ... ... ... ... ...
Knotentabelle
vABCDEDie Knotentabelle bleibt natürlih unverändert.Das vorangegangene Beispiel zeigt auh, dass in der Multi-Inzidenztabelle die Attribute wi auhEinträge mit dem Wert 0 besitzen können. Dies ist immer dann der Fall, wenn in einem Einzelgraphzwishen zwei Knoten eine Kante existiert, aber in einem anderen Einzelgraph niht.Im Rahmen der Auswertung von komplexen Strategiedenitionen mit dem Zentralitätsopera-tor ζ muss somit das Ergebnis der Vorverarbeitungsphase eine Inzidenztabelle (einshlieÿlih einerKnotentabelle) sein. Solange das Ergebnis dieser Phase der Struktur eine Inzidenztabelle, kann dieTeilanfrage der Vorverarbeitungsphase beliebige Operationen der Relationalen Algebra (ohne ζ)enthalten. Die Ergebnistabelle kann auh beliebige Attribute enthalten, solange die Attribute zurIdentizierung der Graphstruktur (v, vq, vz , w, et.) vorhanden sind.
BEISPIEL 22: Im Folgenden soll die Inzidenz- und Knotentabelle für ζ aus Beispiel 11 berehnetwerden. Dazu gehört die Selektion auf die Tabelle Bewertungen als Vorverarbeitung und die Spezi-kation, welhe Attribute die Bezeihner (ID) der Knoten, die Quellknoten (Bewerter), Zielknoten(Bewerteter) und die Gewihte (Value) einer Kante sind. Die entsprehenden Ausdrüke sind:
ρ[v ← ID](Teilnehmer)
ρ[vs ← Bewerter,vt ← Bewerteter,w ←Wert](σ[Alter ≥ 18](Bewertungen))Das Ergebnis lautet wie folgt:Inzidenztabelle
vq vz wA B 0.8A C 0.9B C 0.1B D 0.8C A 1.0C D 1.0
Knotentabelle
vABCDIn diesem Fall ist die Vorverarbeitungsphase relativ einfah, da die Kombination aus Bewerterund Bewerteter bereits eindeutig sind. Ist dies niht der Fall, muss sih der Anwender komplexereShritte überlegen, um diese Eindeutigkeit zu gewährleisten (vgl. Abshnitt 4.3.2).Berehnung von Zentralitätsmaÿen. Die Implementierung der Potenzmethode benötigt ei-ne iterative Programmkonstrukte. Sowohl SQL als auh die Relationale Algebra unterstützen diesniht. Für die Evaluierung der in Abshnitt 4.4.3 vorgeshlagenen Optimierungstehniken wurdendie vershiedenen Zentralitätsmaÿe mit Hilfe von eingebetteten Prozeduren implementiert. Genau-er gesagt, wurden Algorithmus 4 der ursprünglihen Potenzmethode und Algorithmus 5 für dieerweiterte Potenzmethode mittels PL/SQL umgesetzt. Testweise wurden auh Java-basierte einge-bettete Prozeduren verwendet. Da sih die Ergebnisse sih aber kaum untershieden haben, lag derFokus bei PL/SQL. Um die Komplexität gering zu halten, wurde für jedes Zentralitätsmaÿ eineeigene Prozedur umgesetzt, einshlieÿlih jeweils einer Prozedur für die vershiedenen Variantenvon Mehrfahberehnungen. Für die Nahverarbeitung wurden die Ergebnisse der Zentralitätsbe-rehnungen materialisiert. Um mit der Denition von ζ (Denition 3.3.3) im Einklang zu sein, wirdder Zentralitätswert für jeden Knoten mit Hilfe eines neuen Attributes (bzw. neuen Attributen im117
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hert.
BEISPIEL 23: Für die Inzidenztabelle aus Beispiel 22 soll der PageRank-Wert für jeden Knotenberehnet werden. Der Algebraausdruk hierfür lautet wie folgt:
ζ[PageRankWert,ID,Bewerter,Bewerteter,Wert,PageRank]
(Teilnehmer, σ[Alter ≥ 18](Bewertungen))Die rehtsstehende Tabelle zeigt das Ergebnisdes Ausdruks: ID PageRankWertA 1.17B 0.62C 1.21PageRank ist dabei die PageRank-Zentralitätsfunktion.4.4.5 Evaluierung physisher OptimierungsmethodenUm die Auswirkung der beiden Optimierungstehniken Shleifenvershmelzung und Wiederverwen-dung von Berehnungsergebnissen auf die Performanz zu untersuhen wurden in jedem Testlaufjeweils zwei Zentralitätsberehnungen durhgeführt, sowohl getrennt hintereinander als auh kom-biniert. Die Experimente wurden sowohl auf synthetishen als auh realen Datensätzen durhge-führt. Die realen Daten stammen von zwei Internet-Plattformen: Advogato (www.advogato.org)ist eine Plattform für freie Software-Entwikler. Die Teilnehmer dieser Plattform können ande-ren Teilnehmern vier vershiedene Vertrauensstufen zuweisen: Observer(0.0), Apprentie (0.6),Journeyer (0.8), Master (1.0). Der Advogato-Datensatz2 besteht aus 7.383 Teilnehmern (Kno-ten) mit insgesamt 51.797 Vertrauensbeziehungen (Kanten). Epinions (www.epinions.om) isteine Bewertungsseite für Konsumgüter. Ein Teilnehmer kann hier andere Teilnehmer zu seinemVertrauensnetzwerk hinzufügen. Rezensionen von diesen Teilnehmern werden höher gewihtet. DerEpinions-Datensatz3 besteht aus 49.290 Teilnehmern und 487.182 Vertrauensbeziehungen.Die synthetishen Daten wurden mit Hilfe eines Bewertungsgenerators erzeugt, welher die Ko-operationen zwishen Teilnehmern in einer virtuellen Gemeinshaft simuliert(vgl. Abshnitt 4.3.3).Wie gehabt stellen die Knoten die einzelnen Teilnehmer, die Kanten die Bewertungen und die Kan-tengewihte die Werte der Bewertungen dar. Es wurden Experimente für vershiedene Netzgröÿen,mit bis zu 100.000 Knoten, durhgeführt. Während sih die absoluten Laufzeiten in Abhängigkeitvon der Netzgröÿe deutlih untersheiden, war die absolute Verbesserung auf Grund der Optimie-rungstehniken nahezu identish, d.h. unabhängig von der Netzgröÿe. Aus diesem Grund wurdenalle Experimente  solange niht explizit andere Zahlen genannt werden  auf Netzgröÿen mit 1.000Knoten durhgeführt. Variiert wurden allerdings die Anzahl Kanten. Berüksihtigt wurden dreivershiedene Dihten (D = 0. 05, D = 0. 15 und D = 0. 25), wobei die Dihte D eines gerihtetenGraphen G(V,E) als D(G) = |E|/|V|2 deniert ist.4.4.5.1 ShleifenvershmelzungUm den Mehrwert einer Shleifenvershmelzung zu untersuhen, wurde jeweils die Laufzeit einerkombinierten Zentralitätsberehnung mit den addierten Laufzeiten der jeweiligen beiden Einzelbe-rehnungen verglihen. Die präsentierten Ergebnisse beshränken sih dabei auf ein ausgewähltesMaÿ (PageRank). Der Grund hierfür ist, dass die erzielten Verbesserung allein auf der Ebene derPotenzmethode erreiht werden und unabhängig von der Semantik des konkreten Zentralitätsma-ÿes sind. D.h. die Ergebnisse für Authority und Positional Weakness sehen absolut identishzu den Ergebnissen von PageRank aus und werden daher niht gesondert aufgeführt.Die Gröÿe von Graphen. Zunähst wurde untersuht, ob die Gröÿe von Graphen einen Ein-uss auf die Eektivität einer Shleifenvershmelzung, insbesondere bei der Verwendung einerMulti-Matrix, besitzt. Mit Hilfe dieses Experimentes lieÿ sih entsheiden, inwieweit die Gröÿe2www.advogato.org/person/graph.dot3www.trustlet.org/datasets/downloaded_epinions/118
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Abbildung 4.16: Shleifenvershmelzung: Zwei PageRank-Berehnungen auf Graphen unter-shiedliher Gröÿe (relative Laufzeitverbesserungen)von Graphen in Folgeexperimenten berüksihtigt werden muss. Dazu wurden zwei getrennte Pa-geRank-Berehnungen und eine kombinierte PageRank-Berehnung auf Graphen mit 10.000 bis100.000 Knoten ausgeführt. Obwohl für jede Gröÿe die beiden Graphen identish waren, wurdensie getrennt betrahtet, d.h., für die kombinierte Berehnung wurde eine Multi-Matrix verwendet(obwohl dies wegen der identishen Graphen niht nötig gewesen wäre). Damit konnte sihergestelltwerden, dass beide Berehnungen jeweils immer die gleihe Anzahl von Shleifendurhläufen beider Potenzmethode benötigten um zu konvergieren. Dies war notwendig, um die Ergebnisse für dieuntershiedlih groÿen Graphen untereinander vergleihbar zu mahen. Denn wenn eine der beidenBerehnungen deutlih mehr Shleifendurhläufe benötigt hätte, hätte sie die kombinierte Bereh-nung dominiert und erzielte Verbesserung reduziert. Abbildung 4.15 zeigt die absoluten Laufzeitenfür einen einzelnen Shleifendurhlauf einer Potenzmethode auf den synthetishen Daten. (Die Er-gebnisse für die realen Daten sind sehr ähnlih und nden sih aus Gründen der Übersihtlihkeitim Anhang Kapitel B.) Wie zu erwarten steigt die Laufzeit mit zunehmender Anzahl von Knoten.Allerdings verdeutliht Abbildung 4.16, dass es hinsihtlih der relativen Verbesserung durh eineShleifenvershmelzung kaum Untershiede gibt. Das Ergebnis ist dabei unabhängig vom verwen-deten Datensatz. Die anderen Eigenvektor-basierten Zentralitätsmaÿe zeigen das gleihe Verhalten.Dieser Test hat weiterhin gezeigt, dass die Anzahl von benötigten Shleifendurhläufen für einePotenzmethode stark shwankt und niht notwendigerweise mit der Gröÿe des Graphen korreliert.Alles in allem maht dies die absolute Laufzeit einer Zentralitätsberehnung als Kenngröÿe zurUntersuhung der Eektivität der vorgestellten Optimierungstehniken überaus ungeeignet. Ausdiesem Grund wurden in den folgenden Experimenten die Laufzeiten normiert, wobei die addier-te Laufzeit der getrennten Berehnung gleih 1 ist. Eine kombinierte Berehnung war also immerdann besser, wenn deren normierte Laufzeit kleiner 1 ist. Die Testergebnisse mit den absolutenLaufzeiten nden sih wieder im Anhang Kapitel B. 119
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Abbildung 4.17: Shleifenvershmelzung: Zwei PageRank-Berehnungen auf zwei Graphen mituntershiedlihen KantenmengenMehrere Maÿe. In der Evaluierung wurden drei Eigenvektor-basierte Zentralitätsmaÿe berük-sihtigt:PageRank (PR), PositionalWeakness Funtion (PWF) undHITS (vgl. Abshnitt 4.2).Die nahfolgende Tabelle zeigt die relativen Verbesserungen, wenn jeweils zwei Zentralitätsmaÿemiteinander mittels Shleifenvershmelzung parallel berehnet werden. Zur Erinnerung, die Lauf-zeiten sind normiert, wobei 1 die addierten Laufzeiten der getrennten Berehnungen darstellen.PR/PWF PR/HITS PWF/HITS
D = 0. 05 0.66 0.8 0.73
D = 0. 15 0.58 0.81 0.76
D = 0. 25 0.58 0.83 0.79Dieser Test oenbart vor allem zwei Punkte: (a) Eine Shleifenvershmelzung führt in allen Fällenzu einer deutlihen Verbesserung und (b) die Dihte der Graphen hat keinen nennenswerten Ein-uss auf das Ergebnis. Die Untershiede zwishen den einzelnen Kombinationen entstehen durhdie untershiedlihen Laufzeiten der einzelnen Maÿe. Im Allgemeinen benötigen untershiedliheZentralitätsmaÿe eine untershiedlihe Anzahl von Shleifendurhläufen um zu konvergieren. Un-tersheiden sih die Anzahlen zweier Maÿe deutlih, dominiert das Maÿ mit der gröÿeren Anzahlvon Shleifendurhläufen die kombinierte Berehnung. In weiteren Tests mit anderen Datensätzenhaben sih diese Ergebnisse bestätigt. Im Falle der Mehrfahberehnungen von mehreren Zentrali-tätsmaÿen ist eine kombinierte Berehnung mittels Shleifenvershmelzung durhweg vorteilhaft.Mehrere Datensätze. Zwei gerihtete und gewihtete Graphen können sih hinsihtlih der Kno-ten, der Kanten oder der Kantengewihte untersheiden. Zunähst wurde die Menge der Kantenbetrahtet. Zwei Kantenmenge E und E' können entweder identish sein, disjunkt sein, sih shnei-den oder eine Teilmengenbeziehung bilden. Um die Auswirkung der vershiedenen Beziehungenzu untersuhen wurden zwei Experimente durhgeführt: (1) Begonnen wurde mit zwei identishenGraphen. Im Laufe des Experimentes wurde die Kantenmenge des einen Graphen so verändert,dass sih beide Kantenmengen untershiedlih stark shneiden (von identish bis disjunkt). DieAnzahl der Kanten bleibt jedes Mal konstant. (2) Für die Teilmengenbeziehung wurde ebenfallsmit zwei identishen Graphen begonnen. Doh diesmal wurde die Zahl der Kanten des einen Gra-phen sukzessive verringert. Abbildung 4.17 zeigt das Ergebnis für PageRank. Die Aussage für beideExperimente ist sehr klar und niht überrashend: Je ähnliher die Kantenmengen sind, umso grö-ÿer ist der Performanzgewinn.Wie in Abshnitt 4.4.3 bereits motiviert, wurde bezüglih der Knotenmenge nur die Teilmen-genbeziehung berüksihtigt. Für diesen Test wurde mit zwei identishen Graphen begonnen undShritt für Shritt die Knotenmenge des einen Graphen verkleinert. Abbildung 4.18 zeigt das Er-gebnis für PageRank. Analog zu der Teilmengenbeziehung bei der Kantenmenge ist der Per-formanzgewinn durh eine Shleifenvershmelzung umso gröÿer, je ähnliher die Knotenmengensind. Wenn die Teilmenge immer kleiner wird, dominiert die Berehnung des gröÿeren Graphendie kombinierte Berehnung immer mehr. Wenn die Teilmenge sehr klein ist, bringt eine Shlei-fenvershmelzung keinen nennenswerten Mehrwert mehr. Im Gegenteil, wenn eine Teilberehnungdie kombinierte Berehnung völlig dominiert, zeigt sih der Einuss der zusätzlihen Berehnungs-shritte der erweiterten Potenzmethode (vgl. Algorithmus 5) auf die Laufzeit. In diesem Fall kanneine Shleifenvershmelzung tatsählih zu einer geringen Vershlehterung führen.120
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Abbildung 4.19: Shleifenvershmelzung: Zwei PageRank-Berehnungen auf zwei Graphen mituntershiedlihen KantengewihtenZum Shluss wurde der Einuss der Kantengewihte untersuht. Dazu wurde ein Experimentdurhgeführt, in dem in einem Graph, dem Originalgraph, die Gewihte einer untershiedlih groÿenTeilmenge der Kanten verändert wurde. Auf beiden Graphen, dem Originalgraph und dem modi-zierten Graph, wurden die Zentralitätsmaÿe berehnet, einmal getrennt und einmal kombiniertmittels Shleifenvershmelzung. Abbildung 4.19 zeigt das Ergebnis für PageRank; die Ergebnis-se für die Positional Weakness Funtion und HITS sind identish. An allen Testläufen unabhängig von der Dihte des Graphen und der Gröÿe der Teilmenge der Kanten  erreiht dieShleifenvershmelzung eine Verbesserung von 0,55 bis 0,66. Das ist niht unerwartet, da die Än-derung der Kantengewihte weder die Gröÿe der (Multi-)Matrix noh die Anzahl der Elemente der(Multi-)Matrix verändert. Die Kosten für die Berehnung eines Shleifendurhlaufs innerhalb derPotenzmethode sollten nahezu unverändert bleiben.Untershiedlihe Parameterwerte. Untersuht wurden sowohl die inhärenten Parameter vonZentralitätsmaÿen (UPWP) als auh der Fehlershwellwert ǫ der Potenzmethode (UPWǫ) in einerSerie von Experimenten. Als Zentralitätsmaÿ wurde PageRank verwendet. Zum einen, weil nurPageRank von den drei verwendeten Maÿen einen inhärenten Parameter besitzt (Dämpfungsfak-tor d) und zum anderen, weil die Ergebnis bezüglih ǫ für die anderen Maÿe sehr ähnlih sind. Eshat sih gezeigt, dass die Dihte des Graphen kaum Einuss auf die Ergebnisse besitzt, so dassdarauf im Folgenden niht eingegangen werden muss.Abbildung 4.20 zeigt das Ergebnis des Experimentes. Die gestrihelte Linie zeigt die Verbesse-rung für den Fall, dass eine untershiedlihe Anzahl von PageRank-Berehnungen mittels Shlei-fenvershmelzung gleihzeitig durhgeführt wird. Da die erweiterte Potenzmethode im Vergleihzum Basisalgorithmus etwas komplexer ist, ist eine Einzelberehnung mittels der erweiterten Po-tenzmethode etwas langsamer. Aber je mehr Berehnungen kombiniert werden, umso mehr hilft121
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Abbildung 4.20: Shleifenvershmelzung: Zwei PageRank-Berehnungen auf zwei Graphen mituntershiedlihen Parameterwerteneine Shleifenvershmelzung bei der Optimierung. Die gepunktete Linie steht für zwei PageRank-Berehnungen, wobei der Fehlershwellwert ǫ der einen Berehnung Shritt für Shritt verkleinertwurde. Begonnen wurde mit ǫ = 10−4 für beide Berehnungen. Das ǫ der zweiten Berehnungwurde dann bis 10−10 verkleinert. Wie erwartet verringert sih der Performanzgewinn bei einerkombinierten Berehnung mit kleinerem ǫ langsam aber stetig. Dies liegt daran, dass die Bereh-nung mit dem kleiner werdenden Fehlershwellwert immer mehr Shleifendurhläufe benötigt umzu konvergieren und somit die kombinierte Berehnung mehr und mehr dominiert.Alles in allem ist die Shleifenvershmelzung eine empfehlenswerte Maÿnahme um die Laufzeit derMehrfahberehnungen von Eigenvektor-basierten Zentralitätsmaÿen zu optimieren. Auf vershie-denen Graphen und somit vershiedenen Matrizen für die Potenzmethode sind die Verbesserungendeutlih. Nur wenn eine Teilberehnung die kombinierte Berehnung vollständig dominiert, kannder Mehraufwand der erweiterten Potenzmethode zu etwas shlehteren Ergebnissen führen.4.4.5.2 Wiederverwendung von Berehnungsergebnissen.In jedem Experiment wurden zwei aufeinander folgende Zentralitätsberehnungen durhgeführt,einmal getrennt und einmal kombiniert, indem der Ergebnisvektor der ersten Berehnung als Start-vektor der zweiten Berehnung verwendet wurde. Die Verbesserung durh eine kombinierte Be-rehnung wurde anhand der eingesparten Shleifendurhläufe innerhalb der zweiten Berehnungermittelt. Um die Ergebnisse untereinander vergleihbar zu mahen, wurden sie wieder normali-siert, wobei die Anzahl von Shleifendurhläufen der zweiten Berehnung ohne Optimierung gleih1 ist.Untershiedlihe Maÿe. In Abshnitt 4.4.3 wurde motiviert, dass bei der Wiederverwendungvon Berehnungsergebnissen nur dann Verbesserungen zu erwarten sind, wenn zwei Zentralitäts-maÿe ähnlih und der Wertebereih der Zentralitätswerte für das zweite Maÿ bekannt sind. Beiden hier betrahteten drei Maÿen ist die letztere Bedingung nur für PageRank (PR) erfüllt.(Prinzipiell gilt dies auh für das Authority-Maÿ. Allerdings benötigt das zusammengesetzteZentralitätsmaÿ HITS (Authority & Hub) zwei Startvektoren. Da von den beiden Maÿen nurAuthority zu den anderen Maÿen ähnlih ist, steht kein vorberehneter Startvektor für das Hub-Maÿ zur Verfügung.) In dem ersten Experiment wurden dazu nun die Ergebnisse der anderen Maÿe(PWF und HITS) als Startvektor für eine PageRank-Berehnung auf demselben Datenbestandverwendet. Das HITS-Maÿ berehnet pro Knoten zwei Werte, den Authority-Wert (HITSA)und den Hub-Wert (HITSH). PR, PWF und HITSA sind ähnlih, da sie alle im Wesentlihendie eingehenden Kanten eines Knotens zur Berehnung von dessen Zentralität berüksihtigen. AlsVergleih wurde auh HITSH verwendet, welhes die ausgehenden Kanten der Knoten berüksih-tigt. Als Datensätze wurden erneut die drei Graphen mit den untershiedlihen Dihten verwendet.122
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKNahfolgende Tabelle zeigt das Ergebnis des Experimentes:PWF HITSA HITSH
D = 0. 05 1 1 1
D = 0. 15 1 1 1.06
























































(d) Alle Maÿe (gemittelt)Abbildung 4.21: Wiederverwendung von Berehnungsergebnissen: Kombinierte Berehnung aufGraphen mit untershiedlihen Kantenmengen (Shnittmenge).Abbildung 4.21 zeigt die Ergebnisse für untershiedlihe Kantenüberdekungen, d.h. für eineuntershiedlih groÿen Shnittmenge aus E und E'. Für PageRank und Authority sind deutliheVerbesserungen nur für ausreihend dihte Graphen zu erwarten. Für dünn besetzte Graphen sinddie Verbesserungen eher gering bzw. niht vorhanden (allerdings tritt auh keine Vershlehterungein). Positional Weakness zeigt keinen so deutlihen Eekt auf Grund der Dihte des Eingabe-graphen. Abbildung Abshnitt 4.21(d) stellt alle drei Maÿe direkt gegenüber. Die Werte sind überdie drei Graphen untershiedliher Dihte gemittelt. Auh wenn die Erwartung, dass die eektive123










 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9















 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9





(d) Alle Maÿe (gemittelt)Abbildung 4.22: Wiederverwendung von Berehnungsergebnissen: Kombinierte Berehnung aufGraphen mit untershiedlihen Kantenmengen (Teilmenge).Für die Teilmengenbeziehung zwishen den Kantenmengen (E′ ⊆ E) wurden zunähst die Zen-tralitätsmaÿe auf der Obermenge E berehnet; die Ergebnisse dienten dann als Startvektoren für dieNahfolgeberehnung auf der Untermenge E'. Abbildung 4.22 zeigt das Ergebnis des Experimentes.Hier zeigt sih reht deutlih, dass die Verbesserung durh die Optimierung abhängig ist von derGröÿe der Untermenge, d.h. von der Ähnlihkeit der Kantenmengen. Auf der anderen Seite sind dieErgebnisse zwishen den Maÿen sehr untershiedlih. So wird z.B. bei Positional Weakness nurfür groÿe Teilmengen (> 60%) überhaupt eine Verbesserung erreiht. Bei PageRank und Autho-rity ist das Spektrum für eine Verbesserung deutlih gröÿer. Für die Teilmengenbeziehung gilt füralle drei Maÿe, dass dihte Graphen vorteilhafter sind, diesmal auh für Positional Weakness(im Vergleih zur Shnittmenge zwishen zwei Kantenmengen).Im zweiten Fall für untershiedlihe Datensätze wurde die Teilmengenbeziehung zwishen denKnotenmengen (V′ ⊆ V) betrahtet. Zunähst wurden die Zentralitätsmaÿe auf V berehnet unddie Ergebnisse als Startvektoren für die Nahfolgeberehnung auf V' verwendet. Man beahte, dasshier, auf Grund der vershiedenen Zahl von Knoten, der Vektor normalisiert werden muss. Dieswar für PageRank und Authority (zusammen mit Hub) möglih. Bei Positional Weak-ness blieben die absoluten Werte der jeweiligen Elemente des Startvektors unverändert. Abbil-dung 4.23 zeigt das Ergebnis. Grundsätzlih gilt wieder, dass je ähnliher die Knotenmenge, d.h.je gröÿer die Teilmenge V' ist, umso gröÿer ist der Performanzgewinn. Weiterhin gilt auh hier,dass die Ergebnisse auf dihten Graphen besser sind als auf dünn besetzten. In diesem Test führtdie Wiederverwendung von Berehnungsergebnissen in vershiedenen Fällen auh erstmal zu Ver-shlehterungen bei den Laufzeiten der Nahfolgeberehnungen. Dies gilt vor allem für PositionalWeakness. Die Erklärung hierfür ist, dass sih der Ergebnisvektor der ersten Berehnung nihtgezielt in einen geeigneten Startvektor für die zweite Berehnung transformieren lässt. Nur wenndie Knotenmengen und damit auh die absoluten Werte der Ergebnisvektoren sehr ähnlih sind,können Verbesserungen bei der Wiederverwendung erreiht werden.Im letzten Test wurden die Kantengewihte zufällig verändert. Im ersten Shritt wurden dieZentralitätsmaÿe auf dem Originalgraph berehnet und dann, unter Verwendung der Ergebnisse124










 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9















 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9















 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1















 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1











 0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1





(d) Alle Maÿe (gemittelt)Abbildung 4.24: Wiederverwendung von Berehnungsergebnissen: Kombinierte Berehnung aufGraphen mit untershiedlihen Kantengewihten. 125
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKals neue Startvektoren, auf dem modizierten Graphen. Für den modizierten Graphen wurdenbei untershiedlih groÿen Teilmengen der Kanten die Gewihte zufällig geändert. Abbildung 4.24zeigt das Ergebnis. Die Kernaussagen sind auh hier wie folgt: Je ähnliher die Gewihte und da-mit die Graphen sind, umso gröÿer ist der Performanzgewinn für die zweite Berehnung und fürdünn besetzte Graphen ist der Performanzgewinn geringer ausgeprägt. Die Untershiede zwishenden Maÿen sind hier eher gering, wie die gemittelten Werte gut veranshaulihen (Abbildung Ab-shnitt 4.24(d)).Untershiedlihe Parameterwerte. Da der Performanzgewinn bei der Wiederverwendung vonBerehnungsergebnissen hinsihtlih ǫ (UPWǫ) a priori angegeben werden kann, lag der Fokus inden folgenden Tests auf den inhärenten Parametern von Zentralitätsmaÿen (UPWM). Von denbetrahteten Maÿen besitzt nur PageRank einen solhen Parameter, den Dämpfungsfaktor d.Um dessen Einuss zu untersuhen, wurden mehrere Testläufe mit untershiedlihen Werten für
d durhgeführt, natürlih inkl. der Wiederverwendung der Berehnungsergebnisse. Abbildung 4.25zeigt das Ergebnis für einen dieser Testläufe (die anderen Testläufe zeigen ein sehr ähnlihes Verhal-ten). Hier wurde für die erste Berehnung d = 0. 85 gesetzt, für die zweiten Berehnungen wurden
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Abbildung 4.25: Wiederverwendung von Berehnungsergebnissen: Kombinierte PageRank-Berehnung auf einem Graphen mit untershiedlihem Dämpfungsfaktor d126
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIK4.5 DiskussionDie Darstellung von virtuellen Gemeinshaften  genauer, die Teilnehmer und die durh Reputa-tionsinformationen entstehenden Verbindungen zwishen diesen  führt relativ geradlinig zu demAnsatz, Zentralitätsmaÿe für die Bestimmung angesehener Teilnehmer einzusetzen. Die Menge exi-stierender Maÿe ist sehr groÿ und die Maÿe selbst untersheiden sih teilweise deutlih. Somit istniht von vornherein klar, welhe Maÿe tatsählih geeignet sind. Diese Frage lässt sih sowohl ausder semantishen als auh der tehnishen Siht stellen.Zentralität = Reputation. Ein Zentralitätsmaÿ ist nur dann für die Bestimmung angesehe-ner Teilnehmer geeignet, wenn dessen Semantik mit der Semantik von Reputation übereinstimmt.In einfahen Worten bedeutet dies, dass 'gute' Teilnehmer immer einen höheren Zentralitätswert er-halten als 'shlehte' Teilnehmer. Dies gilt niht für jedes Maÿ. Doh auh innerhalb der geeignetenZentralitätsmaÿe zeigen sih deutlihe Untershiede. Dazu gehören vor allem die Anforderungenan den Aufbau und Struktur des Eingabegraphen. Für die meisten Maÿe muss der Graph, dersih direkt aus den Reputationsinformationen ableiten lässt, zunähst in passende Eingabegraphentransformiert werden. Diese Tehniken müssen ihrerseits die Semantik von Reputationsinforma-tionen beibehalten. In Abshnitt 4.3.2 wurden zwei solhe Tehniken vorgestellt und diskutiert.Der Vergleih von Zentralitätsmaÿen als Mittel zur Reputationsberehnung zeigt folgendes Bild:(1) Solange der Reputationsdatenbestand niht durh gezielte Angrie manipuliert wird, shnei-den alle untersuhten Maÿe ähnlih gut ab. D.h., alle Maÿe dierenzieren ähnlih gut zwishen'guten' und 'shlehten' Teilnehmern. (2) Dagegen shneiden im Fall von Angrien die LokalenMaÿe auf Grund ihrer Einfahheit deutlih shlehter ab. Eigenvektor- und Distanz-basierte Ma-ÿe sind weniger anfällig, da sie für die Berehnung der Zentralität eines Knotens globale Aspekteder Graphstruktur berüksihtigen. Bezogen auf Abshnitt 2.3.2 bedeutet dies, dass sie Wissenhöherer Ordnung zur Berehnung verwenden (Lokale Maÿe verwenden nur Wissen 1.Ordnung).Die Robustheit von Eigenvektor- und Distanzbasierten Zentralitätsmaÿen gegen Angrie ist nihtkostenlos, sondern wird, im Vergleih zu Lokalen Maÿen, durh einen deutlihen höheren Bereh-nungsaufwand erkauft. Vor allem die Distanz-basierten Maÿe, deren gemeinsamer Basisalgorith-mus die Berehnung kürzester Wege zwishen Knoten ist, werden bei wahsender Teilnehmerzahlshnell unpraktikabel. Den besten Kompromiss zwishen Robustheit und Performanz stellen somitdie Eigenvektor-basierten Maÿe dar.Optimierung von Zentralitätsberehnungen. Auf groÿen Graphen sind Zentralitätsbereh-nungen, von Lokalen Maÿen einmal abgesehen, typisherweise sehr aufwändige Operationen. Mitdem Ziel einer nahtlosen Integration von Zentralitätsberehnung in einen relationalen Anfrage-prozessor gewinnen geeigneten Optimierungsmethoden an Bedeutung. Eine logishe Optimierungauf Basis von Äquivalenzumformungen ist für relationale Ausdrüke, die Zentralitätsberehnungenenthalten, in der Regel nur eingeshränkt möglih. Aussihtsreiher sind physishe Optimierungs-methoden, vor allem für den Fall einer Mehrfahberehung von Zentralitätsmaÿen zum selben Zeit-punkt. Besonders geeignet sind dabei Eigenvektor-basierte Maÿe. Diese Maÿe werden mit Hilfe desnumerishen Verfahrens der Potenziteration berehnet. Die Potenziteration erlaubt dabei (a) einedirekte Erweiterung für eine kombinierte Berehnung mehrerer Maÿe innerhalb einer Durhführungund (b) die Verwendung früherer Ergebnisse als optimierter Ausgangspunkt für Folgeberehnungen.Die Ergebnisse zeigen, dass vor allem die kombinierte Berehnung von Zentralitätsmaÿen deutlihePerformanzgewinne erzielt. Nur in Ausnahmefällen, die sih allerdings gut identizieren lassen  ausden Ergebnissen lassen sih relativ leiht einfahe Heuristiken ableiten, wann zwei Berehnung zuuntershiedlih sind und sih eine Vershmelzung niht lohnt  kann sih Laufzeit für eine kombinier-te Berehnung etwas erhöhen. Die Vorteile der Wiederverwendung von Berehnungsergebnisse sindweniger ausgeprägt. Weiterhin sind hier die Ergebnisse abhängig vom konkreten Zentralitätsmaÿund es existieren mehr Fälle, bei denen eine kombinierte Berehnung mittels der Wiederverwen-dung von Ergebnisse zu Vershlehterungen bei der Laufzeit führt. Aus diesem Grund sollte dieseOptimierungstehnik mit gröÿerer Vorsiht angewendet werden, wobei auh hier die Heuristik gilt,dass die erzielten Laufzeitverbesserungen umso gröÿer sind, je ähnliher die Ausgangsgraphen sind.Auswertung von Strategiedenitionen in groÿen Systemen. Die Verwendung ausgereif-127
KAPITEL 4. ZENTRALITÄT ALS REPUTATIONSMETRIKter Datenbanktehnologien stellt eine solide Grundlage für eine eziente Auswertung von Stra-tegiedenitionen dar. Die Untersuhungen dieser Arbeit haben nun gezeigt, dass dies auh fürZentralitätsberehnungen möglih ist. Auf der anderen Seite kann die Auswertung von Strategie-denitionen, auf Grund ihrer beliebigen Komplexität, in sehr groÿen Systemen mit sehr vielenTeilnehmern und Interaktionen und damit groÿen Reputationsdatenbeständen, sehr zeit- und re-henintensiv sein. In Abhängigkeit der Häugkeit von Interaktionen können Auswertungszeiten vonmehreren Sekunden bis Minuten shnell unpraktikabel sein. In solhen Situation können weitereOptimierungsansätze weiterhelfen. Eine Möglihkeit könnte z.B. sein, dass die Strategiedenitioneines Teilnehmers niht für jede einzelne Interaktionen ausgewertet wird, sondern ein Ergebnis fürmehrere Interaktionen verwendet wird. Wie groÿ der Fehler ist, der durh den Verziht auf einepermanente Neuauswertung entsteht, ist dabei stark abhängig von der jeweiligen Strategiedeniti-on. Als Trivialbeispiel muss die Strategiedenition Ih nehme alle Aufträge an überhaupt nihtausgewertet werden. Strategiedenition wie z.B. Ih nehme Aufträge anderer an, wenn sie denletzten an sie gerihteten Auftrag angenommen haben (Tit-for-tat) ist dagegen sehr dynamish,d.h., die Ergebnismenge der entsprehenden Datenbankanfrage kann sih auh in kurzer Zeit starkändern. Dazwishen liegen Strategiedenitionen wie z.B. Ih nehme Aufträge anderer an, wennsie selbst bisher mehr als 80% der an sie gerihteten Aufträge angenommen haben. Besondersnah vielen Interaktionen ist die durhshnittlihe Annahmerate ein relativ stabiler Wert, so dassdie Auswertung dieser Strategiedenition zu untershiedlihen Zeitpunkten dennoh zu ähnlihenErgebnissen kommen würde. Dieser Ansatz der Optimierung gehört zur semantishen Ebene undbesitzt seinerseits sehr viele Freiheitsgrade. Eine eingehende Untersuhung kann z.B. Thema ei-ner Folgearbeit sein. Shwerpunkt dieser Arbeit waren die Realisierbarkeit und Optimierung auftehnisher Ebene.
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Kapitel 5Analyse menshlihen Verhaltens inReputationssystemenDie Motivation, Teilnehmer von virtueller Gemeinshaften für eine automatishe Entsheidungs-ndung in Interaktionen individuelle Strategiedenitionen formulieren zu lassen, war vor allemdadurh begründet, dass Menshen sih in realen Gemeinshaften untershiedlih bzw. subjek-tiv, aber dennoh auh strategish verhalten. Strategish bedeutet hier, dass Menshen sih soverhalten, dass sie sih z.B. niht durh blinde Kooperation ausnutzen lassen und durh ihreEntsheidungen anderen signalisieren, dass es sie vorteilhaft ist, sih ebenfalls strategish zu ver-halten. Die Strategie, die Interaktionspartner in realen Gemeinshaften für ihre Entsheidungenheranziehen, ist ihnen innewohnend. D.h., die Teilnehmer sind sih ihrer Strategie selten vollstän-dig bewusst. In unsiheren Situationen entsheidet sogar oft das Bauhgefühl. Das Formuliereneiner Strategiedenition setzt nun voraus, dass Teilnehmer ihre innewohnende Strategie explizitmahen. Diese Aufgabe ist niht trivial, da Strategien  bewusst oder unbewusst  ausgefeilt seinkönnen, oder emotionale Komponenten enthalten, die sih niht als Strategie für ihre gesteuerten,virtuellen Identitäten abbilden lassen. Die Frage, ob es Teilnehmern gelingt, ihre Strategie 1:1 alsStrategiedenition zu formulieren, ist dabei weniger von Bedeutung. (In der Tat lässt sih dieseFragestellung nur sehr shwer und grundsätzlih nie vollständig beantworten.) Für den erfolgrei-hen Einsatz des in dieser Arbeit vorgeshlagenen Rahmenwerks für Reputationssysteme ist vorallem die Frage wihtig, ob Teilnehmer das Konzept von Strategiedenitionen hinreihend erfas-sen, um ihre Entsheidungen so abzubilden, dass auh in virtuellen Gemeinshaften kooperativesVerhalten gefördert wird. Nur dann lässt sih die Aussage treen, dass der vorgestellte Ansatz fürein exibles Reputationssystem aus der verhaltensökonomishen Perspektive erfolgreih eingesetztwerden kann. Die Beantwortung dieser Fragestellung ist Inhalt dieses Kapitels.5.1 MotivationIn virtuellen Gemeinshaften interagieren Teilnehmer mit dem Ziel miteinander, um aus den In-teraktionen einen Nutzen zu ziehen. Eine Interaktion ndet jeweils zwishen zwei Teilnehmernstatt, dem Dienstnehmer und dem Dienstgeber. Der Dienstnehmer erfragt die Bearbeitung einesDienstes, z.B. die Durhführung einer Berehnung in einer Grid-Computing Umgebung, bei demDienstgeber an. Der Dienstgeber kann daraufhin entsheiden, ob er den Auftrag annimmt oderablehnt. Nimmt er an, so entstehen dem Dienstgeber Kosten durh die Bearbeitung, der Dienst-nehmer zieht daraus einen Nutzen. Interagieren die gleihen Teilnehmer nie oder sehr selten mehrals einmal miteinander, wie es in virtuellen Gemeinshaften typisherweise der Fall ist, besteht fürden Dienstgeber somit zunähst kein Anreiz, die Aufträge anderer anzunehmen und unkooperati-ves Verhalten setzt sih durh. Das ökonomishe Modell welhes dieses Szenario, d.h. Interaktionzwishen meist unbekannten Teilnehmern, am besten beshreibt, ist das Helping Game (vgl. Ab-shnitt 2.3.1). In diesem Spiel kann ein Teilnehmer (Spender) individuell entsheiden, ob er einemanderen, unbekannten Teilnehmer (Empfänger) hilft oder niht. Entsheidet sih der Spender zuhelfen, entstehen ihm Kosten; der Empfänger protiert von der Hilfe. Jeder Teilnehmer besitzt129
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENeinen Reputationswert, der sein Verhalten in der Rolle des Spenders in früheren Entsheidungenwiderspiegelt. Dieser Wert ist für alle anderen Teilnehmer einsehbar.Das Helping Game wurde bereits in vershiedenen Studien in vershiedenen Varianten gespielt,z.B. in [EF08, NS98, SS06℄. Die Ergebnisse zeigen im Wesentlihen, dass der öentlihe Repu-tationswert einen klaren Anreiz darstellt, auh unbekannten Teilnehmern zu helfen, d.h., sih ko-operativ zu verhalten. Allen diesen existierenden Studien ist gemein, dass der Spender manuellentsheidet. D.h., in jeder Interaktion entsheidet der Spender aufs Neue, ob er bereit ist zu helfenoder niht. In virtuelle Gemeinshaften ist eine solhe manuelle Entsheidung oft niht möglih. Ei-ne Alternative stellt die automatishe Entsheidungsndung auf Basis einer Strategiedenition dar.Hier beshreibt der Spender a-priori alle Fälle, in denen er bereit ist zu helfen. Dass eine manuelleund automatishe Entsheidungsndung zu deutlih untershiedliher Kooperation führen kann,wurde bereits für ähnlihe Szenarien gezeigt (vlg. Abshnitt 2.3.3). Die Ergebnisse aus den frühe-ren Studien im Rahmen des Helping Games lassen sih somit niht auf virtuelle Gemeinshaftenund dem Konzept von Strategiedenitionen übertragen. Neben dem Vergleih zu den Studienergeb-nissen auf Basis manueller Entsheidungen, ergeben sih unter anderem folgende Fragestellungen:Was für Strategiendenitionen formulieren Teilnehmer? Wie wirken sih die Strategiedenitionenauf die Ergebnisse der Teilnehmer aus? Wie reagieren Teilnehmer wenn ihre Strategiedenitionniht erfolgreih ist? Gibt es Strategiedenitionen die besonders erfolgreih sind?Die Beantwortung dieser und verwandter Fragen ist shwierig. Zunähst erfordert die Verwendungvon Strategiedenitionen, im Vergleih zu Studien mit manuellen Entsheidungen, eines grundle-gend andern Experimentaufbau. Der typishe Aufbau für eine Studie mit dem Helping Game istein Laborexperiment, bei dem Teilnehmer eingeladen werden, ein paar wenige Stunden spielen unddas Spiel danah vorbei ist. Teilnehmer im Rahmen eines Laborexperimentes Strategiedenitionenformulieren zu lassen und damit zu spielen ist aus mehreren Gründen niht praktikabel: (a) ErsteTestexperimente haben gezeigt, dass die Formulierung von sinnvollen Strategiedenitionen shnellTeilnehmer überfordern kann. Durh die Vorgabe enger Zeitshranken, wie sie Laborexperimenteoft voraussetzen, formulieren Teilnehmer unter Umständen niht die Strategiedenitionen, die sietatsählih beabsihtigen. (b) Eine automatishe Entsheidungsndung setzt eine interne Darstel-lung von Strategiedenitionen voraus. Eine direkte Formulierung einer solhen internen Darstellungist für 'normale' Teilnehmer shwierig bis unmöglih. Auf jeden Fall ist auh hier die Erwartung,dass Teilnehmer niht ihre gewünshte Strategiedenition formulieren (können). Ein Lösungsan-satz ist, dass Teilnehmer ihre Strategiedenitionen in natürliher Sprahe verfassen und diese danndurh die Experimentatoren in die interne Darstellung übersetzt werden. In Abhängigkeit der An-zahl und der Komplexität von Strategiedenitionen ist dies sehr aufwändig, und niht sinnvoll zurLaufzeit eines Laborexperimentes möglih.Eine weitere Herausforderung hinsihtlih der Beantwortung der Forshungsfragen betrit dieAuswertung und die Interpretation der gewonnen Ergebnisse aus Experimenten. So ist z.B. derRaum mögliher Strategiedenitionen quasi unendlih, was die Aufstellung einer sinnvollen Klassi-kation shwierig maht. So eine Klassikation ist allerdings wihtig, um Aussagen zu treen, welheArt von Strategiedenitionen besonders häug vorkommt. Die beliebige Formulierung ershwertweiterhin Aussagen über die Komplexität von Strategiedenitionen, da hierfür keine fundiertenMaÿe existieren, die sih direkt anwenden lassen. Die letzte Herausforderung betrit sinnvolle Aus-sagen über den Erfolg von Strategiedenitionen. Der Erfolg einer Strategiedenition ist abhängigvon den Strategiedenitionen aller übrigen Teilnehmern [Axe84℄ und diese Menge kann auf Grundder nahezu beliebigen Formulierungsmöglihkeiten sehr vielgestaltig sein.Um diese und ähnlihe Frage zu beantworten, wurde ein Strategiespiel entworfen, welhes dasSzenario virtueller Gemeinshaften modelliert. Im Rahmen einer Studie mit Studenten der Univer-sität Karlsruhe (TH) wurde im Rahmen einer Studie auf Basis des Strategiespiels durhgeführt.5.2 Das SpielIn Virtuellen Umgebungen interagieren häug unbekannte Teilnehmer miteinander. Dies entsprihtinsoweit den Szenarien, die mit Hilfe des Helping Games modelliert werden und in vershieden Stu-dien bereits Gegenstand der Betrahtung waren (siehe z.B. [EF08, NS98, SS06℄). In existierenden130
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENStudien mit menshlihen Teilnehmern wurden die Entsheidung über die Annahme oder Ableh-nung von Aufträgen immer manuell getroen. Im Kontext von virtuellen Gemeinshaften ist diesoft niht praktikabel. Stattdessen formulieren hier die Teilnehmer Strategiedenitionen, mit denendie Entsheidungen automatish getroen werden. Dieser Untershied hat groÿe Auswirkung aufdas Spieldesign (siehe Abshnitt 5.2.1) und damit auh auf die resultierende Experimentierumge-bung (siehe Abshnitt 5.2.2). Eine abshlieÿende Bewertung der Spieldesigns ist Bestandteil vonAbshnitt 5.2.3.5.2.1 Grundlegende DesignentsheidungenIm Rahmen dieser Arbeit wurde vorrangig untersuht, welhen Einuss die Formulierung von Stra-tegiedenitionen auf das Verhalten der Teilnehmer beim Helping Game hat. Um siherzustellen,dass die Ergebnisse niht von weiteren Parametern beeinusst werden, wurden die folgenden Cha-rakteristiken aus den ursprünglihen Helping Game Experimenten übernommen:
• AuszahlungsmatrixKosten und Nutzen werden allein durh die zwei Werte c (Kosten) und b (Nutzen) beshrieben,die für alle Teilnehmer identish sind. Es gilt auh hier, dass b > c ist.
• Rundenbasiertes SpielprinzipAlle Teilnehmer interagieren zum selben Zeitpunkt miteinander, entweder in der Rolle desDienstgebers oder in der des Dienstnehmers.
• Zufällig RollenzuweisungPro Runde werden alle Teilnehmer paarweise zu Auftragnehmer und -geber aufgeteilt. DieZuweisung beider Rollen erfolgt dabei zufällig gleihverteilt.Die Beibehaltung dieser Charakteristiken ist unproblematish, da sie auh hinreihend gut die In-teraktionen zwishen Teilnehmern in virtuellen Gemeinshaften beshreiben. Im Folgenden werdendie wihtigsten Designentsheidungen für das Spiel motiviert, auf Basis derer sih diese Studie vondenen in der Literatur existierenden Studien untersheidet.Automatishe Entsheidungsndung. Der Fokus dieser Arbeit liegt auf Szenarien oder Ar-hitekturen, bei denen eine manuelle Entsheidung  wie es beim ursprünglihen Helping Gamemodelliert wurde  über die Annahme bzw. Ablehnung jedes einzelnen Auftrages niht praktika-bel ist. Stattdessen muss jeder Teilnehmer eine Strategiedenition formulieren, die angibt, unterwelhen Bedingungen er bereit ist, Aufträge anderer Teilnehmer anzunehmen. Dazu wurde ei-ne Experimentierplattform entworfen und realisiert, welhe durh die automatishe Auswertungvon Strategiedenitionen das Verhalten der Spielguren eines jeden Teilnehmers steuert. In Ab-shnitt 5.2.2 wird im Detail auf diese Plattform eingegangen.Formulierung von Strategiedenitionen. Um den Einuss der Art der Formulierung von Stra-tegiedenitionen auf die Spielergebnisse zu untersuhen, werden zwei untershiedlihe Gruppen vonTeilnehmern berüksihtigt. Teilnehmer der Freitext-Gruppe formulieren ihre Strategiedenitionenin natürliher Sprahe. Dadurh wird ausgeshlossen, dass Teilnehmer bei ihren Formulierungenniht durh z.B. vorgefertigte Sprahkonstrukte eingeshränkt werden, was mögliherweise die Wahlihrer Strategiedenitionen beeinussen könnte. (Die einzige Einshränkung ist, dass die Teilneh-mer bei der Formulierung ihre Strategiedenitionen niht Konzepte referenzieren können, die sihniht im Horizont des Spiels benden. So sind z.B. Strategiedenition der Art Ih kooperieremontags, aber niht dienstags niht erlaubt, da das Konzept des Wohentags kein Bestandteilder bereitgestellten Reputationsinformationen ist.) Damit die in natürliher Sprahe formuliertenStrategiedenitionen automatish ausgewertet werden können, müssen sie zunähst in eine interneDarstellung der Experimentierplattform übersetzt werden. Die Wahl für die interne Darstellung elauf SQL aus den folgenden beiden Gründen: (a) Die Auswertung der Strategiedenitionen kommtfrei Haus in dem auf herkömmlihe Datenbanktehnologie zurükgegrien werden kann. Die Im-plementierung einer gesonderten Komponente für die Auswertung ist niht notwendig. (b) SQL isteine bekannte und weit verbreite Sprahe. Es kann somit sihergestellt werden kann, dass sih genü-gend Teilnehmer mit guten bis sehr guten SQL-Kenntnissen nden lassen. Für die Studie wurden131
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENdie Teilnehmer aus der Menge der Studenten einer Datenbankvorlesung der Uni Karlsruhe (TH) an-geworben. Teilnehmer, die ihre Strategiedenitionen in SQL formulieren, gehören zur SQL-Gruppe.Internet-gestützte Spielteilnahme. Die Formulierung von Strategiedenitionen ist aus zweiGründen sehr zeitaufwändig. (a) Die Formulierung ist niht trivial, sondert fordert einen gewis-sen intellektuellen Aufwand von den Teilnehmern. Damit die Teilnehmer die Strategiedenitionenformulieren, die sie auh tatsählih spielen möhten, dürfen die Teilnehmer niht unter Zeitdrukgestellt werden. (b) Die benötigte Zeit für das übersetzen einer Strategiedenition von Freitextin die interne Darstellung der Experimentierplattform ist niht vernahlässigbar. Die Annahmedabei ist, dass eine durhshnittlihe Menge von Teilnehmer während des Spiels eine neue Strate-giedenition mit durhshnittliher Komplexität ändert. Die Durhführung des Spiels mittels einestraditionellen Laborexperimentes ist daher niht möglih. Aus diesem Grund erfolgt für die Teil-nahme die Interaktion mit dem Spiel über das Internet. Die einzige Zeitanforderung, welhe dieTeilnehmer hier erfüllen müssen, ist die Einhaltung einer Frist (typisherweise 20 Stunden; vgl.Abshnitt 5.3.2) um ihre Strategiedenitionen zu formulieren. Weitere Absprahen oder Synhro-nisationen mit anderen Teilnehmern oder den Experimentatoren sind niht notwendig.Periodishe Änderung von Strategiedenitionen. Während eines Spiels können Teilnehmerihre Strategiedenitionen ändern. Allerdings wäre eine Änderung zu jedem Zeitpunkt des Spielsproblematish, da in Freitext formulierte Strategiedenitionen zunähst in die interne Darstellungübersetzt werden müssen. Auf Grund der benötigten Zeit für die Übersetzung  in den durhgeführ-ten Spielen waren für sehr komplexe Strategiedenitionen bis zu einer Stunde nötig  würde diesgesamte Durhführung erheblih verkomplizieren. Daneben stellt eine permanente Änderungsmög-lihkeit auh keinen ehten Vorteil dar, da der Eekt einer neuen Strategiedenition typisherweiseniht sofort, sondern erst nah mehreren Interaktionen, also erst nah mehreren Runden, einsetzt.Daher werden Spiele in Form von Blöken organisiert, wobei ein Blok aus jeweils mehreren Run-den besteht. Die Teilnehmer können ihre Strategiedenitionen nur zwishen zwei Blöken ändern,aber niht während eines gespielten Blokes. Dieses Vorgehen hat zwei Vorteile. Zunähst wirddadurh kein Teilnehmer bevorzugt, der mehr Zeit für das Spiel aufbringen kann, sei es auf Grundeines lokeren Tagesplans oder eines permanenten Interzugangs. Weiterhin müssen durh die Ex-perimentatoren nur die Strategiedenitionen übersetzt werden, mit denen auh tatsählih gespieltwird. (Die Teilnehmer können durhaus mehrere Strategiedenitionen formulieren, aber immer nurgenau eine davon kann aktiv sein. Dies ermögliht den Teilnehmern bei Bedarf, einfah auf bereitsformulierte oder shon gespielte Strategiedenitionen zu wehseln.) Der Aufwand für die Experi-mentatoren kann somit so gering wie möglih gehalten werden.Granularität der bereitgestellten Reputationsinformationen. Shon die ursprünglihe Va-riante des Helping Games hat den Teilnehmern Reputationsinformationen, also Informationen überdas Verhalten von Teilnehmern in der Rolle als Spender in früheren Interaktionen, zur Verfügunggestellt. In existierende Studien, bestanden die Reputationsinformationen für einen Teilnehmer auseinem einzelnen aggregierten Reputationswert, wobei die Art der Aggregierung für alle Teilneh-mer identish war. Die Teilnehmer selbst hatten hierauf keinen Einuss. Im Falle einer manuellenEntsheidung des Spenders, wie es in diesen Studien der Fall war, ist diese Vereinfahung auh not-wendig. Das Bereitstellen und Anzeigen umfangreiher Reputationsinformationen, z.B. die Historiealler Interaktionen, würde die Teilnehmer shnell überfordern. Durh die Formulierung von Stra-tegiedenitionen können nun Reputationsinformationen mit viel feinerer Granularität, als eineneinzigen Wert pro Teilnehmer, zur Verfügung gestellt werden. Tatsählih sind den Teilnehmerndie Ausgänge sämtliher Interaktionen zugänglih und etwaige Aggregationen sind nun Bestand-teil ihrer individuellen Strategiedenitionen. So können z.B. negative Ausgänge von Interaktionen(Ablehnung der Spende bzw. des Auftrags) stärker berüksihtigt werden als positive Ausgänge.Mit diesem Ansatz lässt sih niht nur untersuhen, ob sondern auh wie Teilnehmer auf Reputa-tionsinformation zurükgreifen.Anreize für Teilnehmer. Um aus verhaltensökonomishen Exprimenten aussagekräftige Ergeb-nisse ziehen zu können, müssen Teilnehmer hinreihend motiviert werden, dem Ziel des jeweiligenSpieles zu folgen. Das Ziel des Spiels leitet sih vom modellierten Szenario ab. Im Kontext von vir-132










Abbildung 5.1: Systemarhitekturtuellen Gemeinshaften deren Teilnehmer miteinander agieren, hat ein Teilnehmer das Bestreben,seinen eigenen Gesamtnutzen durh die Interaktionen zu maximieren. Der Gesamtnutzen wird imHelping Game in Form eines Punktekontos repräsentiert. Somit ist für einen Teilnehmer das Zieldes Spieles, seinen Punktestand zu maximieren. Damit ein Teilnehmer über die gesamte Spieldau-er dieses Ziel verfolgt, muss seine Belohnung proportional zu seinen erreihten Punkten sein. Ameinfahsten und am nahvollziehbarsten geshieht dies über eine monetäre Belohnung, d.h., proPunkt erhält ein Teilnehmer einen festgelegten Geldbetrag. Zum besseren Verständnis sollen kurzzwei möglihe, aber ungeeignete Alternativen diskutiert werden: (a) Ausgangpunkt ist ein festesGuthaben. Von diesem Guthaben erhalten die Teilnehmer einen prozentualen Anteil in Abhängig-keit ihrer erreihten Punkte. In dem Fall gibt es aber keine direkte Proportionalität zwishen denerreihten Punkten und der Auszahlung. Als Beispiel: Kann ein Teilnehmer A seine Punkte verdop-peln und ein Teilnehmer B seine Punkte verdreifahen, so erhält A niht die doppelte Auszahlungmehr. Weiterhin fordert diese Form der Entlohnung den Wettbewerb zwishen Teilnehmern, daman niht nur eine hohe Auszahlung bekommt, wenn man viele Punkte hat, sondern auh dann,wenn andere Teilnehmer wenige Punkt erreihen. Beide Punkte widersprehen dem modelliertenSzenario (b) Wie bei Sportveranstaltungen üblih, könnten z.B. nur die gemäÿ ihres Kontostan-des besten drei (oder mehr) Teilnehmer belohnt werden. Zwar ist der Anreiz, seinen Punktestandzu maximieren am Spielbeginn noh gegeben, ändert sih dies typisherweise über die Dauer desSpiels. Sieht z.B. ein Teilnehmer keine Chane mehr in die Gruppen der Besten zu kommen, bestehtfür ihn kein Grund mehr sih Mühe zu geben, d.h. das Ziel des Spiels zu verfolgen. Gleihes giltauh für den Erstplatzierten, der uneinholbar vorne liegt.5.2.2 ImplementierungsaspekteDie Experimentierplattform, die für diese Studie in dieser Arbeit entworfen und implementiertwurde, besteht aus zwei Komponenten: Einem Simulator, der die eigentlihen Interaktionen zwi-shen den virtuellen Spielguren durhführt, inkl. einer relationalen Datenbank zur Speiherungsämtliher spielrelevanten Informationen und einer Web-basierten Shnittstelle, über welhe dieTeilnehmer mit dem System interagieren. Abbildung 5.1 gibt shematish die Systemarhitekturwieder. Die beiden Komponenten werden im Folgenden näher vorgestellt.Simulator.Die Simulator der Experimentplattform ist modular aufgebaut, um exibel an vershie-dene Szenarien angepasst zu werden. Die drei Module sind der Simulatorkern, das Auswertungs-und das Erweiterungsmodul. Alle im Simulator anfallenden Daten, einshlieÿlih der Reputationsin-formationen und Simulationsergebnisse, werden in einer relationalen Datenbank gespeihert. Auhin der Datenbank spiegelt sih der modulare Aufbau wieder, d.h., dass untershiedlihe Moduleniht aus den gleihen Tabellen lesen oder darin shreiben. Im Folgenden werden die drei Module133
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• KernDer Simulatorkern stellt die minimale Menge an Anwendungslogik und gespeiherten Datendar, um eine Simulation durhzuführen. Zu den Daten gehören die Teilnehmer einer Simu-lation, die Ergebnisse der Interaktionen und die des Punktestandes aller Teilnehmer. ZurLogik gehören die elementaren Shritte in einem Spiel, d.h. die Durhführung von Rundenund Blöken.
• AuswertungDie durh eine Simulation entstehenden Rohdaten sind sehr umfangreih und sind ohne Nah-bearbeitung niht sinnvoll auswertbar. Das Auswertungsmodul hilft dabei, immer wieder-kehrende Shritte der Auswertung zu automatisieren. Dies reiht von der Erzeugung von(Zwishen-)Ergebnissen durh vordenierte Anfragen an die Rohdaten bis hin zur Ausgabevollständiger Diagramme mittels GNUplot.
• ErweiterungDas Spiel bietet eine Vielzahl von Freiheitsgraden. Dazu gehört z.B. die Menge und Artder bereitgestellten Informationen für die Teilnehmer. Das Erweiterungsmodul erlaubt denexiblen Ausbau des Simulators, ohne dem Kern verändern zu müssen.Ein einzelne Runde, als Grundkonzept des Helping Games, ist Bestandteil der Logik des Simula-torkerns. Algorithmus 6 beshreibt vereinfaht den Ablauf einer Runde. Jeder Teilnehmer tritt proRunde einmal als Auftragnehmer r auf. Der potentielle Auftraggeber p wird zufällig gleihverteiltaus der Menge der restlihen Teilnehmer herausgesuht (Zeile 5). Der Auftraggeber entsheidetdaraufhin auf Basis seiner Strategiedenition, ob er bereit ist, den Auftrag von r anzunehmen oderniht (Zeile 6). Falls p annimmt, werden die Punktestände sowohl des Auftragnehmers als auhdes Auftraggebers, gemäÿ der gewählten Werten für den Nutzen b und die Kosten c aktualisiert(Zeile 7). Die Entsheidung von p und damit der Ausgang der Interaktionen wird als neue Repu-tationsinformationen gespeihert (Zeile 12).Algorithmus 6 Ausführung einer einzelnen Runde1: performSingleRound() {2: b ← Nutzen einer Interaktion für den Auftraggeber;3:  ← Kosten einer Interaktion für den Auftragnehmer;4: for all (requester r ∈ Teilnehmer) do5: provider p ← getRandomPartiipant();6: if (p.evaluatePoliy(r)= 'aept' ) then7: r.updateBalane(b); p.updateBalane(-);8: outome ← +1;9: else10: outome ← −1;11: end if12: updateReputationInformation(r,p,outome);13: end for}Der Ausgang sämtliher Interaktionen, egal ob der Auftrag angenommen oder abgelehnt wurde,wird in der Datenbanktabelle Interations(Requester,Provider,Round,Outome) gespeihert,wobei der Wertbereih des Attributes Outome die zweielementige Menge {+1,− 1} ist. Der Punk-testand jedes Teilnehmers wird in der Tabelle Credit(Partiipant,Round,CurrentBalane) ge-speihert und zwar für jede Runde, um die Entwiklung des Punktestandes über die Zeit zu verfol-gen. Mit diesem Ansatz einer relationalen Speiherung der Daten entspriht die Auswertung einerStrategiedenition einer SQL-Anfrage an den Datenbestand. Sobald r in der Ergebnismenge einervon p formulierten Strategiedenition vorkommt, nimmt p den Auftrag von r an. In den Expe-rimenten dieser Arbeit, waren Anfragen und damit Strategiedenitionen auf die beiden TabellenInterations und Credit beshränkt.134
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BEISPIEL 24: Gegeben sei eine Strategiedenition Ih nehmen den Auftrag von anderen Teilneh-mern an, die selbst mindestens einen meiner Aufträge an sie in den letzten 10 Runden angenommenhaben oder mehr als 80% der an sie gerihteten Aufträge angenommen haben. Die folgende SQL-Anfrage entspriht dieser Strategiedenition:(SELECT Provider FROM InterationsWHERE Requester=me AND Outome=1AND Round>(CurrentRound-10))UNION(SELECT Provider FROM InterationsGROUP BY ProviderHAVING AVG(Outome)>0.8)wobei es sih bei Me und CurrentRound um Parameter handelt, die während der Auswertung einerStrategiedenition vom Simulator instanziiert werden.Die Tatsahe, dass Strategiedenitionen nur die Tabellen Interations und Credit referenzie-ren können ist spezish für unser Szenario. Andere Studien, in denen andere Szenarien modelliertwerden sollen, können durhaus andere oder mehr Informationen berüksihtigen. Der Simulatorlässt sih durh seinen modularen Aufbau diesbezüglih einfah erweitern.Internet-Shnittstelle. Zur Interaktion mit dem Spiel wurde eine Web-Oberähe implementiert.Auh die Registrierung zum Spiel erfolgt über diese Oberähe. Neben dem Vor- und Nahname(freiwillige Angabe) und einem Passwort ist die Angabe einer gültigen E-Mail Voraussetzung. Diesist wihtig, um die Teilnehmer während des Spiels auh individuell kontaktieren zu können. Umdie Gültigkeit einer E-Mail Adresse siherzustellen, ist die Registrierung eines neuen Teilnehmersals zweistuger Prozess implementiert. Nah dem Ausfüllen des Anmeldformulars und Drüken desBestätigungsknopfes wird zunähst eine E-Mail mit einem persönlihen Aktivierungsverweis an dieeingegeben E-Mail Adresse geshikt. Erst wenn der neue Teilnehmer die E-Mail empfangen undauf den Aktivierungsverweis geklikt hat, ist sein Benutzerkonto freigeshaltet und er kann amSpiel teilnehmen. Während eines Spiels kann ein Teilnehmer die Oberähe wie folgt nutzen:(1) Die Teilnehmer können jederzeit ihre aktuellen Ergebnisse einsehen (siehe Abbildung 5.2). Inunseren durhgeführten Experimenten waren dies der aktuelle Punktestand, die Anzahl erfolgreihabgesetzter Aufträge, die Anzahl selbst bearbeiteter Aufträge und die Punktestandsentwiklungüber die Runden.(2) Auf einer Seiten konnte die Teilnehmer ihre Strategiedenitionen verwalten. Dazu gehörtevor allem die Formulierung neuer Strategiedenitionen. Abbildung 5.3 zeigt die Seite für einenTeilnehmer der Freitext-Gruppe. Diese Teilnehmer haben ein Textfeld, in dem sie ihre neue Strate-giedenition in natürliher Sprahe formulieren und speihern können. Teilnehmer der SQL-Gruppesehen zwei Textfelder, eines für ihre neue Strategiedenition in SQL und ein optionales für eineverbale Beshreibung ihrer Strategiedenitionen. Alle Teilnehmer konnten mehrer Strategiedeni-tionen formulieren, wobei immer nur eine davon aktiv war. Die Interaktionsmöglihkeiten könnenvon den Experimentatoren verändert werden. Bei einer Freishaltung kann die aktuell aktive Strate-giedenition gewehselt werden, entweder durh die Formulierung einer neuen oder der Aktivierungeiner bereits formulierten Strategiedenition. Ist die Seite gesperrt, können zwar neue Strategie-denitionen formuliert, aber keine anderen aktiviert werden. Das Löshen von niht-aktiven Stra-tegiedenitionen ist jederzeit möglih. Diese Kongurationsmöglihkeiten, d.h. das Bloken derAktivierung neuer Strategiedenitionen zu bestimmten Zeitpunkten, ist wihtig für die blokweiseDurhführung von Spielen (mehr dazu in Abshnitt 5.3.2)(3) Auf der Seite Wissenbasis werden den Teilnehmern die bereitgestellten Informationen, diesie für die Formulierung von Strategiedenitionen verwenden können, präsentiert. Abbildung 5.4zeigt die Seite, wie sie die Teilnehmer der Freitext-Gruppe sehen. Dabei handelt es sih um ei-ne verbale Beshreibung des Relationenshemata der Tabellen Interations und Credits. DieBeshreibung ist in Form von Fragestellungen formuliert, die alle Aspekte der Daten erfasst. DieTeilnehmer der SQL-Gruppe sehen explizit die zwei Relationenshemata inkl. einer kurzen Be-shreibung der Attribute. 135
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Abbildung 5.2: Seite mit den persönlihen Ergebnissen eines Teilnehmers
Abbildung 5.3: Seite für die Verwaltung der eigenen Strategiedenitionen136
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Abbildung 5.4: Seite mit den bereitgestellten Reputationsinformationen(4) Die restlihen Seiten der Oberähe sind von organisatorisher Natur. Zunähst könnensih die Teilnehmer jederzeit noh einmal das Spielprinzip bzw. die Spielregeln durhlesen (Ab-bildung 5.5). Der exakte Wortlaut untersheidet sih dabei leiht zwishen den Teilnehmern derFreitext- und SQL-Gruppe hinsihtlih dem Konzept und der Formulierung von Strategiedenitio-nen. Auf der Seite Aktuell lassen sih Neuigkeiten und Ankündigungen anzeigen. Unter Nut-zerdaten können Teilnehmer ihre persönlihen Daten ändern. Ausnahme ist die E-Mail Adresse.Sie kann niht verändert werden, um auf das regelmäÿige Prüfen der Gültigkeit der Adresse zuverzihten.5.2.3 Vor-/Nahteile des SpieldesignsDie Interaktion mit dem Spiel über eine Web-Oberähe und damit die Möglihkeit quasi zu jederZeit und vom jedem Ort in das Spiel einzugreifen, ist eine der grundlegenden Designentsheidung.Damit soll gewährleistet werden, dass Teilnehmer niht unter Zeitdruk stehen und auh die Strate-giedenitionen formulieren, die sie auh tatsählih spielen wollen. Auf der anderen Seite ist dadurheine Durhführung der Studie im Rahmen eines traditionellen Laborexperimentes niht möglih.Daraus entstehen Vorteile aber auh Herausforderungen, die im Folgenden diskutiert werden.Mit dem vorgeshlagenen Spieldesign geben die Experimentatoren einen gewissen Grad an Kon-trolle aus der Hand, der bei Laborexperimenten typisherweise eingehalten wird. So wird z.B. inLaborexperimenten verhindert, dass Teilnehmer auÿerhalb des Spieles miteinander kommunizie-ren oder sih sogar sehen. Damit sollen geheime Absprahen zwishen den Teilnehmern verhindertwerden, um Spielergebnisse niht zu verfälshen. Im Spielaufbau dieser Studie können solhe Ab-sprahen niht verhindert werden. Doh zwei Punkte relativieren dieses Problem: (a) Im Spiel bzw.im Simulator werden die Teilnehmer über eine eindeutige Identikationsnummer (ID) angespro-hen, die den Teilnehmern nah auÿen niht bekannt ist. D.h. sie können innerhalb ihrer Strate-giedenitionen niht explizit auf die ID verweisen. Damit sind Strategiedenitionen wie z.B. Ihnehme nur Aufträge von meinen Kumpels Max und Moritz an niht möglih. Sinnvolle Abspra-hen im Rahmen von Teilnehmergruppen werden dadurh sehr ershwert. (b) Eine Art Worst-CaseSzenario wäre, wenn sih alle Teilnehmer absprehen würden. Dies ist aus zwei Gründen unwahr-sheinlih. Zum einen ist niht zu erwarten, dass sih alle Teilnehmer so gut kennen  auh wennin dieser Studie die Teilnehmer aus der Hörershaft einer Vorlesung geworben wurden  dass eszu koordinierten Absprahen während des gesamten Spielverlaufs kommt. Zum anderen besteht137
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Abbildung 5.5: Seite mit der Übersiht über das Spielprinzipnah Absprahen in der Regel weiterhin oder auh gerade dann der Anreiz abzuweihen, um seinpersönlihes Spielergebnis zu verbessern. (Kleiner Vorgri: Die Analyse der Ergebnisse und derformulierten Strategiedenitionen zeigen keine Hinweise, dass es zu irgendeiner Art Absprahenzwishen Teilnehmern gekommen ist.)Eine weitere potentielle Gefahr durh die fehlende Möglihkeit, die Teilnehmer direkt zu beob-ahten, ist die Durhführung vershiedener Angrie durh die Teilnehmer. So ist es z.B. denkbar,dass sih ein Teilnehmer mehrfah für ein Spiel registriert (Sybil Attak [Dou02℄). Dazu benötigter nur vershiedene, gültige E-Mail-Adressen. Der Anreiz hierfür ist oensihtlih, da mehrere ge-steuerte Identitäten in der Regel auh mehr Punkte für den Teilnehmer bedeuten. Um dies zuvermeiden, haben sih die Teilnehmer der Studie niht selbst registriert. Dies wurde durh dieExperimentatoren erledigt. Die Teilnehmer haben dazu eine E-Mail mit ihrem Namen, ihrer E-Mail-Adresse und ihrer Matrikelnummer (bei den Teilnehmern handelte es sih ausnahmslos umStudenten) an die Experimentatoren geshikt. Die Matrikelnummern wiederum konnten auf ih-re Gültigkeit geprüft werden. Weiterhin kann es die Spieldurhführung und die Auswertung derErgebnisse negativ beeinussen, wenn sih Teilnehmer während eines laufenden Spiels an- oderabmelden können. Dies erlaubt unter anderem auh das so genannte Whitewashing [FPCS04℄, d.h.das gezielte Abmelden und erneute Anmelden, um seine mögliherweise vorher shlehte Reputa-tion loszuwerden. Um dies in den durhgeführten Experimenten zu vermeiden, war ein Abmeldenwährend eines laufenden Spiels niht möglih. Weiterhin wurde erst mit dem Spiel begonnen, alsalle Teilnehmer registriert waren. Ein späterer Einstieg war ebenfalls niht möglih.Der Internet-gestützte Experimentaufbau hat den Vorteil, dass für die Teilnehmer die Spielsi-tuation nahezu 1:1 der Situation im modellierten, realen Szenario entspriht: Die Teilnehmer sitzenungestört vor ihrem eigenen PC (oder vergleihbare, internetfähige Hardware) und formulieren dieStrategiedenitionen mit Hilfe derer sie ihr Verhalten in Interaktionen festlegen. Diese Ähnlihkeitzwishen der Situation im Spiel und dem realen Szenario erlaubt eine begründete Generalisierungder Studienergebnisse. D.h. es besteht die begründete Annahme, dass sih Teilnehmer in Wirklih-keit genauso verhalten würden, wie im Spiel. Für Laborexperimente gilt dies niht immer. VieleUntersuhungen haben gezeigt, wie stark der gewählte Aufbau in einem Laborexperiment das Ver-halten der Teilnehmer beeinussen kann. Einussfaktoren können die Einrihtung des Experimen-traumes, der Tonfall des Experimentators, ein zeitlih knapper Zeitplan oder gar die Uhrzeit desExperimentes sein. Ein guten Überblik zu diesen Thema mit umfangreihen Literaturverweisenauf verwandte Untersuhungen gibt [LL07℄.138
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hführungDas Spieldesign und realisierte Experimentierplattform ermöglihen eine Vielzahl untershiedliherHerangehensweisen für die Durhführung von Experimenten. Die genaue Durhführung der Studiemuss sinnvoll festgelegt werden. Dazu werden zunähst die zu untersuhenden Forshungsfragen inzu testende Hypothesen umformuliert. Damit werden dann der konkrete Aufbau und die Shrittebzw. Phasen der Studie motiviert, mit deren Ergebnissen sih die Hypothesen testen lassen.5.3.1 HypothesenDie Hypothesen, die in dieser Studie getestet wurden, lassen sih in zwei Kategorien einteilen. Dieerste Kategorie betrit die Fragestellung, was für Strategiedenitionen die Teilnehmer formulierthaben und wie die Art der Formulierung (Freitext vs. SQL) sie beeinusst hat. Die zweite Katego-rie bezieht sih vor allem auf den Eekt der Strategiedenitionen auf die Kooperationsbereitshaftder Teilnehmer.Aufbau von Strategiedenitionen und Einuss der Art der Formulierung.Die Erwartungist, dass sih Teilnehmer bei ihrer Entsheidung einen Auftrag anzunehmen oder abzulehnen stra-tegish verhalten, d.h. das frühere Verhalten des Interaktionspartners berüksihtigen. Das früherVerhalten spiegelt sih in bereitgestellten Reputationsinformationen wider. Dies lässt sih durhfolgende Hypothese ausdrüken:
H1: Die Mehrzahl an Strategiedenitionen berüksihtigen Reputationsinformationen.Für die Teilnehmer bedeutet die Formulierung von Strategiedenitionen in SQL einen deutlihhöheren intellektuellen Aufwand als die Formulierung in natürliher Sprahe. Dies sollte sih sowohlim Aufbau bzw. der Komplexität von Strategiedenitionen als auh in der Aktivität der Teilnehmerzeigen. Daraus lassen sih folgende beiden Hypothesen ableiten:
H2: In Freitext formulierte Strategiedenitionen sind komplexer als in SQL formulierte.
H3: Teilnehmer, die Strategiedenitionen in Freitext formulieren, sind aktivier, d.h., sie än-dern ihre Strategiedenitionen öfter als Mitglieder der SQL-Gruppe.Die Ergebnisse der Hypothesen H2 und H3 haben direkten Einuss auf reale Systeme. Da die Un-terstützung von natürlihsprahlihen Strategiedenitionen niht praktikabel ist, ist unklar, ob ihreNihtverwendung eine ehte Einshränkung für die Formulierung von Strategiedenitionen darstelltoder niht.Einuss von Strategiedenitionen. Zwei Strategiedenitionen, die auf den ersten Blik sehruntershiedlih aussehen, können durhaus zu sehr ähnlihen Entsheidungen kommen. Für dieumgekehrte Rihtung gilt dies ebenfalls. Trotz der Hypothese, dass in Freitext formulierte Strate-giedenitionen komplexer sind, als in SQL formulierte, hat das keinen Eekt auf die Kooperations-bereitshaft der Teilnehmer. Die folgenden Hypothesen konkretisieren diese Vermutung:
H4: Die Anzahl an Änderungen einer Strategiedenition hat keinen Einuss auf den Punkte-stand eines Teilnehmers
H5: Freitext- und SQL-Strategiedenitionen führen zu ähnlihen Kooperationsbereitshaften.Reputationssysteme im Allgemeinen, und hier die bereitgestellten Reputationsinformationen, ma-hen das Verhalten der Teilnehmer in früheren Interaktionen der gesamten Population von Teil-nehmern zugänglih. Ziel ist, den Teilnehmern einen Anreiz zu kooperativen Verhalten zu geben.Die folgenden zwei Hypothesen beshreiben dieses Ziel genauer: 139
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H6: Kooperatives Verhalten zahlt sih aus und führt zu einem höheren Punktestand als un-kooperatives Verhalten.
H7: Den Teilnehmern ist bewusst, dass sih kooperatives Verhalten auszahlt.Oensihtlih sind beide Hypothesen verwandt, genauer, das Ergebnis von H6 hat Einuss aufdas Ergebnis von H7. Im Detail sind die Aussagen aber sehr vershieden. Führt z.B. kooperativesVerhalten in der Tat zu einem höheren Punktestand, so muss dies den Teilnehmern niht notwen-digerweise bewusst sein. Nur wenn auh der letzte Punkt erfüllt ist, stellt das Reputationssystemeinen hinreihenden Anreiz für kooperatives Verhalten dar.Exisiterende Studien zum Helping Game [EF08, NW06, R. 86℄ haben gezeigt, das Teilnehmer ihrVerhalten deutlih ändern, wenn sie wissen, dass sih ein Spiel dem Ende neigt. In allen Studienhat sih dies dadurh ausgedrükt, dass die durhshnittlihe Kooperationsbereitshaft deutlihgesunken ist. Die Erwartung ist, dass sih die Teilnehmer in dieser Studie ähnlih verhalten:
H8: Die Teilnehmer zeigen ein deutlihes Spielende-Verhalten, d.h., sie kooperieren wenigerwenn sie wissen, dass ein Spiel bald vorbei sein wird.Mit den Spielen lassen sih auh Fragestellungen untersuhen, die sih niht im Vorfeld in Formeiner klar denierten Hypothese formulieren lassen. Ist dies z.B. noh für die Frage, ob Reputations-informationen berüksihtigt werden noh möglih (Hypothse H1), so ist dies für das wie niht derFall. Dennoh wird diese Art von Ergebnissen im Rahmen der Auswertung der Studien ebenfallsim Detail betrahtet.5.3.2 SpielaufbauEin Aspekt, der im Rahmen der Studie untersuht werden sollte, war, welhen Eekt die Art derFormulierung von Strategiedenitionen auf die Ergebnisse besitzt. Neben einer Formulierung innatürliher Sprahe wurde dazu zusätzlih eine formale Sprahe eingesetzt. Vorraussetzung hierfürwar, dass die Teilnehmer hinreihende Erfahrung mit dieser Sprahe besitzen. Mit SQL als formaleSprahe der Wahl, wurden die Teilnehmer der Studie aus der Menge von Studenten der Daten-bankvorlesung Kommunikation & Datenhaltung der Universität Karlsruhe (TH) geworben. DieTeilnahme war dabei freiwillig. Es wurden zwei Spiele, Spiel I and Spiel II, wie folgt durhgeführt:In jeden Spiel wurden die Teilnehmer zufällig in zwei gleih groÿe Gruppen aufgeteilt. Die Teil-nehmer der einen Gruppe formulierten ihre Strategiedenitionen in Freitext, die Teilnehmer deranderen Gruppe in SQL. Im zweiten Spiel wurden die Gruppen getausht, d.h. Teilnehmer, die inSpiel I Strategiedenitionen in Freitext formuliert haben, taten dies im zweiten Spiel in SQL, undumgekehrt. Während einige Fragestellungen bereits mit einem Spiel beantwortet werden können,z.B. was für Strategiedenitionen formuliert werden, erlaubt die Durhführung zweier hintereinan-der stattndender Spiele mit den gleihen Teilnehmern auh die Untersuhung von Lerneekten.Einer der wihtigsten ist, wie sih die Kooperationsbereitshaft der Teilnehmer entwikelt.Durhführung im Detail. Beide Spiele dauerten mindestens 10 Blöke. Ab dann wurde einsehsseitiger Würfel geworfen. Hat der Würfel eine '6' gezeigt, wurden die Teilnehmer darüberinformiert, dass der nähste Blok auh der letzte sein wird. Durh diese explizite Bekanntgabe desletzen Blokes, konnte die Eekte von Spielende-Verhalten untersuht werden. Ein Blok bestandaus drei aufeinander folgenden Phasen:1. Formulierung von StrategiedenitionenIn dieser Phase hatten die Teilnehmer Zeit ihre aktuellen Ergebnisse anzushauen und beiBedarf ihre Strategiedenition zu ändern. Dies geshah entweder durh die Formulierungeiner neuen Strategiedenition oder durh den Wehsel zu einer bereits gespielten. Das Endeder Phase wurde durh einen Shlusstermin festgelegt, der den Teilnehmer zu Beginn derPhase bekannt gegeben wurde.140
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nitionenHier wurden zum einen die Freitext-Strategiedenitionen durh die Experimentatoren in SQLübersetzt. Zum anderen wurden die SQL-Strategiedenitionen mit der optionalen Beshrei-bung  die in den allermeisten Fällen auh genutzt wurde  verglihen. Sobald es bei Strate-giedenitionen, egal ob in Freitext oder SQL, Unklarheiten gab, wurden die Teilnehmer perE-Mail kontaktiert (siehe dazu auh Abshnitt 5.4.3)3. Spielen der RundenPro Blok wurden 50 Runden mit dem Simulator und den aktuellen Strategiedenitionengespielt. In beiden Spielen war die Punkteverteilung für den Nutzen und die Kosten im Falleder Bearbeitung einer Interaktion wie folgt: b = 5 und c = 2. Gemäÿ [SS06℄ handelt es sihdabei um eine kostenintensive Parameterwahl, d.h., der Quotient c/b ist vergleihsweise groÿ.Diese Wahl der Werte für b und c sind interessanter als ein sehr kleiner Quotient c/b, da hierdie negativen Auswirkungen durh eine 'blinde' Kooperativität deutlih ausgeprägter sind.Nah dem Spielen der Runden und somit dem Ende eines Blokes wurden die Teilnehmer per E-Mail darüber informiert. Darin wurde ihnen der Shlusstermin für die Formulierung einer neuen,oder der Wehsel zu einer bereits gespielten Strategiedenition, genannt. Mit dieser E-Mail beganngleihzeitig der folgende Blok.Spieldauer.Während der Studie wurde versuht, den folgenden Zeitplan einzuhalten: Jeder Blokdauerte mindestens 24 Stunden. Im Allgemeinen haben die Teilnehmer ihre neu Strategiedeni-tionen direkt nah dem Spielen der letzten Runden vom aktuell abgeshlossenen Blok geändert.In Abhängigkeit der Zahl neuer Strategiedenitionen (im Mittel waren es sehs6 oder sieben proBlok) und deren Komplexität, hat es einem erfahrenen SQL-Programmierer zwishen ein und dreiStunden gekostet, die Strategiedenitionen zu übersetzen und zu prüfen. Mit 29 Teilnehmern imersten und 26 Teilnehmern im zweiten Spiel, hat das Spielen der Runden mit dem Simulator selbst am Ende eines Spiels, d.h. mit der Auswertung von Strategiedenitionen auf vielen Reputa-tionsdaten  höhstens wenige Minuten gedauert. Damit hatten die Teilnehmer somit mindestens20 Stunden Zeit ihre aktuellen Ergebnisse einzusehen und bei Bedarf ihre Strategiedenition zuändern. (Die Teilnehmer konnten uns jederzeit per E-Mail benahrihtigen, wenn sie zeitlihe Pro-bleme mit dem Shlusstermin des aktuellen Blokes hatten. Doh das kam nie vor; ein Zeihen, dassden Teilnehmern genügend Zeit gegeben wurde.) Eine Ausnahme zu diesem Zeitplan stellt der ersteBlok eines Spiels dar. Hier mussten alle Teilnehmer ihre initiale Strategiedenition formulieren,was zu einer erheblih längeren Übersetzungs- und Überprüfungsphase führt. Für das allerersteSpiel kommt noh hinzu, dass die Teilnehmer etwas Zeit benötigen, um sih an das Spielprinzip,die Oberähe und an die SQL-Testumgebung zu gewöhnen. Auh hier konnten die Teilnehmerbei Fragen Kontakt per E-Mail aufnehmen. Dies kam zwei oder drei Mal vor, allerdings waren dieFragen von trivialer Natur und bezogen sih niht auf das Verständnis vom Spielprinzip. Alles inallem dauerten beiden Spiele zusammen a. fünf Wohen.Trainingsmöglihkeit für SQL-Teilnehmer. Damit die Teilnehmer SQL üben und ihre SQL-Strategiedenitionen ausprobieren konnten, hatten sie Zugri auf einen Demodatenbestand vonReputationsinformationen. Das Datenbankshema dieses Demodatenbestandes entsprah dabei 1:1dem Shema im Spiel. Die Reputationsinformationen stammten aus einem vorangegangenen Pro-beexperiment über einige Blöke mit anderen Teilnehmern. Das 'Ausprobieren' von Strategiede-nitionen bedeutete hier vor allem, dass die Teilnehmer die syntaktishe Korrektheit ihrer SQL-Anfragen überprüfen konnten. Dies war besonders vorteilhaft für die Experimentatoren währendder Übersetzungs- und Überprüfungsphase eines Spiels. Weiterhin konnten die Teilnehmer einenEindruk gewinnen, welhen prinzipiellen Eekt die Wahl mögliher Parameterwerte auf das Er-gebnis einer Strategiedenition hat. Den Teilnehmern wurde allerdings hinreihend erklärt, dassdas Ergebnis einer Strategiedenition vom aktuellen Datenbestand der Reputationsinformationenist. D.h. eine Strategiedenition, die auf dem Demodatenbestand nur eine sehr kleine Menge vonTeilnehmern für vertrauenswürdig hält, kann im ehten Spiel durhaus die Mehrzahl von Teilneh-mern als vertrauenswürdig einstufen.Bezahlung. Nah den Spielen wurden die Teilnehmer ausgezahlt, d.h., sie haben nah dem zweiten141
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENParameter Spiel I Spiel IIAnzahl an Strategiedenitionen 131 75Anzahl an Änderungen von Strategiedenitionen 146 58Durhshnittlihe Kooperationsrate 45. 6% 76. 1%Durhshnittliher Punktestand 1027 1596Tabelle 5.1: Vergleih zwishen Spiel I und Spiel II (Überblik)Spiele ihre Punkte aus beiden Spielen, umgerehnet in einen Euro-Wert, bar erhalten. In Spiel I gabes einen Cent pro Punkt und in Spiel II  um zu vermeiden, dass die Teilnehmer Interesse am Spielverlieren  zwei Cent pro Punkt. Diese Umrehnung war den Teilnehmer vor jedem Spiel bekanntgegeben worden. Der durhshnittlih erzielte Betrag pro Teilnehmer waren a. 42,20 Euro. In bei-den Spielen wurden somit um die 1100 Euro ausgegeben. Im Vergleih verwandten Arbeiten sinddies überdurhshnittlihe hohe Beträge. Aus diesem Grund wurde der Anreiz für die Teilnehmerhinreihend hoh angesehen, um die Ergebnisse als aussagekräftig zu werten.5.4 Auswertung und ErgebnisseIm ersten Spiel wurden 16 Blöke mit 29 Teilnehmern gespielt. 14 davon haben Strategiedenitio-nen in Freitext, die restlihen 15 haben Strategiedenitionen in SQL formuliert. Im zweiten Spielwurden 15 Blöke gespielt. Die Teilnehmer waren identishen, mit Ausnahme von drei Aussteigern.All drei gaben Zeitmangel als Grund für ihren Ausstieg an. Von den verbliebenen 26 Teilnehmernhaben 15 Strategiedenitionen in Freitext und 11 Strategiedenitionen in SQL formuliert. Wiebereits beshrieben, hat die Zugehörigkeit zur Freitext- und SQL-Gruppe zwishen den Spielengewehselt. In beiden Spielen zusammen wurden insgesamt 206 Strategiedenitionen formuliertÜberblik. Für einen ersten Einblik in die Ergebnisse vergleiht Tabelle 5.1 beide Spiele an-hand vier einfaher Kenngröÿen: Die Anzahl von Strategiedenitionen und deren Änderungen, diedurhshnittlihe Kooperationsrate und der durhshnittlihe Punktestand aller Teilnehmer. Ausder Tabelle lassen sih zwei Aussagen ablesen: Sowohl die durhshnittlihe Kooperationsrate alsauh der durhshnittlihe Punktestand der Teilnehmer sind in Spiel II höher als in Spiel I. Dieszeigt an, dass den Teilnehmern bewusst war bzw. über die Zeit bewusst wurde, dass sih kooperati-ves Verhalten auszahlt. Weiterhin waren die Teilnehmer in Spiel I deutlih aktiver, d.h., sie habensowohl deutlih mehr Strategiedenitionen formuliert als auh diese geändert. Man beahte, dass dieAnzahl Änderungen gröÿer sein kann als die Anzahl von Strategiedenitionen selbst, da Teilnehmerauh zu einer bereits gespielten Strategiedenition zurükwehseln konnten. Dies zählt in diesemFall zwar als Änderung, aber niht als neue Strategiedenition. Die Vermutung für die geringereAktivität in Spiel II ist, dass die Teilnehmer hier mit ihren Strategiedenitionen zufriedener warenals in Spiel I. Der durhshnittlihe Punktestand war im zweiten Spiel deutlih höher als im ersten.Untersuhung der Hypothesen. Im Rest des Kapitels werden die Ergebnisse aus beiden Spie-len im Detail betrahtet und mittels einer statistishen Analyse konkretisiert. Für die Auswertungwurden binomiale Tests verwendet um die Hypothesen aus Abshnitt 5.3.1 abzulehnen oder niht.Als Maÿ für die statistishe Signikanz der Ergebnisse dient p-Wert. Es wird zwishen zwei Si-gnikanzstufen untershieden. Ist p ≥ 0. 05, so ist der Untershied zwishen zwei Verteilungen ineinem binomialen Test (statistish) niht signikant. Der Untershied ist (statistish) signikantfalls p < 0. 05. Zusätzlih ist der Untershied hoh signikant falls p < 0. 01.5.4.1 Verhalten der TeilnehmerEine der interessantesten Fragestellungen war, was für Strategiedenitionen von Teilnehmern for-muliert werden. Diesen Aspekt genauer zu quantizieren ist shwierig, da der Raum mögliherStrategiedenitionen prinzipiell unendlih groÿ ist. Eine erste grundlegende Beobahtung war, dassStrategiedenitionen oft das Ergebnis einer logishen Kombination aus zwei oder mehreren Be-142
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMEN#Bedingungen. Spiel I Spiel IIPT SQL both PT SQL both1 39 56 95 31 24 552 20 6 26 14 5 193 5 1 6 1 - 14 3 - 3 - - -5 - - - - - -6 1 - 1 - - -
∑ 68 63 131 46 29 75
∅ 1.65 1.13 1.40 1.35 1.17 1.28Tabelle 5.2: Anzahl an Bedingungen pro Strategiedenitionplaintext SQL bothGame I 7.8 5.6 6.9Game II 5.4 5.4 5.4Tabelle 5.3: Durhshnittlihe Anzahl an internen Datenbankoperationen pro Strategiedenitiondingungen besteht. Eine Bedingung ist dabei die kleinste, abgeshlossene Aussage, unter welhenVoraussetzungen ein Teilnehmer bereit ist, die Aufträge anderer anzunehmen. So besteht die Stra-tegiedenition aus Beispiel 24 aus zwei Bedingungen, die über ein ODER-Verknüpfung kombiniertsind.Komplexität von Strategiedenitionen. Die Komplexität von Strategiedenitionen ist shwie-rig zu quantizieren, besonders für die in Freitext formulierten. Es wurden zwei vershiedene An-sätze verfolgt. Auf der logishen Ebene wurde als Maÿ für die Komplexität die Anzahl von Bedin-gungen pro Strategiedenition herangezogen. Tabelle 5.2 zeigt, wie viele Strategiedenitionen einebestimmte Zahl von Bedingungen besitzen. In beiden Spielen, bestanden rund 1/3 aller Strategiede-nitionen aus mehr als einer Bedingung. Im Mittel waren die in Freitext formulierten Strategiede-nitionen komplexer als die in SQL formulierten, wobei der Untershied im Spiel I gröÿer war als inSpiel II. Auh die statistishe Analyse zeigt, dass der Untershied im Spiel I signikant ist, aber nihtim Spiel II. Der Grund hierfür ist, dass die Anzahl Bedingungen pro Freitext-Strategiedenitionim zweiten Spiel deutlih geringer ist als im ersten. Für die SQL-Strategiedenitionen ist keindeutliher Untershied erkennbar.Auf der physishen Ebene wurde die Komplexität von Strategiedenitionen anhand der Anzahlinterner Datenbankoperationen1, die für die Auswertung einer Strategiedenion benötigt wurden,bestimmt. Tabelle 5.3 zeigt das Ergebnis. Auh hier sind die Freitext-Strategiedenitionen im Spiel Ikomplexer als die in SQL formulierten. Im Spiel II fällt dieser Untershied bzgl. der Komplexitätdeutlih geringer aus. Grund hierfür ist wieder, dass die durhshnittlihe Komplexität der Freitext-Strategiedenitionen im Spiel II im Vergleih zu Spiel I abgenommen hat. Auh die statistisheAnalyse zeigt das gleihe Ergebnis. Im Spiel I sind Freitext- und SQL-Strategiedenitionen bzgl.der Komplexität signikant vershieden, im Spiel II dagegen niht. Die Ähnlihkeiten zwishen denAussagen anhand der durhshnittlihen Anzahl Bedingungen und der durhshnittliher Anzahlinterner Datenbankoperationen sind niht überrashend, da beide Werte oft korrelieren. Dies istaber niht notwendigerweise so, vor allem, wenn eine einzelnen Bedingung so aufwendig ist, dasssei bereits allein viele interne Datenbankoperationen benötigt. Dies kam allerdings in den durh-geführten Spielen nie vor.Die deutlihen Untershiede zwishen beiden Spielen lassen sih anhand von Lerneekten erklä-ren. Die zwei Aspekte von Lerneekten, die sih aus einer genauen Analyse jeder einzelner Strategie-denitionen ergaben, sind: (a) Die Teilnehmer, die im zweiten Spiel Freitext-Strategiedenitionengespielt haben, taten dies im ersten Spiel in SQL (Wehsel der Freitext- und SQL-Gruppe). Diese1Dazu wurde der Mehanismus von Orale 10g, zur expliziten Anzeige des Ausführungsplans einer SQL-Anfrage,verwendet (EXPLAIN PLAN <sql_statement>;) 143
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENTeilnehmer haben in Spiel I eher einfahe Strategiedenitionen gespielt und dennoh gute Ergeb-nisse erzielt. Es bestand somit für die meisten Spieler in Spiel II keinen Grund, viel komplexereStrategiedenitionen in Freitext zu formulieren. Dies kam nur vereinzelt vor. Weiterhin war nihtzu erwarten, dass die Teilnehmer, die nah Spiel I von Freitext zu SQL in Spiel II wehselten,nun in SQL komplexere Strategiedenitionen formulieren. Eher das Gegenteil trat ein, d.h., dieKomplexität der Strategiedenitionen von diesen Teilnehmern nahm ab. (b) Ein kleiner Vorgriauf noh folgende Ergebnisse: Im Spiel II war die Kooperationsbereitshaft deutlih höher als inSpiel I. Alle Strategiedenitionen waren im zweiten Spiel kooperativer formuliert. So haben einigeder Teilnehmer sogar Ih nehme alles an gespielt. Solhe Strategiedenitionen sind von sehr ein-faher Natur. Dagegen tendieren komplexe Strategiedenitionen shnell dahin, die Aufträge vieleranderer abzulehnen. D.h. also, dass die Teilnehmer mit dem Ziel, sih kooperativer zu verhalten,implizit einfahere Strategiedenitionen formuliert haben.Aufbau von Strategiedenitionen. In einem zweiten Shritt wurden alle Bedingungen genau-er untersuht. Ziel war es, Gemeinsamkeiten zu identizieren, mit deren sih eine Klassikationaufstellen lässt. Nah einer langwierigen, manuelle Inspektion sämtliher Strategiedenitionen, lie-ÿen sih vier Oberkategorien von Bedingungen identizieren: Shwellwertbedingungen, Tit-for-tatBedingungen, unbedingte Bedingungen und sonstige. Jede Oberkategorie lässt anhand spezi-sher Merkmal in weitere Kategorien  insgesamt aht  unterteilen. Bedingungen einer Kategorieuntersheiden sih nur noh anhand der Werte für wenige Kategorie-typishen Parameter. Die(Ober-)Kategorien sowie deren typishe Parameter werden im Folgenden näher erläutert.
• Shwellwertbedingungen (sw)Mit einer Shwellwertbedingung, akzeptiert ein Teilnehmer A die Aufträge eines Teilneh-mers B nur dann, wenn B's Reputationswert (oder eine beliebige Maÿzahl die in A's Augendas Verhalten von B widerspiegelt) ein von A spezizierten Shwellwert übersteigt. Der Re-putationswert und damit auh der Shwellwert kann dabei von absoluter Natur, z.B. dieZahl angenommener oder abgelehnter Aufträge, oder relativer Natur, z.B. der Prozentsatzakzeptierter Aufträge, sein. Um die Präsentation der Ergebnisse zu vereinfahen, wird dieersten Kategorie mit swabs, die zweite mit swrel bezeihnet. Ein Parameter der innerhalbvon Shwellwertbedingungen häug anzutreen ist, ist das Zeitintervall das die Runden an-gibt, aus denen die Reputationsinformationen über andere berüksihtigt werden sollen. Oftwurden nur Informationen aus den letzten m Runden verwendet.
• Tit-for-tat Bedingungen (tft)Ein Teilnehmer A der eine Tit-for-tat Bedingung verwendet, akzeptiert den Auftrag einesTeilnehmers B dann, wenn Bmindestens k der letzten an ihn gerihteten nAufträge akzeptierthat2. Es gilt k ≤ n und typisherweise sind die Werte für k und n eher klein, z.B. k < n < 5.Die Aufträge an B können dabei von allen anderen Teilnehmern stammen, oder nur von A.Ein Beispiel für eine Tit-for-tat Bedingung ist Ih nehme die Aufträge von anderen an, dieihrerseits mindestens zwei der letzten drei Aufträge an sie ebenfalls angenommen haben.Neben k und n ist ein weiterer Parameter die Entsheidung, ob A auh dann den Auftragvon B akzeptiert, wenn über B noh keine relevanten Informationen vorliegen.
• Unbedingte Bedingungen (ub)In diese Oberkategorie  auh wen die Namensgebung etwas Widerspruh hervorruft  fal-len alle Bedingungen, die niht auf bereitgestellte Informationen zurükgreifen. In der Studiekonnte zwishen den drei Einzelkategorien Alles Annehmen. (uban), Alles ablehnen. (ubab)und Mit Wahrsheinlihkeit x alles an-/ablehnen (ubwkt) untershieden werden. LetztereKategorie von Bedingungen besitzt einen Wahrsheinlihkeitswert als veränderlihen Para-meter.
• Sonstige (sonst)In diese Oberkategorie fallen prinzipiell alle Bedingungen, die niht den anderen drei Ober-bedingungen zugeordnet werden können. Obwohl diese Oberkategorie sehr viele denkbare2Die ursprünglihe Tit-for-tat Bedingung, wie sie in den Spielen von Axelrod [Axe84℄ zum Einsatz kam, betrah-tete nur die jeweils letzte Interaktion. Bei dieser Variante gilt n = 1 und k = 1. Die Kategorie hier verallgemeinertlediglih das Konzept der Tit-for-tat Bedingung.144
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENCategory Game I Game IIplaintext SQL both plaintext SQL both
uban 3.6 24.1 11.3 29.5 6.6 26.3 14.5 25.8 14.7 29.4 14.6 27.1ubab 5.4 11.3 7.7 8.1 8.8 8.3ubwkt 9.8 1.4 6.6 0.0 0.0 0.0
sonstacc 1.7 5.5 3.2 0.0 5.9 2.1
sonstev 3.6 0.0 2.2 3.2 0.0 2.1
swabs 26.8 75.1 28.2 70.5 27.3 73.7 27.5 74.2 44.1 70.6 33.3 72.9swrel 34.8 42.3 37.7 41.9 26.5 36.5
tft 14.3 0.0 8.7 4.8 0.0 3.1Tabelle 5.4: Identizierte Kategorien von BedingungenBedingungen abdekt, lieÿen sih nur zwei Einzelkategorien identizieren: sonstpkt enthältalle Bedingungen, die den Punktestand anderer Teilnehmer berüksihtigen, z.B. Ih nehmenur Aufträge von anderen an, wenn diese mehr Punkte als ih besitzen. Teilnehmer die eineBedingungen der Kategorie sonstev verwenden, mahen die Entsheidung über die Annahmeund Ablehnung von Aufträgen von ihrem eigenen Verhalten in früheren Interaktionen fest. EinBeispiel hierfür ist Ih nehme den Auftrag von jemanden an, wenn ih selbst bisher wenigerals 75% der an mih gerihteten Aufträge angenommen habe. Auh wenn beide Kategori-en selbst wieder viele denkbare Bedingungen abdeken, wurde auf eine weitere Unterteilungverzihtet, da nur sehr wenige Bedingungen überhaupt in eine der beiden Kategorien fallen.Man beahte, dass Shwellwert- und Tit-for-tat Bedingungen durhaus oft zu den gleihen Entshei-dungen hinsihtlih der Annahme oder der Ablehnung von Aufträgen kommen. Beide Kategorienhonorieren das kooperative Verhalten von anderen, d.h., je kooperativer ein Interaktionspartner inder Vergangenheit war, umso wahrsheinliher werden dessen Aufträge gemäÿ einer Shwellwert-oder Tit-for-tat Bedingung angenommen. In der Tat stellt z.B. k/n einen sinnvollen Wert für einerelative Shwellwert-Bedingung (swrel) dar. Auf der anderen Seite ist der Bezug von Tit-for-tatBedingungen auf die letzten n Aufträge sehr spezish und im Allgemeinen lassen sih Tit-for-tatund Shwellwert-Bedingungen deshalb niht ineinander überführen. Wenn z.B. für eine Tit-for-tatBedingung n = 3 gilt, ist unklar, wie viele der letzten Runden eine vergleihbare Shwellwert-Bedingung berüksihtigen muss. Hinzu kommt, dass sih der genaue Wert für die Rundenzahlständig ändern kann.Anhand dieser Klassikationen wurden die einzelnen Bedingungen aller Strategiedenitionenden aht Kategorien zugeordnet. Tabelle 5.4 zeigt das Ergebnis: Mehrere Punkte sind dabei erwäh-nenswert: (1) Kein Teilnehmer einer SQL-Gruppe hat eine Tit-for-tat Bedingung formuliert. Dasist niht völlig überrashend, da deren Formulierung in SQL reht aufwändig ist. (2) Der allergröÿ-te Anteil besteht aus Tit-for-tat, Shwellwert- und 'unbedingten' Bedingungen. Nur sehr wenigeBedingungen fallen in die Kategorie Sonstige. (3) Mit den Ergebnissen kann die Hypothese H1,d.h., die meisten Bedingungen berüksihtigen Reputationsinformationen, getestet werden. Gemäÿden Denitionen der vershiedenen Kategorien, verwenden sowohl Tit-for-tat als auh Shwellwert-Bedingungen Reputationsinformationen; die anderen Kategorien tun das niht. Wie Tabelle 5.4oenbart, verwenden mehr als 70% alle Bedingungen in der Studie Reputationsinformation. Dasgilt für beide Spiele und unabhängig davon, ob die Bedingungen in Freitext oder SQL formuliertwurden. Dieses Ergebnis ist in allen Fällen hoh signikant und unterstützt die Hypothese H1.(4) Die Ergebnisse für die Kategorie tft und beide sw Kategorien zeigen zusätzlih, wie Reputati-onsinformationen für die Entsheidung über die Annahme und Ablehnung von Aufträgen berük-sihtigt wurden. In den allermeisten Fällen dominieren die relative Shwellwertbedingungen (swrel).Das ist niht unerwartet, da die durhshnittlihe Kooperationsbereitshaft, genauer der prozen-tuale Anteil von angenommenen Aufträgen, ein durhaus intuitiver, aussagekräftiger aber dennoheinfah Wert ist, das Verhalten von Teilnehmern in früheren Interaktionen zu beshreiben. Tit-for-tat Bedingungen wurden dagegen, selbst in der Freitext-Gruppe, nur sehr selten formuliert. Auhdieses Ergebnis lässt sih gut erklären, wenn man bedenkt, dass Tit-for-tat Verhalten vor allen inSituation, in denen die gleihen Teilnehmer regelmäÿig wiederholt aufeinander treen, erfolgreihsind. Zwar kam dieser Fall in unserer Studie durhaus vor, aber sehr selten und wenn, dann lagen145
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENin der Regel viel Runden zwishen den beiden Interaktionen. (5) Die manuelle Durhsiht sämtli-her Bedingungen hat gezeigt, dass die Strategiedenitionen der Teilnehmer in beiden Spielen oftvershieden sind. D.h. die Teilnehmer haben nur selten in Spiel II die gleihen Strategiedenitionenformuliert wie in Spiel II. Das Ergebnis ist unabhängig davon, ob sih die Teilnehmer zunähstentweder in der Freitext- oder der SQL-Gruppe befanden.Zeitbezug von Strategiedenitionen. Treen Menshen auf Basis von Informationen ihre Ent-sheidungen, dann werden häug aktuelle Informationen stärker berüksihtigt als alte Informa-tionen. In der Literatur wird dieses Phänomen als Rezenzeekt bezeihnet [Plo93℄. Der Rezenzef-fekt wird mittels des Kurzzeitgedähtnisses begründet. Aktuelle Informationen, die sih noh imKurzzeitgedähtnis benden, sind einer Person deutlih präsenter als Informationen im Langzeit-gedähtnis. Dies hat wiederum zur Folge, dass man sih mit aktuelleren Informationen besondersgut auseinandersetzen kann, was bei einer Entsheidungsndung hilft. Das Kurzzeitgedähtnis vonMenshen ist begrenzt, d.h., mit dem Erfassen weiterer Informationen werden ältere Informationenim Kurzzeitgedähtnis übershrieben. Wihtige Informationen landen dabei im Langzeitgedähtnis,weniger wihtige werden verworfen. Im Kontext von Reputationssystemen mit einer (nahezu) un-begrenzten Kapazität um Reputationsinformationen zu speihern, stellt sih die Situation andersdar. Hier liegen zu einem Zeitpunkt sämtlihe Informationen zum Verhalten anderer Teilnehmerbereit. Hier ist der eigentlihe Grund für den Rezenzeekt  das begrenzte Kurzzeitgedähtnis niht gegeben. Es ist daher unklar, wie sehr der Eekt bei den Teilnehmern ausgeprägt ist, d.h.wie viele Strategiedenitionen aktuelle Informationen stärker gewihten als ältere.Freitext SQL zusammenSpiel I 34.1% 38.0% 35.6%Spiel II 34.8% 37.5% 35.7%Tabelle 5.5: Prozentualer Anteil von Bedingungen mit ZeitbezugUm dies zu untersuhen, wurde für alle formulierten Bedingungen überprüft, ob und inwieweitsie aktuelle Informationen stärker berüksihtigen. Diese Untersuhung maht natürlih nur für dieKategorien von Bedingungen Sinn, die überhaupt Reputationsinformationen berüksihtigen. Dazugehören die Shwellwert- und Tit-for-Tat Kategorien. Daher basieren die Ergebnisse allein auf die-sen Kategorien. Die Tabelle 5.5 zeigt den Anteil von Bedingungen mit Zeitbezug für beide Spiele.Sowohl in Spiel 1 als auh in Spiel 2  unabhängig davon, ob ein Teilnehmer zur Freitext- oderSQL-Gruppe gehörte  berüksihtigen jeweils gut 1/3 aller Bedingungen aktuelle Informationenstärker. Es sollte dabei erwähnt werden, dass Tit-for-tat Bedingungen auf Grund der Spezika-tion der letzten n Aufträge (bzw. der letzten k angenommen Aufträge) bereits von Natur ausaktuelleren Informationen mehr Bedeutung shenken. Die Art wie die Wihtigkeit aktueller Infor-mationen betont wurde, war in allen Strategiedenitionen identish: Ab einem bestimmten Alter festegelegt durh einen Rundenhorizont oder durh einen Interaktionshorizont  wurde Reputati-onsinformationen komplett ignoriert. Ausgefeiltere Methoden, wie z.B. eine graduelle Gewihtungvon Reputationsinformationen durh einen Alterungsfaktor, kamen niht zum Einsatz.Aktivität der Teilnehmer. Neben der Frage, was für Strategiedenitionen formuliert wurden,wurde die Aktivität der Teilnehmer näher untersuht. Die Erwartung war, das Teilnehmer dieStrategiedenitionen in Freitext formuliert haben, diese während eines Spiels öfter wehseln alsTeilnehmer der SQL-Gruppe (Hypothese H3). Um dies zu überprüfen, für beide Spiele und ge-trennt für die Freitext- und die SQL-Gruppe, wurden die Anzahl von Wehseln der gespieltenStrategiedenitionen für jeden Blok gezählt. Abbildung 5.6 zeigt das Ergebnis. Eine genaue sta-tistishe Analyse hat folgendes ergeben: Erstens, in beiden Spielen gibt es keinen signikantenUntershied hinsihtlih der Wehsel von Strategiedenitionen zwishen der Freitext- und SQL-Gruppe. Zweitens, sowohl die Freitext- als auh die SQL-Gruppe haben im Spiel II signikantseltener ihre Strategiedenitionen gewehselt als in Spiel I. Erklärung hierfür ist auh hier wiederdie deutlih höhere Kooperationsbereitshaft aller Teilnehmer in Spiel II. Auf Grund der guten,oder zumindest im Vergleih zu Spiel I deutlih besseren Ergebnisse, waren die Teilnehmer mit denAuswirkungen ihrer Strategiedenitionen zufriedener als im Spiel II und sahen deshalb seltener146



















































































































Abbildung 5.7: Korrelation zwishen Kooperationsrate und Punktstand für beide Spieleeinen Grund ihre Strategiedenitionen zu ändern.5.4.2 Auswirkung der StrategiedenitionenDieser Abshnitt der Auswertung der Studien, befasst sih mit der Auswirkung der Formulierungvon Strategiedenitionen auf die Kooperationsbereitshaft und damit auh auf den Punktestandbzw. den Nutzen der Teilnehmer.Vorteil von kooperativem Verhalten. Eine wihtige Frage war, ob sih kooperatives Verhaltenauszahlt, d.h., ob kooperative Teilnehmer im Durhshnitt einen höheren Punktestand erreihenals unkooperative (Hypothese H6). Dazu wurde untersuht, ob die durhshnittlihe Kooperati-onsrate und der durhshnittlihe Punktestand der Teilnehmer am Ende jedes Spieles korrelieren.Abbildung 5.7 zeigt das Ergebnis für beide Spiele, zusammen mit der berehneten Regressionsge-rade. Für Spiel I ist der Korrelationskoezient 0.66, für Spiel II 0.78. Beide Ergebnisse sind hohsignikant, d.h., zwishen Kooperationsrate und Punktstand gibt es eine starke Korrelation. Diesgilt auh, wenn die gleihe Berehnung getrennt für die Freitext- und SQL-Gruppen durhgeführtwird; wieder in beiden Spielen. Dies unterstützt die Hypothese H6. Weiterhin lässt Abbildung 5.7bereits erkennen, dass sowohl die durhshnittlihe Kooperationrate als auh der durhshnittlihePunktestand über alle Teilnehmer, im Spiel II deutlih gröÿer war als im Spiel I.Eekt der Formulierung von Strategiedenitionen auf die Kooperationsbereitshaft.Es wurde untersuht, ob die Art der Formulierung von Strategiedenitionen einen Einuss auf dieKooperationsbereitshaft der Teilnehmer hat oder niht. Die Erwartung war, dass es zwishen derFreitext- und der SQL-Gruppe keinen Untershied gibt (Hypothese H5). Dazu wurde in einem Testdie Entwiklung der durhshnittlihen Annahmeraten beider Gruppen über die Zeit verglihen.Um die jeweiligen Kurven etwas zu glätten, um dadurh die visuelle Darstellung der Ergebnisseanshauliher zu mahen, wurde ein gleitendes Fenster verwendet. Abbildung 5.8 zeigt das Ergeb-nis. Erneut lassen sih daraus mehrere Aussagen ableiten: (1) Die Kooperationsbereitshaft derTeilnehmer aus der Freitext-Gruppe ist niemals über der der SQL Gruppe. D.h. Teilnehmer, dieihre Strategiedenitionen in SQL formuliert haben, waren im Durhshnitt immer etwas kooperati-ver als die Teilnehmer aus der Freitext-Gruppe. Die Erklärung hierfür ergab sih aus der manuelleDurhsiht sämtliher Strategiedenitionen. Wie in Abshnitt 5.4.1 bereits gezeigt, sind in SQL147


































Abbildung 5.8: Entwiklung der durhshnittlihen Kooperationsrateformulierte Strategiedenitionen im Mittel komplexer als die in Freitext formulierten. Es hat sihweiterhin gezeigt, dass komplexe Strategiedenitionen dazu tendieren auh restriktiver zu sein, d.h.nur die Aufträge von sehr wenigen Interaktionspartnern anzunehmen. Trotz der 'sihtbaren' Un-tershiede zwishen der Freitext- und SQL-Gruppe, sind in beiden Spielen die Untershiede nihtsignikant. Dies unterstützt die Hypothese H6: Es gibt keinen signikanten Untershied hinsihtlihder Kooperationsbereitshaft zwishen der Freitext- und der SQL-Gruppe. (2) Im Spiel II ist dieKooperationsbereitshaft aller Teilnehmer  also unabhängig der Zugehörigkeit zur Freitext- oderSQL-Gruppe  signikant höher als im Spiel I. Da, bis auf die drei Aussteiger, die Teilnehmer inbeiden Spielen identish waren, unterstützt dieses Ergebnis die Hypothese H7, d.h. den Teilneh-mern ist bewusst, dass sih kooperatives Verhalten auszahlt. Da sowohl H6 als auh H7 von denErgebnissen unterstützt werden, lässt sih die Aussage treen, dass der Anreiz, sih kooperativzu verhalten, hinreihend groÿ ist. (3) Im letzten Blok beider Spiele ist ein deutliher Abfall inder Kooperationsbereitshaft zu erkennen, sowohl bei der Freitext- als auh bei der SQL-Gruppe.Auh die statistishe Analyse zeigt, dass die Untershiede zwishen der Kooperationsbereitshaftim letzten Blok und den anderen Blöken in beiden Spielen signikant ist. Viele Teilnehmer ha-ben, sobald sie wussten, dass der nähste Blok auh der letzte sein wird, keine Aufträge mehrangenommen, um für den Rest der Spiele keine weiteren Kosten mehr zu haben.Eekt der Wehsel von Strategiedenitionen auf den Punktestand. Es wurde untersuht,ob die Häugkeit der Wehsel von Strategiedenitionen irgendeinen Einuss auf den erreihtenPunktestand haben (Hypotheses H4), speziell, ob eine hohe Wehselhäugkeit vorteilhaft ist. Dazuwurden die Korrelation zwishen der Wehselhäugkeit und dem durhshnittlihen Punktestandfür alle Teilnehmer betrahtet, siehe Abbildung 5.9 inkl. der berehneten Regressionsgeraden. FürSpiel I beträgt der Korrelationskoezient 0. 003, was oensihtlih keinerlei Korrelation zwishenbeiden Dimensionen darstellt. Für Spiel II ist der Korrelationskoezient −0. 33, was eine negativeKorrelation zwishen der Wehselhäugkeit und dem erreihten Punktstand andeutet. Der Haupt-grund für dieses Ergebnis ist, dass im zweiten Spiel einige Teilnehmer ohne Einshränkungen alleAufträge von anderen angenommen haben und damit gute bis sehr gute Punktestände erzielt ha-ben. Auf der anderen Seite ist die Korrelation niht signikant. Daher kann Hypothese H4 nihtabgelehnt werden.Erfolg von Strategiedenitionen. Ziel der folgenden Untersuhung war zu prüfen, welhe Stra-tegiedenitionen  um genau zu sein, welhe Bedingungen  am erfolgreihsten waren. Dies be-deutet, mit welhen Bedingungen konnten die Teilnehmer im Durhshnitt die meisten Punkteerreihen. Das Ergebnis einer solhen Untersuhung muss mit Vorsiht diskutiert werden, da eineStrategiedenition/Bedingung, die in allen Situationen die beste Wahl ist, niht existiert [Axe84℄.Der Erfolg einer Strategiedenition hängt immer von den aktuell gespielten Strategiedenitionender anderen Teilnehmer ab. Daher beziehen sih die folgenden Ergebnisse allein auf diese Studieund sind niht unbedingt allgemeingültig. Dennoh liefern sie einige interessante Einsihten in dieQualität von Strategiedenitionen.148























































Abbildung 5.9: Kontostand vs. Anzahl Wehsel von Strategiedenition
BEISPIEL 25: In einer Population, in der alle Teilnehmer bedingungslos alle Aufträge anneh-men (uban), würde ein Teilnehmer, der nie Aufträge annimmt (ubab) den höhsten Punktestanderreihen. Dagegen würde der gleihe Teilnehmer, sobald alle anderen Teilnehmer auf Reputati-onsinformationen zurükgreifen (tft oder sw), sehr shleht abshneiden, da in diesem Fall seineAufträge kaum noh von anderen Teilnehmern bearbeitet werden.Tabelle 5.6 zeigt den durhshnittlih erreihten Punktestand für die aht Kategorien von Be-dingungen in beiden Spielen. Die Werte wurden dabei mit und einmal ohne den letzten Blokermittelt, um gezielt die Auswirkung von Spielende-Verhalten zu untersuhen. Im Spiel I sind deut-lihe Untershiede zwishen Kategorien zu erkennen. Bedingungen die Reputationsinformationenberüksihtigen (Tit-for-tat und Shwellwertbedingungen) shneiden am besten ab. Bedingungender Kategorie uban sind niht sehr erfolgreih. Erklären lässt sih dies durh eine eher niedrigedurhshnittlihe Kooperationsrate von < 50% im Spiel I. Sobald viele Bedingungen restriktiv sindund somit viele Aufträge abgelehnt werden, ist ein 'blindes' kooperatives Verhalten von Nahteil.In diesem Fall ist die Berüksihtigung des früheren Verhaltens von Teilnehmern sehr wihtig. Wei-terhin ist ein Eekt des Spielende-Verhaltens im Spiel I niht zu erkennen. Im Spiel II sind diedurhshnittlih erreihten Punkte pro Kategorie sehr ähnlih und signikant höher als im Spiel I.Beide Ergebnisse lassen sih durh die signikant höhere durhshnittlihe Kooperationsbereitshaftvon > 75% erklären. Sobald sih alle Teilnehmer relativ kooperativ verhalten, ist jede niht allzustrenge Bedingung erfolgreih. Sogar Bedingungen der Kategorie uban können hier gut abshnei-den, da sie von keinen unkooperativen Teilnehmern ausgenutzt werden. Im Gegensatz zum Spiel Izeigt sih im Spiel II der Eekt von Spielende-Verhalten, am besten erkennbar an der Kategorie
ubab. Ohne den letzten Blok shneidet ubab sehr shleht ab. Wird der letzte Blok berüksihtigt,erzielt sie dagegen fast das beste Ergebnis. Der Grund hierfür ist einleuhtend: Vor dem letztenBlok beginnen viele Teilnehmer damit, keine Aufträge mehr anzunehmen. Dennoh werden vieleihrer Aufträge noh von anderen angenommen, die sie immer noh für kooperativ halten.ategory Spiel I Spiel IIohne mit ohne mit
uban 47.1 47.1 106.3 104.8
ubab 60.8 58.6 78.3 109.4
ubwok 65.6 63.0 - -
sonstacc 61.7 59.6 111.9 111.9
sonstev 55.5 53.6 103.3 103.4
swabs 74.3 72.6 103.0 101.1
swrel 63.6 61.7 111.3 109.7
tft 80.5 79.6 106.4 106.4
∅ 63.6 62.0 102.9 106.7Tabelle 5.6: Erfolg von Bedingungen (mit und ohne den letzten Blok)Zum Shluss wurde noh der Erfolg von Bedingungen anhand zweier Charakteristiken verglihen,149
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENder Berüksihtigung von Reputationsinformationen und ob die Bedingungen zeitabhängig sindoder niht. Tabelle 5.7 zeigt das Ergebnis. Hier wurde der letzte Blok niht mit einbezogen, umbewusst Eekte durh Spielende-Verhalten auszuklammern. In beiden Spielen sind sowohl Bedin-gungen basierend auf Reputationsinformationen als auh zeitabhängige Bedingungen jeweils erfolg-reiher. Die statistishe Analyse zeigt jedoh, dass nur für die Zeitabhängigkeit von Bedingungendiese Untershiede auh signikant sind, jedoh niht für die Berüksihtigung von Reputationsin-formationen. Auh dies gilt für beide Spiele.Reputationsinformationen Zeitbezugberüksihtigt niht berüksihtigt ja neinSpiel I 61.2 54.2 65.5 53.7Spiel II 99.7 90.1 111.8 96.7Tabelle 5.7: Erfolg von Bedingungen (ohne den letzten Blok)Vorshläge für die Formulierung erfolgreiher Strategiedenitionen. Die Vorshläge, diesih aus dieser Studie für die Formulierung von erfolgreihen Strategiedenitionen ableiten lassen,entsprehen äuÿerst gut den Vorshlägen für 'gutes' Verhalten im Kontext der indirekten Rezi-prozität (vgl. Abshnitt 2.3.2): (1) Eine Strategiedenition sollte 'so kooperativ wie möglih sein'(Aufrehterhaltung der Kooperation). (2) Eine Strategiedenition sollte die Aufträge von Teilneh-mern ablehnen, die augensheinlih (sehr) unkooperativ sind (Identikation von unkooperativenTeilnehmern). (3) Eine Strategiedenition sollte anderen Teilnehmern 'vergeben', d.h. die Aufträ-ge von ehemals unkooperativen Teilnehmern annehmen, falls sie ihr Verhalten zu Gunsten einerhohen Kooperativität geändert haben (Vergebung von unkooperativen Teilnehmern). Was sih nihtin den Ergebnissen der Studie wieder ndet ist die Begründete Bestrafung. Grund hierfür ist, dasskeine einzige Strategiedenition bzw. Bedingung Wissen 2.Ordnung berüksihtigt. Das bedeu-tet, jede Auswirkung der Entsheidung eines Teilnehmers über die Annahme oder Ablehnung vonAufträgen, ist unabhängig von Ansehen seiner jeweiligen Interaktionspartner.5.4.3 Weitereführende EinblikeNiht nur die Ergebnisse der Studie sind interessant, sondern auh die Beobahtungen, die währendder Spiele gemaht wurden. Diese Beobahtungen betreen zum einen die Übersetzung bzw. Über-prüfung von Strategiedenitionen und zum anderen das Problem von Mehrdeutigkeiten manherStrategiedenitionen. Beide Aspekte haben ihre Ursahe in der Unterstützung vor allem natürli-her Sprahe für die Formulierung von Strategiedenitionen und motivieren somit den Bedarf einerWerkzeug-gestützten Formulierung in realen Systemen.Übersetzung und Überprüfung von Strategiedenitionen. Die Spielphase, in der die Stra-tegiedenitionen der Teilnehmer übersetzt wurden, war äuÿerst zeitaufwändig und deutlih längerals erwartet. Die Aufwand für die Übersetzung ist dabei stark abhängig davon, zu welher Katego-rie eine Bedingung gehört. 'Unbedingte' Bedingungen sind auf Grund ihrer Einfahheit sehr shnellzu übersetzen. Dagegen gehören Tit-for-tat Bedingungen zu den komplexesten. Grund hierfür istdie Mengenorientiertheit von SQL, was die Bestimmung der letzten n Interaktionen bzw. der letz-ten k Interaktionen reht aufwändig gestaltet. Obwohl es keine prinzipiellen Shwierigkeiten gab,d.h., es wird kein besonders tiefes Verständnis von SQL benötigt, resultiert eine einfah klingen-de Tit-for-tat Bedingung shnell einer überaus komplexen SQL-Anfrage. (Zur Erinnerung: KeinTeilnehmer einer SQL-Gruppe hat eine Tit-for-tat Bedingung formuliert.) Ein weiteres Problem,was bei der Übersetzung von Freitext-Strategiedenitionen und bei der Überprüfung von SQL-Strategiedenitionen berüksihtigt werden muss, sind Laufzeitfehler während der Auswertung derSQL-Anfragen. Typishster Fall, der auh wiederholt während der Spiele auftrat, ist die Divisiondurh Null, z.B. bei der Berehnung der Kooperationsrate (Kategorie swrel). In diesem Fall wirdder Nenner 0, wenn ein Teilnehmer noh überhaupt keinen Auftrag von anderen erhalten hat undsomit keine Information über sein früheres Verhalten vorliegt.150
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENMehrdeutigkeit von Strategiedenitionen. Während der Spiele haben Teilnehmer hin undwieder Strategiedenitionen formuliert, die niht vollständig speziziert waren. Das galt sowohl fürFreitext- als auh für SQL-Strategiedenitionen, allerdings aus untershiedlihen Gründen. SobaldMehrdeutigkeiten auftraten, wurden die Teilnehmer individuell per E-Mail kontaktiert, um dieUnklarheiten zu beseitigen.Freitext-Strategiedenitionen. Bei der Verwendung von natürliher Sprahe zur Formulierungvon Strategiedenitionen kann es natürlih leiht zu Mehrdeutigkeiten oder Unklarheiten kommen.In den Spielen lieÿen sih drei Arten untersheiden: (a) Vier Strategiedenitionen waren nihtvollständig quantiziert. So ist z.B. bei Ih nehme die Aufträge von anderen an, wenn sie Aufträgevon mir angenommen haben niht 100%ig klar, wie viele Aufträge andere Teilnehmer mindestensangenommen haben müssen (alle, einige, mindestens einen, et.) (b) Zwei Strategiedenitionenbestanden aus mehr als einer Bedingungen und es war unklar, ob die Bedingungen über ein logishesUND oder ODER verknüpft werden sollten. In beiden Fällen sah die Formulierung in Freitext soaus, dass die Bedingungen in Form einer Aufzählungsliste eingegeben wurden. In Anbetraht derTatsahe, dass es sih bei den Teilnehmern um Informatikstudenten gehandelt hat, ist zu erwarten,dass dieser Eekt in anderen Nutzergruppen noh häuger auftritt. () Bei einer Strategiedenitionwar niht klar, ob nur eigene Erfahrung über aktuelle Interaktionspartner berüksihtigt werdensollten oder alle zur Verfügung stehenden Information über diesen, d.h. auh die Erfahrung andereTeilnehmer mit diesem Interaktionspartner.SQL-Strategiedenitionen. Mit SQL als formaler Sprahe waren SQL-Strategiedenitionen alssolhe natürlih niht mehrdeutig. Unklarheiten sind hier immer dann entstanden, wenn die SQLAnfrage Teilnehmer niht absolut mit der optionalen, verbalen Beshreibung der Anfrage über-eingestimmt hat. Mit dieser Beshreibung sollte bewusst ausgeshlossen werden, dass Teilnehmeraus Unahtsamkeit oder mangelnder Kenntnisse in SQL, andere Strategiedenitionen formulierenals sie tatsählih wollten. Insgesamt trat dieser Fall aht Mal auf. In den meisten Fällen war einMissverständnis hinsihtlih des initialen Datenbestandes die Ursahe. Typishes Beispiel ist dieÜbersetzung der Strategiedenition Ih nehme alle Aufträge an mit SELECT Provider FROMInterations. Zu Spielbeginn ist die Tabelle Interations leer, d.h., die Anfrage liefert eineleeres Ergebnismenge und die Strategiedenition wird zu Ih nehme keine Aufträge an. Die SQL-Anfrage entspriht erst dann der gewünshten Strategiedenition, wenn alle Teilnehmer mindestenseinen Auftrag erhalten haben, egal ob sie diesen angenommen oder abgelehnt haben.Widersprühe in Strategiedenitionen. Strategiedenitionen geben im Allgemeinen an  undso war es auh für die Teilnehmer im Rahmen der Experimente formuliert  wann ein Teilnehmerbereit ist, die Aufträge anderer anzunehmen. Dies entspriht einer positiven Formulierung einerStrategiedenition. Eine negative Formulierung legt explizit fest, wann ein Teilnehmer niht(!) be-reit ist zu kooperieren. Obwohl es prinzipiell keinen Untershied maht, ob eine Strategiedenitionpositiv oder negativ formuliert ist, können Probleme auftreten, wenn beide Varianten vermishtwerden. Dieser Fall tritt ein, wenn eine Strategiedenition aus zwei oder mehr Bedingungen be-steht, und mindestens eine Bedingung positiv und mindestens eine Bedingung negativ formuliertist. Hier kann es zu Situationen kommen, in denen gleihzeitig eine Bedingung einen Auftrag an-nehmen und eine andere Bedingung den Auftrag ablehnen würde.
BEISPIEL 26: Gegeben ist folgende Strategiedenition eine Teilnehmers A bestehend aus zwei Be-dingungen: Ih nehmen Aufträge andere an, wenn sie meine letzten Auftrag an sie angenommenhaben und lehne diese ab, falls sie eine gesamte Kooperationsbereitshaft von unter 50% haben..Erhält nun A einen Auftrag von B, ist denkbar, dass B den letzten Auftrag von A zwar bearbeitethat, aber im Allgemeinen sehr unkooperativ ist < 50%. In diesem Fall würde die erste Bedingungder Strategiedenition von A den Auftrag von B annehmen, die zweite Bedingung allerdings ab-lehnen.Kommt es vor, dass zwei Bedingungen einer Strategiedenition zu untershiedlihen Bedingungenführen, lässt sih dies nur auösen, wenn den Aussagen untershiedlihe Gewihtung zugewiesenwird. D.h. die Bedingung mit dem höheren Gewiht entsheidet im Fall von untershiedlihen Ent-sheidungen. In dieser Hinsiht ist das Problem der Widerspruhsfreiheit eine spezielle Form vonMehrdeutigkeit, d.h. ein Unterspezizierung von Strategiedenitionen. Auf der anderen Seite istdie Ursahe für diese Art der Mehrdeutigkeit sehr markant und wird somit gesondert betrahtet.151
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENIn den durhgeführten Experimenten trat dies Problem niht auf. Zwar haben Teilnehmer sowohlpositive als auh negative Formulierungen verwendet, aber nie in gemishter Form. Sobald eineStrategiedenition mehr als eine Bedingung besaÿ, waren entweder alle positiv oder alle negativformuliert. Somit waren alle formulierten Strategiedenitionen widerspruhsfrei. Allerdings wurdedieses Problem durhaus in vorher durhgeführten Probespielen beobahtet. Auh hier mussten dieTeilnehmer per E-Mail kontaktiert werden, um die Widersprühe aufzulösen.Teilnehmer ihre Strategiedenitionen in Freitext oder SQL formulieren zu lassen, war eine nö-tige Voraussetzung um zu klären, was für Strategiedenitionen  ohne einshränkende, spezielleSprahkonstrukte  formuliert werden. Allerdings bedeuten beide Ansätze einen groÿen zeitlihenAufwand. Freitext-Strategiedenitionen sind oft mehrdeutig und müssen in eine interne Darstel-lung zur Unterstützung einer automatishen Auswertung übersetzt werden. Die Verwendung einerformalen Sprahe wie SQL setzt andererseits darin ausgebildete Teilnehmer voraus. Weiterhin kannauh eine formale Sprahe niht verhindern, dass es zu Missverständnissen oder gar Fehler kommt.Alle diese Punkte sind niht akzeptabel für den Einsatz in realen Umgebungen. Dazu muss dieFormulierung sowohl einfah sein als auh zu fehlerfreien und vollständig spezizierten Strategie-denitionen führen. In 5.5 wird hierzu ein Lösungsansatz vorgestellt.5.5 Werkzeuggestützte Formulierung von Strategiedenitio-nenDie Ergebnisse der Studie haben gezeigt, dass das Konzept der Formulierung von Strategiedeni-tionen, Teilnehmer in Virtuellen Umgebungen hinreihend motiviert, sih kooperativ zu verhalten.Um dies zu untersuhen, wurde die Formulierung von Strategiedenition den Teilnehmern gezieltso einfah wie möglih gemaht. Auf der anderen Seite hat sih gezeigt, dass sowohl die Verwendungnatürliher Sprahe, auf Grund von Mehrdeutigkeiten und der Übersetzung in eine interne Darstel-lung, als auh einer formalen Sprahe (SQL), auf Grund notwendiger Sprahkenntnisse, niht fürreale Umgebungen geeignet sind. Voraussetzungen für einen produktiven Einsatz sind, dass sihStrategiedenitionen shnell und einfah formulieren lassen, und dabei immer eindeutig speziziertsind und sofort in einer internen Repräsentation zur automatisierten Auswertung vorliegen. ImFolgenden wird ein Werkzeug dafür vorgestellt und diskutiert, welhes Teilnehmer bei dem Prozessder Formulierung von Strategiedenitionen unterstützt und die eben genannten Voraussetzungenerfüllt.5.5.1 EntwurfsentsheidungenAusgangspunkt für den Entwurf eines Werkzeugs zur Formulierung von Strategiedenitionen sinddie Ergebnisse der verhaltensökonomishen Experimente. Vor allem die Beobahtung zur Komple-xität und Aufbau von Strategiedenitionen geben klare Hinweise darauf, wie ein solhes Werkzeugauszusehen hat:
• Unterstützung mehrerer BedingungenViele Strategiedenitionen, die Teilnehmer formuliert haben, bestehen aus zwei oder mehrBedingungen, logish miteinander verknüpft. Ein Werkzeug muss dies widerspiegeln, d.h., (a)das Konzept einer einzelnen Bedingung unterstützen und (b) erlauben, formulierte Bedingun-gen über logishe Verknüpfungen zu kombinieren.
• Beshränkung auf positiv formulierten BedingungenDie Kombination von positiv und negativ formulierten Bedingungen kann zu widersprüh-lihen Entsheidungen innerhalb der Auswertung einer Strategiedenition führen. Mit Hilfeeines Werkzeuges kann leiht sihergestellt werden, dass alle Bedingungen entweder positivoder negativ formuliert sind. Dies ist keine ehte Einshränkung, da eine Bedingung für sihbetrahtet, sih immer durh eine gleihwertige positive bzw. negative Formulierung darstel-len lässt.152
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• Parametrisierte Formulierung von BedingungenMit der aufgestellten Klassikation aus Abshnitt 5.4.1 lässt sih die Formulierung einerBedingung als zweistuger Prozess beshreiben. Im ersten Shritt wählt der Teilnehmer eineKategorie (Tit-for-tat, Shwellenwert, et.). Ein Kategorie beshreibt ein Menge ähnliherBedingungen, genauer speziziert über eine bestimmte Menge von Parametern. Im zweitenShritt legt der Teilnehmer die Werte der Parameter fest, die durh die ausgewählte Kategorieangeboten werden.Mit diesen Designvorgaben lässt sih folgendes Vorgehen für die Formulierung einer Strategiede-nition ableiten. Zunähst formuliert ein Teilnehmer eine oder mehrere Bedingungen, indem erdie gewünshte Kategorie auswählt und deren Parameterwerte nah Bedarf setzt. (Eine weiterekleine, aber wihtige Designentsheidung betrit den Fall, wenn ein Teilnehmer keine Bedingungund somit auh keine Strategiedenition formuliert. Die beiden Alternativen sind, dass er in dieserSituation immer oder nie Aufträge anderer annimmt. Auf Grund der positiven Formulierung vonBedingungen/Strategiedenitionen, d.h. der expliziten Vorgabe, wann Aufträge anderer angenom-men werden, entspriht keine Strategiedenition der Aussage Nehme keine Aufträge an.) Nahder Formulierung der Einzelbedingungen, kann der Teilnehmer diese mit Hilfe logisher Operato-ren miteinander verknüpfen. Auf Grund der positiven Formulierung der Einzelbedingungen kannes dabei nie zu Widersprühen kommen.5.5.2 ImplementierungIm Folgenden wird eine prototypishe Implementierung eines Werkzeugs zur Formulierung vonStrategiedenitionen vorgestellt. Shwerpunkt sind zunähst die prinzipiellen Shritte für die For-mulierung, zu dem vor allem die bereitgestellten Kategorien von Bedingungen im Vordergrundstehen. Anshlieÿen wird die Einbettung des Werkzeugs in die Web-Oberähe des Spiels vorge-stellt und mit Abbildungen illustriert.Umgesetzte Kategorien. Prinzipiell lassen sih die in Abshnitt 5.4.2 identizierten Katego-rien direkt umsetzen. Auf der anderen Seite sind bei einer konkreten Implementierung auh dieAspekte Benutzerfreundlihkeit und Übersihtlihkeit von groÿer Bedeutung. So lassen sih z.B.Kategorien, die gemäÿ der Klassikation aus Abshnitt 5.4.1 vershiedene Bedingungen beshrei-ben, auf Grund eines ähnlihes Aufbaues leiht zusammenfassen. Um dies zu motivieren werden nunzunähst die einzelnen Parameter vorgestellt, die sih aus den formulierten Strategiedenitionender Teilnehmer haben ableiten lassen.Wahrsheinlihkeit. Als einziger Parameter der Kategorie ucwkt beshreibt dieser, mit welherWahrsheinlihkeit die Aufträge anderer Teilnehmer angenommen werden sollen. Eine Beispielbe-dingung könnte lauten: Ih nehme in 80% der Fälle die Aufträge anderer an.Rundenhorizont. Mit diesem Parameter kann ein Teilnehmer innerhalb einer Bedingung festle-gen, wie weit er, bezogen auf die Anzahl von Runden, in die Vergangenheit shauen möhte. Mitder Wahl der n letzten Runden, werden aktuellere Reputationsinformationen stärker gewihtet alsalte, z.B. Ih nehme Aufträge andere an, wenn sie in den letzten 10 Runden keine der an siegerihteten Aufträge abgelehnt haben.Interaktionshorizont. Ähnlih wie beim Rundenhorizont, kann hier der Teilnehmer aktuelle Re-putationsinformationen über andere höher gewihten. Statt der letzen n Runden, werden hierdie letzten n Interaktionen eines möglihen Interaktionspartners berüksihtigt. Da ein Teilneh-mer niht in jeder Runde genau einen Auftrag erhält, sind beide Werte in der Regel vershiedenund können im Allgemeinen auh niht ineinander überführt werden. Aus diesem Grund müssenInteraktions- und Rundenhorizont getrennt betrahtet werden.Vorleistung. Die meisten Bedingungen, die Reputationsinformationen berüksihtigen, könnennur dann passende Entsheidungen treen, wenn Teilnehmer bereits Aufträge erhalten haben undsomit Informationen über ihr Verhalten vorliegen. Berüksihtigt man das Hinzukommen neuerTeilnehmer, kann diese Situation, in der nötige Informationen fehlen, regelmäÿig auftreten. Umdies Aufzulösen ist ein einfaher Ja/Nein-Parameter sinnvoll, mit dem ein Teilnehmer festlegenkann, ob er in diesem Fall bereit ist, in Vorleistung zu treten. Vorleistung bedeutet hier, dass einTeilnehmer den Auftrag eines anderen annimmt, obwohl er über dessen Verhalten noh nihts weiÿ.153
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENInformationsquelle. Auh wenn in virtuellen Gemeinshaften oft unbekannte Teilnehmer mit-einander agieren, ist das erneute Aufeinandertreen zweier Teilnehmer niht ausgeshlossen. Insolhen Fällen sind eigene Erfahrungen, d.h. selbst erzeugte Reputationsinformationen, typisher-weise aussagekräftiger als die Erfahrungen Dritter. Mit Hilfe eines einfahen Ja/Nein-Parameterskann ein Teilnehmer entsheiden, ob er nur persönlihe oder alle Erfahrungen über andere Teilneh-mer berüksihtigen möhte. Dieser Parameter ist dementprehend auh nur für Kategorien vonBedingungen relevant, die Repuationsinformationen berüksihtigen.Shwellwert. Vor allem in den Kategorien swrel und swabs werden aggregierte Werte (z.B. dieAnzahl angenommener/abgelehnter Aufträge oder die durhshnittlihe Annahmerate) mit einemspezizierten Shwellwert verglihen. Dieser Shwellwert muss oensihtlih ein durh die Teilneh-mer frei manipulierbarer Parameter sein. Der Shwellwerte ist dabei von numerisher Natur.Vergleihsoperator. Im Rahmen des Vergleihes von aggregierten Werten und dazugehörigenShwellwerten ist es für Teilnehmer hilfreih, auh die Vergleihsoperationen selbst festlegen zukönnen (Ih nehme Aufträge anderer an, wenn sie mehr/weniger als 50% der an sie gerihtetenAufträge angenommen haben). Prinzipiell existieren für numerishe Werte sehs Vergleihsopera-toren (<, ≤, 6=, =, ≥, >). Auf der anderen Seite beshreiben 6= und = im Kontext von Bedingungeneher unintuitive Sonderfälle. Weiterhin ist der Untershied zwishen < und ≤ und zwishen ≥ und
> nur sehr gering, um die Bereitstellung aller vier Operatoren zu begründen. Damit kann die Men-ge von Vergleihsoperatoren auf die beiden Operatoren ≤ und ≥ ohne wirklih Einshränkung derAussagekraft  aber mit deutliher Erhöhung der Übersihtlihkeit und damit der Benutzerfreund-lihkeit  reduziert werden.Aggregatwert. Die Kategorie sonstpkt wurde gesondert betrahtet, da hier niht Reputations-daten sondern die Punktestände von Teilnehmern berüksihtigt wurde. Bezüglih dem Aufbauvon Bedingungen ist diese Kategorie aber vergleihbar mir swabs, auÿer das sih der absoluteWert aus den Punkteständen ableitet. Weiterhin sind auh innerhalb der Reputationsdaten ver-shiedene absolute Wert für einen Vergleih mit einem spezizierten Shwellwert denkbar, z.B. dieZahl angenommener oder abgelehenter Aufträge. Durh die Repräsentation des Aggregatwertes alsParameter einer Kategorie, lassen sih ähnlihe Kategorien (hier vor allem sonstpkt und swabs)zusammenfassen.Perspektivenwehsel. Manhe Teilnehmer haben in der Studie Bedingungen formuliert, die fürdie Annahme von Aufträgen ihr eigenes Verhalten (Ih nehme Aufträge anderer an, wenn ih bisherweniger als 50% der an mih gerihteten Aufträge angenommen habe) oder ihre eigenen aktuellenErgebnisse (Ih nehme Aufträge anderer an, wenn ih mehr als x Punkte habe) berüksihtigthaben. Diese Bedingungen wurden in der Kategorie sonstev zusammengefasst. Auf der anderenSeite, sind sehr viele vershiedene Bedingungen dieser Art möglih. Dabei fällt auf, dass diese Be-dingungen nahezu identish mit anderen Kategorien sind, mit Ausnahme der Perspektive. So istz.B. die Bedingung Ih nehme Aufträge anderer an, wenn ih bisher weniger als 50% der an mihgerihteten Aufträge angenommen habe nihts anderes als eine Bedingung der Kategorie swrel(Ih nehme Aufträge anderer an, wenn sie bisher weniger als 50% der an sie gerihteten Aufträgeangenommen haben) aus der Perspektive des Dienstnehmers. Damit lässt sih der Perspektiven-wehsel als einfaher Ja/Nein-Parameter für Kategorien realisieren. Sinnvoll ist dieser Parameterfür die Kategorien tft, swrel und swabs. Als Konsequenz muss die Kategorie sonstev niht eigensumgesetzt werden.Die Auistung der Parameter hat gezeigt, dass sih vershiedene Kategorien sinnvoll zusammenfas-sen lassen. Vor allem die Kategorien sonstpkt und sonstev lassen sih als zusätzlihe Parameter inandere Kategorien integrieren. Somit bleiben von den ursprünglih aht Kategorien für Bedingun-gen noh folgende sehs übrig: uban, uban, ubwkt, tft, swrel, swabs. Aber auh die Ableitung neuerKategorien aus bereits existierenden Kategorien kann Sinn mahen. So vergleihen sih manhe Teil-nehmer innerhalb ihrer Bedingungen direkt mit den möglihen Interaktionspartnern. D.h., gemäÿeinem bestimmten Kriterium (z.B. durhshnittlihe Annahmerate oder aktueller Punktestand)vergleihen sie ihren eigenen Wert mit dem von anderen Teilnehmern. Eine Beispielbedingung istIh nehme Aufträge anderer an, wenn ihr Punktestand gröÿer ist als meiner. Nah der bisherigenKlassikation gehören solhe Bedingungen zur Kategorie swrel, da es sih bei Vergleihswerten umeinen niht absoluten Shwellwert handelt. Andererseits ist diese Art der Formulierung  also derdirekte Vergleih von sih mit anderen  sehr speziell, so dass hier eine eigene Kategorie sinnvoll154
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uban uban ubwkt tft swrel swabs vglWahrsheinlihkeit - - X - - - -Rundenhorizont - - - - X X XInteraktionshorizont - - - X - - -Vorleistung - - - X X X XInformationsquelle - - - X X X XShwellwert - - - - X X -Vergleihsoperator - - - - X X XAggregatwert - - - - X X XPerspektivenwehsel - - - X X X -Tabelle 5.8: Freie Parameter der vershiedenen Kategorien von Bedingungenersheint. Diese neue Kategorie für den direkten Vergleih zwishen zwei Teilnehmern wird im Fol-genden als vgl bezeihnet. Damit sind nun alle zehn Parameter und sieben Kategorien bekannt.Tabelle 5.8 zeigt den Zuordnung von Parametern zu den einzelnen Kategorien von Bedingungen.Für jede Kategorie inkl. ihrer Parameter lässt sih eine vorgefertigte SQL-Anfrage als interneDarstellung einer Bedingung formulieren. Die Parameter werden durh denierte Platzhalter re-präsentiert. Nah der Wahl der Werte für die Parameter, werden die Platzhalter durh diese ersetztund das Ergebnis ist eine korrekte und gültige Bedingung in SQL. Das folgende Beispiel illustriertdie Idee für die einfahe Kategorie ubwkt. Vor allem die Kategorien, die Reputationsinformationenberüksihtigen, führen zu deutlih komplexeren SQL-Anfragen; das Prinzip ist aber völlig iden-tish.
BEISPIEL 27: Die Kategorie ubwkt besitzt nur einen Parameter (Wahrsheinlihkeit) und resul-tiert in einer einfahen SQL Anfrage, welhe mit der gegeben Wahrsheinlihkeit alle Teilnehmerzurükliefert oder keine:SELECT id FROM PartiipantsWHERE (DBMS_RANDOM.VALUE*100) ≤ ###ProbabilityInPerent###wobei DBMS_RANDOM.VALUE eine datenbankinterne Funktione ist und einen Zufallswert aus dem In-tervall [0,1] zurükliefert. ###ProbabilityInPerent### ist der Platzhalter für den Parameter derWahrsheinlihkeit, welher im Laufe der Formulierung eine Bedingung durh den vom Teilnehmervorgegeben Wert von 0-100% ersetzt wird.Besteht eine endgültige Strategiedenition aus mehr als einer Bedingung, so müssen diese nohüber logishe UND- und ODER-Verknüpfung kombiniert werden. Die Bedingungen müssen so for-muliert werden, dass die entsprehende SQL-Anfrage alle Teilnehmer in der Ergebnismenge enthält,von denen gemäÿ der Bedingung Aufträge angenommen werden. Die Umsetzung der logishe Ope-ratoren nah SQL ist einfah. Sind zwei Bedingungen über ein logishes UND verknüpft, so werdendie entsprehenden SQL-Anfragen beider Bedingungen über eine UNION miteinander verbunden.Analog werden zwei SQL-Anfragen über ein INTERSECT verbunden, wenn die jeweiligen Bedingun-gen über ein logishes UND verknüpft sind.Integration in die Web-Oberähe. Die groÿe Zweiteilung bei der Formulierung einer Strate-giedenition  die Formulierung einzelner Bedingungen und anshlieÿend deren logishe Verknüp-fung  spiegelt sih auh in den entsprehenden Erweiterungen der Web-Oberähe wieder. Fürdie Formulierung einer Bedingung muss der Teilnehmer aus vershiedenen Komponenten, seien esKategorien oder Parameter wählen. Je nah Wertebereih der Komponenten variieren die Shalt-elemente zu deren Auswahl. Einfahe Ja/Nein-Parameter werden durh Chekboxen festegelegt,wobei des Setzen bzw. das Entfernen des Häkhens den jeweiligen Parameterwert darstellt. Ste-hen eine diskrete Menge von Werten zur Auswahl  dies gilt auh für die Wahl einer der siebenKategorien  werden Comboboxen eingesetzt. Parameter die prinzipiell einen unendlihen oderkontinuierlihen Wertebereih zulassen, müssen mit Hilfe von Textfeldern speziziert werden. Da155
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Abbildung 5.10: Auswahl einer Kategorie von Bedingungenhier Teilnehmer auh unzulässige Werte eintragen können, müssen für diese Art von Parameterndie Werte zunähst durh das Werkzeug überprüft werden. Es wenn diese Überprüfung erfolgreihwar, kann die endgültige SQL-Anfrage mit allen ersetzten Platzhaltern für Parameterwerte gene-riert werden. Als Hilfe für die Teilnehmer, können durh Ankliken von Fragezeihensymbolen beijeder Kategorie und jedem Parameter entsprehende Informationen eingeholt werden.Abbildung 5.10 zeigt die Wahl der Kategorie einer Bedingung. Die sieben vorgestellten Katego-rien werden durh eine kurze Beshreibung repräsentiert; die Auswahl erfolgt mittels Combobox.Nahdem sih der Teilnehmer für eine Kategorie entshieden hat (hier: Tit-for-tat), kann er dieentsprehenden Parameter dieser Kategorie festlegen. Für Tit-for-tat sind das fünf Parameter; sie-he Abbildung 5.11. Trotz der durhaus aussagekräftigen Bezeihner für die Kategorien und diejeweiligen Parameter, sind dennoh Unklarheiten von Seiten der Teilnehmer vorstellbar. Aus die-sem Grund, lässt sih für jede dargestellte Komponente ein Hilfetext durh das Ankliken einesnebenstehenden '?'-Symbols aufrufen. Für die jeweilige Kategorie oder den jeweiligen Parameter,werden dann weiterführende Informationen angezeigt, die Semantik bzw. Auswirkung einer Aus-wahl beshreiben.Auf einer zweiten Seite lassen sih nun die einzelnen Bedingungen logish verknüpfen. Ob-wohl die Teilnehmer der Studie ihre Bedingungen entweder alle per UND- oder alle per ODER-Verknüpfung kombiniert haben, sind durhaus auh komplexere logishe Ausdrüke denkbar, dieeine Klammerung von Teilausdrüken voraussetzt. Dies wird durh das Werkzeug unterstützt, d.h.,die Teilnehmer können ihre Bedingungen durh Hinzufügen und Entfernen von Klammern sowiedurh die Änderung der Reihenfolge der Bedingungen beliebig komplexe logishe Ausdrüke er-stellen. Auh hier gilt: Nur bei einer korrekten Klammerung, wird die nale SQL-Anfrage für diegewünshte Strategiedenition generiert. Abbildung 5.12 zeigt beispielhaft die Kombination vondrei Bedingungen zu einer Strategiedenition. In mathematisher Shreibweise entspriht die logi-she Verknüpfung folgendem Ausdruk:
(Bedingung_1 ∨Bedingung_2) ∧Bedingung_3Ist die Klammerung niht korrekt, wird dies dem Benutzer durh eine auällige Fehlermeldungmitgeteilt inkl. des Hinweises, dass die Strategiedenition niht erfolgreih erstellt werden konnte.Mit ein klein wenig Übung bedeutet die Formulierung einer Bedingung einen Aufwand vonwenigen Sekunden bis höhstens einer Minute. In Abhängigkeit der Anzahl von Bedingungen,ist auh die Formulierung vollständiger Strategiedenitionen ein shneller und einfaher Vorgang.Auh bei der Werkzeuggestützten Formulierung von Strategiedenitionen gilt, dass die Teilnehmergleihzeitig mehrere Strategiedenitionen besitzen können, wobei wieder nur eine davon aktiv ist,156
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Abbildung 5.11: Wahl der Parameterwerte für die jeweilige Kategorie von Bedingungen (hier:Tit-for-tat)
Abbildung 5.12: Verknüpfung mehrer Bedingungen mittels logishen UND und ODER sowie derMöglihkeit zur Klammerung
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KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENd.h., dass auh tatsählih nur eine Strategiedenition für die Entsheidungsndung herangezogenwird.5.5.3 Bewertung des WerkzeugsDas Design und die Umsetzung des vorgestellten Werkzeugs zur Formulierung von Strategiedeni-tionen leiten sih direkt aus den Ergebnissen der Studie ab. Um zusätzlih dessen Anwendbarkeitfür beliebige Umgebungen zu motivieren, werden folgende zwei Punkte näher diskutiert: die Aus-druksmähtigkeit und die Erweiterbarkeit des Werkzeugs.Ausdruksmähtigkeit. Grundsätzlih shränkt jedes Werkzeug zur Unterstützung von Telneh-mern bei der Formulierung von Strategiedenitionen die Anzahl mögliher Strategien ein. D.h. eslassen sih immer Strategiedenitionen nden, die sih niht mit Hilfe des Werkzeugs nahbildenlassen. Auf der andere Seite sind bereits mit dem in Abshnitt 5.5.2 vorgestellten einfahen Werk-zeug alle Strategiedenitionen formulierbar, die im Rahmen der Studie auftraten. Kernpunkt sinddie implementierten Kategorien inkl. der jeweiligen Parameter. In Zahlen: Bereits sieben Kategori-en mit höhstens einer Handvoll Parameter pro Kategorie sind ausreihend. Durh die Kategorienlassen sih die einzelnen Bedingungen formulieren. Die Verknüpfbarkeit der Bedingungen und dieEinshränkung der Bedingungen auf eine positive Formulierung haben keinen einshränkenden Ef-fekt auf die Ausdruksmähtigkeit des Werkzeugs.Erweiterbarkeit. Das vorgestellte Werkzeug ist niht statish, sondern kann erweitert werden.Dies ist immer dann nötig, wenn Strategiedenitionen, die zum aktuellen Zeitpunkt niht formu-lierbar sind, ebenfalls darstellbar sein sollen. Grob lassen sih zwei Fälle untersheiden: (a) Dieeinfahste Erweiterung ist das Hinzufügen eines weiteren Parameters zu einer bestehenden Kate-gorie. Hier muss lediglih der SQL-Ausdruk der Kategorie gemäÿ dem neuen Parameter erweitertwerden und der Parameter selbst auf der entsprehenden Seite der Web-Oberähe zur Modikationdargestellt werden. (b) Der etwas komplexere Fall ist das Hinzufügen einer neuen Kategorie. Hiermüssen zunähst alle Parameter sinnvoll identiziert werden, die eine konkrete Strategiedenitiondieser Kategorie sinnvoll beshreiben. Daraufhin muss für die Kategorie unter Berüksihtigungaller Parameter der neue SQL-Ausdruk programmiert werden. Dabei muss lediglih auf eine posi-tive Formulierung geahtet werden, um die Widerspruhsfreiheit im Fall mehrerer Bedingungen füreine Strategiedenition niht zu gefährden. Als letzter Shritt wird die Web-Oberähe hinsihtlihder neuen Kategorie und ihrer Parameter erweitert.Die gefundenen und für das Werkzeug umgesetzten Kategorien deken des Spektrum sinn-voller Strategiedenitionen bereits gut ab. Eine Erweiterung wird immer dann interessant, wennsih dieses Spektrum vergröÿert. Der typishe Fall ist, dass sih die Menge bereitgestellter Repu-tationsdaten ändert bzw. erweitert wird. Da die aktuellen Kategorien dieses Wissen dann nihtberüksihtigen, können Strategiedenitionen, die darauf Bezug nehmen, niht formuliert werden.Eine Änderung, die im Normalfall die Erweiterung einer bestehenden Kategorie um einen wei-teren Parameter nah sih zieht, ist die Erweiterung einer Tabelle des Datenbestandes um einneues Attribut. Die könnte z.B. eine Attribut Context für die Tabelle Interations sein, welhesdie Situation einer Interaktion näher beshreibt. Ein komplett neue Tabelle mit Reputationsin-formationen führt typisherweise zu einer oder mehreren neuen Kategorien. Ein Beispiel hierfürist eine intern vorberehnete Rangliste aller Teilnehmer gemäÿ ihrer Kooperativität. Eine neue,einfahe Kategorie von Strategiedenitionen kann dann z.B. lauten: Ih nehme die Aufträge an-derer an, wenn sie zu den m% besten Teilnehmer gemäÿ der vorgegeben Rangliste gehören; m istdabei oensihtlih der freie Parameter dieser Kategorie. Wihtig ist zu erwähnen, dass die Mengesinnvoller Strategiedenitionen mit der Menge bereitgestellten Wissens mindestens exponentialansteigt, da sih die Informationen beliebig kombinieren lassen. Folgende Kategorie kombiniert z.B.eine vorberehnete Rangfolge mit den Informationen über die Ausgänge von Interaktionen (TabelleInterations): Ih nehme die Aufträge anderer an, wenn sie selbst alle Aufträge der m% bestenTeilnehmer gemäÿ der vorgegeben Ranfolge angenommen habe. D.h. für sehr viele bereitgestell-te Informationen, kann ein Werkzeug zur Formulierung von Strategiedenitionen durhaus rehtumfangreih werden, sobald ein gewisses Maÿ an Ausdruksmähtigkeit garantiert werden soll.158
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMEN5.6 Zentralitätsbasierte AnalyseDie Analyse von Zentralitätsmaÿen als Reputationsmetrik zur Identizierung (un-)kooperativerTeilnehmer war bereits Thema in Kapitel 4. Dort wurden durh Simulationen generierte Dateneingesetzt. Dies hatte zwei Gründe. Hinsihtlih der Performanz konnten auh groÿe Gemeinshaf-ten nahgebildet werden, um die Laufzeiten von vershiedenen Maÿen vergleihen zu können. AusSiht der Eektivität, d.h., wie gut können Zentralitätsmaÿe zwishen 'guten' und 'shlehten' Teil-nehmern untersheiden, konnte eine Referenzrangfolge bereitgestellt werden, um die Ergebnisse derMaÿe objektiv vergleihbar zu mahen. Im Folgenden sollen nun die Ergebnisse aus den durhge-führten Benutzerexperimenten als Grundlage für die Analyse von Zentralitätsmaÿen dienen. AufGrund der eher geringen Teilnehmerzahl und damit auh geringen Knotenzahl der impliziertenGraphen, spielen Performanzaspekte keine Rolle. Die Analyse erfolgt unter zwei Gesihtspunkten,(a) der Korrelation zu weiteren Experimentergebnissen, d.h., in welher Beziehung stehen die be-rehneten Zentralitäten der Teilnehmer zu deren Kooperationsbereitshaft und deren erreihtenPunkteständen, und (b) der zeitlihen Entwiklung, d.h., wie ändern sih die absoluten Zentrali-tätswerte der Teilnehmer bzw. deren Ränge innerhalb der Gemeinshaft.5.6.1 KorrelationenAussagen über die Korrelation zwishen den Ergebnissen aus Zentralitätsberehnungen und dendurhshnittlihen Kooperationsbereitshaften aber auh der Punktenstand der Teilnehmer sindwihtig, um den Einsatz von Zentralitätsmaÿen als Reputationsmetrik zu rehtfertigen. Nur imFalle von hinreihend starken, positiven Korrelationen mahen Zentralitätsmaÿe als Kernkompo-nente für die Berehnung von Reputation Sinn.Zentralität vs. Kooperationsrate. 'Gute' Teilnehmer zeihnen sih durh kooperatives Ver-halten aus. (Diese Aussage ist natürlih vereinfaht. In Kapitel wurde bereits erläutert, dass Unko-operativität gegenüber selbst unkooperativen Teilnehmern aus Siht der evolutionären Spieltheoriedurhaus von Vorteil sein können. Auf der anderen Seite wurden in den Benutzerexperimentenformulierten Strategiedenitionen kein Wissen 2.Ordnung betrahtet, welhes für so ein VerhaltenVoraussetzung ist.) 'Gute' Zentralitätsmaÿe für die Verwendung als Reputationsmetrik zeihnensih wiederum dadurh aus, dass sie zuverlässig zwishen (un-)kooperativen Teilnehmern die-renzieren können. Um dies zu untersuhen, wurden die Korrelationen zwishen durhshnittlihenKooperationsbereitshaften der Teilnehmer und ihren jeweiligen Zentralitätswerten  berehnet aufBasis der in Abshnitt 4.2 vorgestellten Zentralitätsmaÿe  bestimmt.Für das Zentralitätsmaÿ InDegree, welhes keine weitere Transformation der Reputations-daten voraussetzt, wurden für beide Spiele die resultierende Punktewolke inkl. der entstehendenRegressionsgerade angezeigt. Für die drei betrahteten Eigenvektor-basierten Zentralitätsmaÿe Pa-geRank, Authority und Positional Weakness müssen zunähst durh einen Transformati-onsshritt die Mehrfahkanten entfernt werden. Dazu wurde die Beta-Transformationen verwendet(vgl. Abshnitt 4.3.2). Der Korrelationskoezient zwishen der Kooperationsbereitshaft und derZentralität der Teilnehmern wurde mit variablen Default-Kantengewiht β (von 0 bis 1 in 0,05Shritten) berehnet. Auf Grund des einen Parameters β innerhalb des Transformationsshritts,lassen sih Ergebnisse für die drei Eigenvektor-basierten Maÿe gut in einem Diagramm veran-shauliht. Für die Distanz-basierten Maÿe wurden in einem zweiten Transformationsshritt ausden gewihteten ungewihtete Kanten erzeugt (vgl. Abshnitt 4.3.2). Der Shwellwert tau, mit demfestgelegt wird, ab welhem Kantengewiht aus einer gewihteten Kante eine ungewihtete wird,wurde von 0 bis 0,95 in 0,05 Shritten variiert. Für den ersten Transformationsshritt (Mehrfah-kanten → Einfahkanten) wurde erneut die Beta-Transformation mit vershiedenen Werten für βverwendet. Abbildung 5.13 zeigt die Ergebnisse für Spiel I, Abbildung 5.14 für Spiel II.Unabhängig vom jeweiligen Spiel lassen sih mehrere Aussagen mahen: (1) Die Korrelation zwi-shen InDegree und der durhshnittlihen Kooperationsbereitshaft ist perfekt. Dies ist nihtüberrashend, da erstens für InDegree die Reputationsinformationen niht vorher transformiertwerden müssen und zweitens beide Spiele so modelliert waren, das keine falshen Bewertungenabgegeben werden konnten. Auf der anderen Seite wurde in Abshnitt 4.3.4 bereits gezeigt, dassInDegree sehr anfällig gegenüber solhe Arten von Manipulation ist. (2) Die drei Eigenvektor-159



























































































































































































(d) IntegrationAbbildung 5.14:Korrelation zwishen den durhshnittlihen Kooperationsraten der Teilnehmersund ihrem jeweiligen Zentralitätswert (Spiel II)160
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENbasierten Maÿe zeigen alle ein sehr ähnlihes Verhalten: Die Korrelation zwishen Zentralität undKooperationsrate nimmt mit steigendem Wert für β ab. Neben den Performanzvorteilen, die sihdurh die Verringerung der Kantenzahl ergeben, motiviert dieses Ergebnis zusätzlih, im Fall derBeta-Verteilung, β = 0 zu setzen. (3) Auh die Ergebnisse für die beiden Distanz-basierten MaÿeProximity und Integration sind sehr ähnlih. Sie protieren davon, wenn die durh die Beta-Transformation erzeugten Kanten mit Gewiht β durh den zweiten Transformationsshritt mit
τ > β wieder entfernt werden. (4) Für geeignete Parameterwerte für β und τ sind die sämtliheKorrelationen stark signikant (p < 0. 01). Für Spiel I liegt der Grenzwert für den Korrelationsko-ezienten etwa bei 0.48 und für Spiel II bei etwa 0,5 (der Untershied ergibt sih daraus, dass inSpiel I drei Teilnehmer mehr  29 statt 26  als in Spiel II mitgespielt haben und daher die Er-gebnisse etwas aussagekräftiger sind). Alle Korrelationen, die über diesen jeweiligen Grenzwertenliegen, sind somit stark signikant.Im direkten Vergleih shneiden die Ergebnisse aus Spiel II besser ab. Besser bedeutet indiesem Fall, dass die Korrelationen weniger von der Wahl der Transformationsparameter β und τabhängen. So sinken z.B. auh in Spiel II die Korrelation mit steigendem Wert für β, aber nihtso stark wie in Spiel I. Ähnlihes gilt für die Ergebnisse der beiden Distanz-basierten Maÿe. DieErklärung dafür ist, dass im zweiten Spiel die Teilnehmer im Mittel deutlih kooperativer warenbzw. ihre Kooperationsbereitshaft weniger geshwankt hat über die Zeit.Zentralität vs. Punktestand. In einem zweiten Test wurde zusätzlih die Korrelation zwishenden Zentralitäten der Teilnehmer und deren erreihten Punkteständen am Ende jedes Spieles be-trahtet. Da die Existenz einer starken Korrelation zwishen Kooperationsbereitshaft und Punk-testand bereits gezeigt wurde (vgl. Abshnitt 5.4), wurden ähnlihe Ergebnisse wie bei den Korre-lationen zwishen den Zentralitäten und den Kooperationsraten erwartet. Und in der Tat sind diedort getroenen Kernaussagen auh hier gültig. Dies gilt sowohl für die Eekte durh die Wahl derParameterwerte für β und τ als auh für die Aussagen bezüglih der Untershiede zwishen denbeiden Spielen. Abbildung 5.15 zeigt die Ergebnisse für Spiel I, Abbildung 5.16 für Spiel II. Dereinzige Untershied besteht darin, das die Korrelationen durhweg geringer sind als bei Zentralitätvs. Kooperationsrate. Der Grund dafür ist, dass die gewählten Zentralitätsmaÿe die Zentralitäteines Teilnehmers bewusst an deren Kooperativität festmahen und die Korrelation zwishen derKooperation und den Punktestände zwar stark, aber niht perfekt (fast 1) ist. Insofern werden dieErgebnisse aus Abshnitt 5.4 bestätigt.Fazit und Diskussion.Die Ergebnisse zeigen, dass Zentralitätsmaÿe auh bei realen Daten grund-sätzlih geeignet sind, zwishen kooperativen und unkooperativen Teilnehmer zu untersheiden undsomit ihren Einsatz als Reputationsmetrik rehtfertigen. Bei der Interpretation der Ergebnisse mussnatürlih etwas Vorsiht geboten werden. Zum einen  und das zeigt bereits der Vergleih von Spiel Imit Spiel II  können die konkreten Werte und Kurvenverläufe sih deutlih untersheiden. All-gemeingültige Aussagen auf dieser Ebene sind daher niht möglih. Auf der anderen Seite sinddie Ergebnisse auh stark abhängig vom gewählten Spieldesign. Die wihtigste Annahme ist hier,dass jede Bewertung immer wahrheitsgetreu ist. Wird dies aufgehoben ist zu erwarten, die Korre-lation zwishen Zentralität und Kooperation/Punktestand geringer ausfallen. Genauer deuten dieErgebnisse aus Abshnitt 4.3.4 an, dass die Verluste an Korrelation abhängig sind vom gewähltenZentralitätsmaÿ. Vor allem für das lokale Maÿ InDegree ist auf Grund seiner leihten Angreif-barkeit zu erwarten, dass sih die Korrelationen deutlih verringern, gegen 0 gehen, oder sogarins Negative fallen. Für die Eigenvektor- und Distanz-basierten Maÿe ist die Erwartung, dass siegegenüber falshen Bewertungen weniger anfällig sind.5.6.2 Zeitliher VerlaufNiht nur der absolute Zentralitätswert oder Rang eines Teilnehmers ist ein Indikator für sein Ver-halten, sondern auh die Entwiklung des Wertes oder Rangs über die Zeit. Ein Teilnehmer, dessenRang in kurzer Zeit stark gestiegen ist, stellt ggf. einen geeigneten Interaktionspartner dar, auhwenn sein Rang in Vergleih zu anderen (noh) niedrig ist. Dies gilt Analog für Teilnehmer miteinem (noh) hohem Rang, der aber in den letzter Zeit stark gefallen ist. Die untershiedlihe Naturder vershiedenen Klassen von Zentralitätsmaÿen (lokal, Eigenvektor- und Distanz-basiert) deuten161



























































































































































































(d) IntegrationAbbildung 5.16: Korrelation zwishen den Endpunkteständen der Teilnehmers und ihrem jewei-ligen Zentralitätswert (Spiel II)162
















































































Runde(f) Integration (Ränge)Abbildung 5.17: Entwiklung der Zentralitätswerte der Spieler über die ZeitAus den Diagrammen  die exakten Kurvenverläufe für die Zentralitäten jedes einzelnen Teilneh-mers sind dabei niht so wihtig  lassen sih vershiedene Aussagen ableiten: (1) Wie zu erwartenzeigen alle Maÿe zu Beginn die gröÿten Shwankungen, da zunähst eine gewissen Grundmenge anBewertungen vorliegen muss, um sinnvolle Aussagen über das Verhalten der Teilnehmern mahenzu können. (2) Nah etwa 100 Runden stabilisieren sih der Ergebnisse für InDegree und Page-Rank (Authority und Positional Weakness zeigen sehr ähnlihe Verläufe) deutlih, gut zu163
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Runde() τ = 0,8Abbildung 5.18: Entwiklung der Ränge der Spieler gemäÿ Integration über die Zeit mitvershiedenen Werten für τEin weiterer Punkt, den die Ergebnisse zeigen, ist, dass für Strategiedenitionen, die auf Zen-tralitätsberehnungen basieren, in erster Linie die Ränge in Frage kommen. Die Kurvenverläufe inAbbildung 5.17 zeigen, dass sih die Wertebereih der absoluten Zentralitätswerte vershiedenerMaÿe deutlih untersheiden. Auh untersheidet sih die Entwiklung der absoluten Werte vonMaÿ zu Maÿ. So beginnen z.B. InDegree und Positional Weakness bei 0, wohingegen PageRankin Summe gleih bleibt. Besonders auallend sind auh die Sprünge bei den Kurvenverläufen derabsoluten Werte von Integration. Dieses Maÿ berüksihtigt den Durhmesser, d.h. der gröÿte Ab-stand zwishen zwei Knoten in einem Graphen. Durh Shwankungen am Eingabegraph kann diesersih shlagartig ändern, z.B., wenn zwei vorher getrennte Teilgraphen auf einmal durh eine odermehrere Kanten verbunden werden. Alle diese Gründe mahen die Interpretation der absolutenZentralitätswerte shwierig und somit deren Verwendung innerhalb von Strategiedenitionen pro-blematish.Zeitlihe Entwiklung der Zentralitätswerte von Teilnehmern (mit Zeitfenster.) DieTrägheit der Maÿe bei kurzfristigen Änderungen im Verhalten von Teilnehmern ist niht unpro-blematish. Es lässt sih prinzipiell einfah ausnutzen, indem ein Teilnehmer zunähst eine längereZeit durh kooperatives Verhalten eine hohe Reputation/Zentralität aufbaut, um auf einmal nihtmehr zu kooperieren, aber noh eine Zeit lang von seiner Reputation protieren kann. Um dies zuvermeiden, bietet sih an die Zentralität der Teilnehmer niht jedes Mal auf allen Bewertungen,sondern nur auf den neuesten Bewertungen auszuführen. Der Freiheitsgrad besteht darin, wie weitzurük in die Vergangenheit geblikt werden soll, d.h. wie alt Bewertungen höhstens sein dürfen,um innerhalb einer Zentralitätsberehnung berüksihtigt zu werden. Im Rahmen des dazu durh-geführten Testes wurde ein Fenster der Gröÿe k verwendet: Nur Bewertungen aus den Runden rmit (raktuell − k) ≤ r ≤ raktuell stellen die Eingabedaten für die vershiedenen Zentralitätsmaÿedar. Als Fenstergröÿe k wurden die vier Werte 50, 100, 150, und 200 eingesetzt. Die erste Zen-164
































































































Runde(f) Integration (k=200)Abbildung 5.19: Entwiklung der Zentralitätswerte der Spieler über die Zeit für vershiedenenFesntergröÿen k (absolute Werte)Vor allem die Entwiklung der Ränge zeigen deutlih Untershiede hinsihtlih der vershie-denen Klassen von Zentralitätsmaÿen auf den Eekt vershiedener Fenstergröÿen: (1) Bei demlokalen Maÿ InDegree zeigen sih kaum Untershiede zwishen den vershiedenen Fenstergröÿen.Der Grund dafür ist auh hier, dass die tatsählihen Kooperationsbereitshaften der meisten Teil-nehmer niht sehr stark geshwankt haben. Zusammen mit der Lokalität, ist somit die Fenstergröÿe(mit Ausnahme von sehr kleinen Werten) nahezu unerheblih. (2) Die Eigenvektor-basierten Zen-tralitätsmaÿe reagieren bei kleinen Fenstergröÿen mit starken Shwankungen. Dies liegt daran, dassdie Eigenvektor-basiertenMaÿe die gesamte Graphstruktur berüksihtigen, und diese Struktur sihbei kleinen Fenstergröÿen immer wieder stark ändern kann. Bei steigenden Fenstergröÿen ändertsih die Graphstruktur nur noh geringfügig, so dass die Stabilität der berehneten Ergebnissedeutlih zunimmt. (3) Auh bei den Distanz-basierten Maÿen nimmt die Stabilität mit steigenderFenstergröÿe zu, allerdings lange niht so stark wie bei den Eigenvektor-basierten Maÿen. Oen-sihtlih sind die Distanz-basierten Maÿe empndliher gegenüber auh kleinen Veränderungen amDatenbestand. (4) Die absoluten Zentralitätswerte zeigen erneut, dass starke Änderungen leiht165





































































Runde(f) Integration (k=200)Abbildung 5.20: Entwiklung der Ränge der Spieler (gemäÿ Zentralitätsberehnungen) über dieZeit für vershiedenen Fesntergröÿen k (Ränge)Fazit und Diskussion. Die Ergebnisse der Zeitbetrahtungen sind niht überrashend und zeigengut die Untershiede zwishen vershiedenen Klassen von Zentralitätsmaÿen. Quantitative Aussa-gen, wie z.B. ab welher Fenstergröÿe Eigenvektor-basierte Maÿe deutlih stabilere Kurvenverläufeaufweisen, sind niht möglih, da dies stark vom zu Grunde liegenden Szenario (Teilnehmerzahl,Interaktionshäugkeit, et.) abhängt. Ein ganz grobe Faustregel, die sih aus den Testergebissenableiten lässt, ist, dass im betrahten Zeitintervall, jeder Teilnehmer mindestens ein paar Aufträ-ge von Partnern erhalten haben muss. Je stärker die Kooperationsbereitshaft von Teilnehmernshwankt, umso gröÿer muss diese Zahl von Aufträgen sein, um stabile Kurvenverläufe erwartenzu können. Ob und in wie weit neuere Bewertungen in die Berehnung der Reputation von Teil-nehmern auf Basis von Zentralitätsmaÿen berüksihtigt werden, ist letztlih jedem Teilnehmer beider Formulierung seiner entsprehenden Strategiedenition selbst überlassen.166
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMEN5.7 DiskussionZusammenfassung der Ergebnisse.Als wihtigste Aussage lässt sih aus den Ergebnissen ablei-ten, dass Teilnehmer das Konzept von Strategiedenitionen, d.h., die Idee und ihre Auswirkungenüber die Zeit, hinreihend verstehen, so dass kooperatives Verhalten gefördert wird. Hinsihtlih derAnwendbarkeit des vorgestellten Reputationssystems für die Unterstützung individueller Strategie-denitionen, ist dies ein grundlegendes Ergebnis. Mit dem Werkzeug zur shnellen und einfahenFormulierung von Strategiedenitionen wurde shlieÿlih die tehnishe Realisierbarkeit in Hinblikeiner benutzerfreundlihen Bedienbarkeit gezeigt. Es muss betont werden, dass die hohe Koope-rationsbereitshaft niht allein durh naive Strategiedenitionen wie Ih nehme alle Aufträge anentstanden ist, sondern dass die deutlihe Mehrheit an Strategiedenitionen bewusst das frühe-re Verhalten von Teilnehmern berüksihtigen. Auh dass diese Ergebnisse unabhängig von derVerwendung von natürliher Sprahe oder SQL zur Formulierung von Strategiedenitionen sind,unterstreiht ihre Aussagekraft.Ein weiteres interessantes Ergebnis ist  vor allem in Bezug auf existierenden Arbeiten  dasssih aus den erfolgreihsten Strategiedenitionen die meisten grundlegenden Verhaltensregeln ab-leiten lassen, die durh Simulationen als optimal deniert worden sind. Allein das Konzept derbegründeten Bestrafung, für welhes die Berüksihtigung von Wissen 2.Ordnung voraussetzt, warkein Bestandteil einer formulierten Strategiedenition. Obwohl damit zwar kein evolutionär sta-biler Zustand erreiht werden kann, zeigen die Ergebnisse, dass dies keine Voraussetzung für einehohe Kooperationsbereitshaft ist. Auf der anderen Seite ist es möglih, das vorgestellte Werk-zeug gezielt um solhe Kategorien zu erweitern, die eine begründete Bestrafung erlauben, d.h., dasAnsehen eines Teilnehmers sinkt niht oder nur kaum, wenn er den Auftrag eines unkooperativenPartners abgelehnt hat. (Der implementierte Prototyp entstand allein aus den abgeleiteten Kate-gorien für die formulierten Strategiedenitionen innerhalb der Studie.) Eine einfahe Erweiterungkönnte z.B. die Bereitstellung einer Rangfolge der Teilnehmer sein, die mit Hilfe von Eigenvektor-basierten Zentralitätsmaÿen (z.B. PageRank) vorberehnet wurde. Auf Grund ihrer rekursivenDenition berüksihtigen diese implizit Wissen 2.Ordnung. Auf diese Rangfolge können dann Teil-nehmer bei der Formulierung ihrer Strategiedenitionen zurükgreifen. Entweder direkt, indem sienur Aufträge von Teilnehmern mit einem hohen Rang annehmen, oder eher indirekt, indem siez.B. die Reputationsinformationen, die von hohrangigen Teilnehmern gemaht worden sind, stär-ker gewihten.Freiheitsgrade für weiterführende Experimente. Das in den Experimenten verwendete Spiel-design lässt sih an vielen vershiedenen Stellen modizieren bzw. erweitern. Dadurh entstehenneue Spiele, die in der Regel vershiedenen Szenarien realer Umgebungen entsprehen. So ist esz.B. in Grid-Umgebungen nahe liegend, dass der Dienstnehmer entsheiden kann, wem er Aufträgeshikt. Für dass Helping Game bedeutet dies, dass der Empfänger wählen kann, wer ihm als mögli-her Spender zugewiesen wird. Eine andere Erweiterung, die einer realen Umgebung näher kommenwürde, ist das Einführen externer Fehler. Für Grid-Computing bedeutet dies, dass der Dienstgebereinen Auftrag zwar annimmt und bearbeitet, aber durh einen Fehler (z.B. bei Datenverlustenauf Grund von Verbindungsfehlern) der Auftrag vom Dienstnehmer als abgelehnt betrahtet wird.Weiterhin wurden bisher nur geshlossene Gruppen betrahtet, d.h., während eines Experimenteskamen zu einer Population keine neuen Teilnehmer dazu und es stiegen auh keine aus. In realenUmgebungen können Teilnehmerpopulationen sehr dynamish sein und es ist oen, ob und welhenEekt dies auf die Kooperationsbereitshaft der Teilnehmer hat.Diese und ähnlihe Freiheitsgrade im Spieldesign lassen sih innerhalb der Plattform (Simulatorund Web-Oberähe) relativ shnell anpassen. Auf der anderen Seite ist die eigentlihe Durhfüh-rung der entsprehenden Experimente aufwändig. Zum einen bedürfen verhaltensökonomishe Ex-perimente immer sorgsame Planung und Vorbereitung, und auh die Durhführung  selbst beimEinsatz des Werkzeugs zur Formulierung von Strategiedenitionen  ist immer mit einem gewissenZeitaufwand verbunden. Zwar fallen in diesen Fällen die Übersetzung und die Überprüfung vonStrategiedenitionen in z.B. Freitext weg, doh dies war niht der einzige Grund, warum nur maxi-mal ein Blok pro Tag gespielt wurde. Vor allem die Tatsahe, dass Teilnehmern genügend Zeit fürdie Formulierung ihrer Strategiedenitionen eingeräumt werden muss, maht die Durhführung vonExperimenten in Form von Laborexperimenten immer problematish. D.h., auh Experimente, bei167
KAPITEL 5. ANALYSE MENSCHLICHEN VERHALTENS INREPUTATIONSSYSTEMENdenen das Werkzeug zum Einsatz kommt, besitzen keine kürzere Laufzeit als die durhgeführtenExperimente dieser Studie. Neben dem Zeitaufwand muss der nanzielle Aspekt berüksihtigt wer-den. Um eine hinreihende Aussagekraft von Experimentergebnissen zu gewährleisten, müssen diegeeigneten Anreize für die Teilnahme an den Spielen gesetzt werden. Auf Grund des Spielprinzipsist dies nur durh eine ausreihend hohe monetäre Auszahlung möglih. Die beiden Experimentein dieser Studie haben zusammen gut 1100 Euro gekostet. Dabei war die Teilnehmerzahl niht un-bedingt groÿ, wobei eine Begrenzung allein durh den Aufwand für die Übersetzung/-prüfung vonStrategiedenitionen nötig war. Durh die Verwendung des Werkzeugs dagegen sind quasi beliebighohe Teilnehmerzahlen denkbar, was auf der anderen Seite mit hohen Kosten für die Durhführungder Spieler verbunden ist. Das Fazit ist, dass ausgewählte Folgeexperimente nur im Rahmen voneiner oder mehrer Folgearbeiten sinnvoll durhgeführt werden können.
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Kapitel 6Zusammenfassung6.1 Gewonnene ErkenntnisseIn virtuellen Gemeinshaften, deren Teilnehmer über das Internet miteinander interagieren, wirdohne zusätzlihe Mehanismen unkooperatives Verhalten shnell zur dominierenden Strategie. DerLösungsansatz sind Reputationssysteme, welhe erlauben, dass Teilnehmer gegenseitig ihr Verhal-ten bewerten können und diese Bewertungen öentlih von der Gemeinshaft eingesehen werdenkönnen. In der aktuellen Literatur werden zwei Rihtungen verfolgt: (a) Kommerzielle Reputati-onssysteme wie bei eBay zeigen für jeden Teilnehmer einen mehr oder weniger stark aggregiertenReputationswert an, der dessen früheres Verhalten beshreibt. Die Vorshrift für die Aggregationist fest vorgegeben. Weiterhin zeigen diese Systeme den Reputationswert nur an, die endgültigeEntsheidung über die Annahme von Aufträgen entsheidet der Teilnehmer manuell. In Systemenwie z.B. Grid-Computing ist eine solhe manuelle Entsheidung niht praktikabel. (b) Reputati-onssysteme für eine automatishe Entsheidungsndung wurden bereits mehrfah in der wissen-shaftlihen Literatur vorgeshlagen. Allerdings ist auh hier die Vorshrift für die Berehnungeines Reputationswertes durh das System festgelegt; ein Teilnehmer hat hierauf keinen Einuss.Eine weitere Einshränkung ist, dass bei der Evaluierung dieser Systeme ökonomishe Aspekte wiedie Kosten und der Nutzen von Teilnehmern durh Interaktionen nur unzureihend berüksihtigtwerden. Ihr tatsähliher Erfolg in realen Umgebungen ist damit niht gezeigt.In dieser Arbeit wurde eine neuartiges Reputationssystem entworfen und realisiert, bei demTeilnehmer mittels individueller Strategiedenitionen formulieren können, unter welhen Umstän-den sie bereit sind mit an anderen Teilnehmern zu interagieren, d.h. deren Aufträge zu bearbeiten.Die Entsheidung, mit anderen Teilnehmern in Interaktion zu treten oder niht, geshieht darauf-hin automatisiert durh die Auswertung der Strategiedenitionen durh das System. Neben demEntwurf des Reputationssystems stand dessen praktishe Einsetzbarkeit in realen Umgebungen imFordergrund. Die Einsetzbarkeit wurde sowohl aus der tehnishen als auh der ökonomishen Per-spektive eingehend untersuht. Im Folgenden sollen noh einmal die wihtigsten Ergebnisse dieserArbeit zusammengefasst werden.Ein Reputationssystem zur individuellen Formulierung von Strategiedenitionen. Dasin dieser Arbeit vorgestellte Reputationssystem besteht aus zwei Komponenten: einer relationa-len Darstellung von Reputationsinformationen und einer algebraishen Sprahe zur Formulierungvon Strategiedenitionen. Sowohl die Darstellung der Informationen als auh die Sprahe warendas Ergebnis der Analyse existierender Reputationssysteme aus der Literatur, mit dem Ziel, diesenahbilden zu können. Beide Komponenten sind dabei niht statish sondern können bei Bedarferweitert werden. Die Sprahe basiert auf der Relationalen Algebra. Um Berehungsvorshriftenexistierender Reputationssysteme zu unterstützen, wurde die Algebra (neben existierenden Erwei-terungen) um einen neuen Operator, den Zentralitätsoperator, ergänzt. Er dient zur Berehnungvon Zentralitätsmaÿen, einem Konzept der Sozialen Netzwerkanalyse zur Bestimmung von angese-henen bzw. vertrauenswürdigen Teilnehmern. Die Unterstützung von Berehnungsvorshriften fürReputation aus der Literatur war eine Randbedingung, um die grundsätzlihe Ausdruksmäh-tigkeit des Systems zu zeigen. Das wihtigere Ergebnis war allerdings, dass mit diesem System169
KAPITEL 6. ZUSAMMENFASSUNGTeilnehmer in der Lage sind, ihre eigenen individuellen Strategiedenitionen zu formulieren. DieTeilnehmer können hier selbst entsheiden, welhe Reputationsinformationen sie berüksihtigenwollen und wie diese für die Entsheidungsndung verrehnet werden sollen. Dieses hohe Maÿ anKontrolle erhöht die Akzeptanz eines solhen Reputationssystems, da die Berehnung der Repu-tation für die Teilnehmer keine Blak-Box, sondern ein nahvollziehbarer Vorgang ist. Aus Sihtdes Systemdesigner bzw. des Betreibers der Internet-Plattform einer virtuellen Gemeinshaft ha-ben Strategiedenitionen eine groÿe Aussagekraft. Ihre Analyse erlaubt Aussagen zu treen, wasTeilnehmern bei ihrer Entsheidungsndung wihtig ist, was wiederum eine gezielte Anpassung desReputationssystems bzw. der Plattform an die jeweiligen Bedürfnisse erlaubt.Tehnishe Realisierbarkeit. Die relationale Darstellung von Reputationsinformationen erlaubteine direkte Umsetzung mit Hilfe relationaler Datenbanken. Die Tehnologien relationaler Daten-banksysteme, d.h. vor allem die Speiherung und der eziente Zugri auf sehr groÿe Datenbe-stände, sind äuÿerst ausgereift. Hinsihtlih des ezienten Zugris gilt dies zunähst nur für dieOperationen der Relationalen Algebra und den bekannten Erweiterungen aus der Literatur. Fürdie benötigte Zentralitätsberehnung war dieser Punkt noh oen und wurde in dieser Arbeit imDetail betrahtet. Zunähst hat sih gezeigt, dass der Berehnungsaufwand zwishen untershiedli-hen Zentralitätsmaÿen deutlih shwankt. Der Nahteil der einfahen lokalen Maÿe ist allerdings,dass sie äuÿerst anfällig für Angrie, z.B. gegen Manipulationen am Reputationsdatenbestand, sind.Dies wiederum maht sie für einen Einsatz in realen Umgebungen eher ungeeignet. Auf der anderenSeite sind die Distanz-basierten Maÿe durh die Komplexität ihrer Algorithmen bzgl. einer akzep-tablen Laufzeit auf kleine Graphen, d.h. Populationen mit wenigen Teilnehmern, beshränkt undsomit auh für den Einsatz in virtuellen Gemeinshaften eher ungeeignet. Den besten Kompromisszwishen ezienter Berehenbarkeit und Robustheit gegenüber Angrien stellen die Eigenvektor-basierten Zentralitätsmaÿe, wie z.B. PageRank, dar. Auf Grund ihrer Berehnung mittels desnumerishen Verfahrens der Potenzmethode, bieten diese Maÿe auh den besten Ansatzpunkt fürOptimierungen. Vershiedene Methoden wurden dazu untersuht. Als geeigneter Ansatz hat siheine kombinierte Berehung herausgestellt, d.h., die Verwendung einer gemeinsamen Datenstrukturzur Berehnung mehrer Zentralitätsmaÿe zum gleihen Zeitpunkt. Die Performanzgewinne hängendabei stark von der Ähnlihkeit der jeweiligen Einzelberehnung ab. Diese Aussage konnte in derumfangreihen Evaluierung qualitativ gut bestätigt werden. Mit der prinzipiellen Berehenbarkeitvon Zentralitätsmaÿen in relationalen Datenbanken und erfolgreih getesteten Optimierungsmetho-den konnte die vollständige Algebra zur Formulierung von Strategiedenitionen umgesetzt werden.D.h., aus tehnisher Perspektive lässt sih das vorgestellte Reputationssystem ezient für realeUmgebungen realisieren.Eekt auf das Verhalten von Teilnehmern virtueller Gemeinshaften. Allein die teh-nishe Realisierbarkeit des vorgestellten Reputationssystems sagt noh nihts über dessen Erfolgim praktishen Einsatz in realen Umgebungen aus. Der Erfolg bezieht sih hier auf die erzielteKooperationsbereitshaft der Teilnehmer. Nur wenn der Anreiz für Teilnehmer, sih kooperativ zuverhalten, groÿ genug ist, kann von einem positiven Eekt durh das Reputationssystem gespro-hen werden. Am interessantesten war dabei die Fragestellung, ob Teilnehmer das Konzept und dieAuswirkung von Strategiedenitionen hinreihend verstehen bzw. nahvollziehen können. Um dieszu Untersuhen wurden strategishe Spiele entworfen und durhgeführt, die das Szenario von Inter-aktionen in virtuellen Gemeinshaften modellieren. Die Ergebnisse der Experimente haben gezeigt,dass es eine starke, positive Korrelation zwishen dem Nutzen von Teilnehmern und dessen Koope-rationsbereitshaft gibt und dies den Teilnehmern auh bewusst ist. Die Teilnehmer erkennen, dasssih unkooperatives Verhalten auf Dauer niht auszahlt. Damit kann die Kernaussage getroenwerden, dass die individuelle Formulierung von Strategien ein geeignetes Konzept ist, kooperativesVerhalten in virtuellen Gemeinshaften zu fördern. In einer genaueren Analyse der formuliertenStrategiedenitionen und der Ergebnisse der einzelnen Teilnehmer lieÿen sih zwei weitere wihtigeErkenntnisse ableiten. Erstens, Strategiedenitionen lieÿen sih in eine übershaubare Menge vonKategorien einteilen. Dies wiederum erlaubte den Entwurf und die Umsetzung eines Werkzeugs zurshnellen und einfahen Erstellung von Strategiedenitionen, wie es für reale Umgebungen benötigtwird. Zweitens, durh den Vergleih der Strategiedenitionen mit dem jeweils erzielten Nutzen fürdie Teilnehmer, konnten ermittelt werden, welhe Verhaltensmuster besonders erfolgreih waren.170
KAPITEL 6. ZUSAMMENFASSUNGEs zeigt sih, dass grundsätzlih die gleihen Verhaltensmuster erfolgreih sind, die sih bereits inexistierenden Studien mittels Simulation  allerdings dort mit einer Reihe vereinfahender Annah-men  als optimal herausgestellt haben. Alles in allem konnte somit der praktishe Mehrwert desneuen Reputationssystems auh aus ökonomisher Perspektive gezeigt werden.6.2 AusblikDer Fokus des in dieser Arbeit vorgestellten Reputationssystems lag auf der Berüksihtigungvon verhaltensbasiertem Wissen (Reputationsinformationen). Die Struktur und der Aufbau derWissensbasis und der algebraishen Sprahe wurden mit dem Ziel entworfen, existierende Reputa-tionssysteme aus der wissenshaftlihen Literatur nahbilden zu können. Das System ist allerdingsniht statish und lässt sih unter vershiedenen Gesihtspunkten erweitern und somit auf konkreteSzenarien anpassen. Denkbare Erweiterungen sind (a) neue Aspekte von verhaltensbasiertem Wis-sen, z.B. die Dauer einer Interaktion, (b) neue Arten von berüksihtigtemWissen, z.B. strukturelleInformationen über Teilnehmer wie Alter, Gruppenzugehörigkeit, et., und () neue Operatorenfür die Auswertung des Informationsdatenbestandes, welhe sih durh die aktuelle Algebra nihtausdrüken lassen, z.B. das Bestimmen von Teilgruppen als Konzept der Sozialen Netzwerkanalyse.Jede Erweiterung oder Modikation des Reputationssystems führt dabei zu neuen Fragestellungen,sowohl aus tehnisher als auh ökonomisher Siht.Tehnishe Realisierung und Optimierung. Solange sih neue Arten von Informationen fürdie Wissensbasis direkt relational darstellen lassen, ist eine Erweiterung in der Regel unproble-matish. Der interessantere Fall ist, wenn eine relationale Darstellung shwierig wird. Ein Beispielhierfür sind Hierarhien. Im Kontext von Reputationssystemen können Hierarhien z.B. Beziehungzwishen Vorgesetzen und Mitarbeitern auf mehreren Stufen innerhalb einer Firma sein. Nebender eigentlihen Repräsentation ist auh ein ezienter Zugri auf diese Hierarhien nötig. (Ob-wohl für Hierarhien geeignete relationale Speiherformen inkl. ezienten Zugris in der Litera-tur bereits vorgeshlagen wurden, ist dies niht der allgemeingültige Fall.) Um eine automatisheEntsheidungsndung auf Basis von Strategiedenitionen für ein breites Spektrum von Szenarienanwendbar zu mahen, müssen diese Szenarien im Detail hinsihtlih ihrer Charakteristiken undAnforderungen untersuht werden. Dazu zählt, welhe Informationen sih bereitstellen lassen undwelhe Arten von Zugri darauf benötigt werden. Damit lassen ih dann Aussagen mahen, obund wie das vorgestellte Reputationssystem, d.h. vor allem die Wissensbasis und die algebraisheSprahe, erweitert werden müssen, um einem jeweiligen Szenario gereht zu werden.Ein grundlegender Aspekt für den Einsatz in realen Umgebungen ist die eziente Auswer-tung von Strategiedenitionen. Aktuell wird die Strategiedenition eines Teilnehmers innerhalbjeder einzelnen Interaktion durhgeführt. In Abhängigkeit der Teilnehmerzahl, der Menge an Re-putationsinformationen und der Komplexität der jeweiligen Strategiedenition kann allerdings dieAuswertung einer Strategiedenition, d.h. die Auswertung der entsprehenden Anfrage an den Da-tenbestand, sehr aufwändig sein. Ein mögliher Ansatz für eine Optimierung kann somit sein, vondieser permanenten Neuauswertung von Strategiedenitionen wegzukommen und die Anzahl dertatsählihen Auswertungen zu minimieren. Die Idee dahinter ist, dass innerhalb eines moderatenZeitintervalls, das Ergebnis der Auswertung einer Strategiedenition gleih ist oder sih zumindestnur wenig untersheidet. Wie ausgeprägt diese Annahme ist, hängt dabei stark vom Aufbau derjeweiligen Strategiedenition ab, d.h., vershiedene Strategiedenitionen reagieren deutlih unter-shiedlih auf Aktualisierungen der bereitgestellten Informationen. Zwei direkte Forshungsfragenlassen sih daraus ableiten: (a) Wie häug darf es zu Fehlentsheidungen auf Grund der Verwen-dung früherer Ergebnisse einer Strategiedenition kommen, ohne dass ein nahhaltiger, negativerEekt auf die Kooperationsbereitshaft der Teilnehmer eintritt? (b) Welhe allgemeinen Charakte-ristiken lassen sih aus Strategiedenitionen ableiten, um Aussagen darüber zu mahen, wie starkeine Strategiedenition auf kleine Veränderungen am Datenbestand reagiert? Lassen sih dieseFragestellungen hinreihend beantworten, können darauf aufbauend Heuristiken zur Optimierungentworfen und ihr Eekt in realen Umgebungen evaluiert werden.Weitere verhaltensökonomishe Experimente. Hinsihtlih einer Veränderung des Reputa-171
KAPITEL 6. ZUSAMMENFASSUNGtionssystems ist vor allem die Bereitstellung von neuem Wissen interessant, da sih dadurh diegrundsätzlihen Möglihkeiten für die Formulierung von Strategiedenitionen vergröÿern. Stehenneben den Reputationsinformationen auh strukturelle Informationen zur Verfügung, ist z.B. oen,in welhen Situationen welhe Art von Information in erster Linier innerhalb von Strategiedeni-tionen berüksihtigt werden. Je mehr Informationen zur Verfügung gestellt werden, desto interes-santer wird die Frage, auf welhe Informationen z.B. niemals oder selten zur Entsheidungsndungzurükgegrien wird. Diese Daten müssen dann in realen Systemen niht gespeihert werden. NeueKategorien von Strategiedenitionen können weiterhin dazu führen, dass die aktuelle Algebra nihtaussagekräftig genug ist, diese auszudrüken. In solhen Fällen müssen dann geeignete Erweiterungfür die Algebra entworfen und realisiert werden. Doh auh ohne Veränderungen am zu Grunde lie-genden Reputationssystem lassen sih weitere sinnvolle Experimente durhführen. Für die Studie indieser Arbeit wurde der Eekt der Formulierung von Strategiedenitionen untersuht. Dazu wurdedas so genannte Helping Game  ein ökonomishes Modell, welhes die Kooperation in virtuellenGemeinshaften am besten beshreibt  modiziert, indem die ursprünglih manuelle Entsheidungvon Teilnehmern über die Annahme von Aufträgen durh die Formulierung und automatishe Aus-wertung von Strategiedenitionen ersetzt wurde. Doh das Spieldesign des Helping Games lässtsih auh auf andere Weise auf vershiedene Szenarien anpassen. Ein grundlegende Erweiterung istz.B., wenn der Empfänger sih aussuhen kann, wer ihm als Spender zugewiesen wird. Weiterhinist eine heterogene Punkteverteilung realistish, d.h., die Teilnehmer haben für die Bearbeitungeiner Interaktionen nun untershiedlihe Kosten c bzw. einen untershiedlihen Nutzen b. SolheVeränderung führen zu einem neuen Spielprinzip, so dass sih die bereits gewonnenen Ergebnisseim Allgemeinen niht auf diese übertragen lassen. Es zeigt sih, dass noh viele weitere Frage-stellungen oen sind, die sih nur sinnvoll durh verhaltensökonomishe Experimente beantwortenlassen. Viele untershiedlihe Spieldesigns sind denkbar und Ziel sollte sein, sih möglihst an rea-len Szenarien zu orientieren. Solhe Experimente müssen aber sorgfältig geplant und durhgeführtwerden, da sie in der Regel sehr zeit- und kostenintensiv sind. Solhe weiterführenden Experimentestellen somit geeignete Bestandteile von Folgearbeiten dar.
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htarget.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ANHANG A. VERWEISE AUF GENANNTE INTERNETSEITEN
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() Epinions- DatensatzAbbildung B.1: Absolute Laufzeiten für eine einzelne Iteration
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(b) Durhshnittlihe Laufzeit pro IterationAbbildung B.4: Kombinierte Berehnung zweier Zentralitätsmaÿe auf einem Graph mit der Dih-te 0.25
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(b) Durhshnittlihe Laufzeit pro IterationAbbildung B.7: Kombinierte Zentralitätsberehnungen auf zwei Graphen (Dihte=0.25) mit un-tershiedlihen Kantenmengen (Shnittmenge)
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(b) Durhshnittlihe Laufzeit pro IterationAbbildung B.10: Kombinierte Zentralitätsberehnungen auf zwei Graphen (Dihte=0.25) mituntershiedlihen Kantenmengen (Teilmenge)
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(b) Durhshnittlihe Laufzeit pro IterationAbbildung B.13: Kombinierte Zentralitätsberehnungen auf zwei Graphen (Dihte=0.25) mituntershiedlihen Knotenmengen (Teilmenge)
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(b) Durhshnittlihe Laufzeit pro IterationAbbildung B.16: Kombinierte Zentralitätsberehnungen auf zwei Graphen (Dihte=0.25) mituntershiedlihen Kantemengen bzgl. der Kantengewihte
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Abbildung B.18: PageRank-Berehnungen mit untershiedlih kleinen Fehlershwellwert ǫB.1.4 Untershiedlihe Parameterwerte
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() Dihte = 0.25Abbildung B.19: Kombinierte Berehnung von je zwei Zentralitätsmaÿen auf jeweils dem gleihenGraphen untershiedliher Dihte
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() Dihte = 0.25Abbildung B.21: Kombinierte Zentralitätsberehnungen auf je zwei Graphen mit vershiedenenKantenmengen (Teilmenge) und untershiedliher Dihte
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() Dihte = 0.25Abbildung B.23: Kombinierte Zentralitätsberehnungen auf je zwei Graphen mit vershiedenenKantenmengen (bzgl. Kantengewihte) und untershiedliher Dihte
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Dämpfungsfaktor d der 2.Berechnung (1.Berechnung: d=0.85)
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Dämpfungsfaktor d der 2.Berechnung (1.Berechnung: d=0.85)
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Dämpfungsfaktor d der 2.Berechnung (1.Berechnung: d=0.85)
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() Dihte = 0.25Abbildung B.24: Kombinierte PageRank-Berehnungen mit untershiedlihen Dämpfungsfakto-ren d
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Runde(f) IntegrationAbbildung B.25: Entwiklung der Zentralitätswerte der Spieler über die Zeit (Spiel I)
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Runde(f) IntegrationAbbildung B.26: Entwiklung der Zentralitätswerte der Spieler über die Zeit (Spiel II)
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Runde(f) IntegrationAbbildung B.27: Entwiklung der Ränge der Spieler über die Zeit (Spiel I)
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Runde(f) IntegrationAbbildung B.28: Entwiklung der Ränge der Spieler über die Zeit (Spiel II)
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Runde(f) IntegrationAbbildung B.29: Korrelation zwishen den Endpunkteständen der Teilnehmers und ihrem jewei-ligen Zentralitätswert (Spiel I)
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Runde(f) IntegrationAbbildung B.30: Korrelation zwishen den Endpunkteständen der Teilnehmers und ihrem jewei-ligen Zentralitätswert (Spiel II)
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Runde(a) FG=50  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde(b) FG=100  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde() FG=150  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde(d) FG=200Abbildung B.35: Entwiklung der Proximity-Werte für versh. Fenstergröÿen FG (Spiel I)
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Runde(a) FG=50  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde(b) FG=100  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde() FG=150  0 0.2 0.4 0.6 0.8 1 1.2  0  100  200  300  400  500  600  700Proximity Runde(d) FG=200Abbildung B.41: Entwiklung der Proximity-Werte für versh. Fenstergröÿen FG (Spiel II)
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Runde(a) k=50  0 5 10 15 20 25 30  0  100  200  300  400  500  600  700Rang Runde(b) k=100  0 5 10 15 20 25 30  0  100  200  300  400  500  600  700Rang Runde() k=150  0 5 10 15 20 25 30  0  100  200  300  400  500  600  700Rang Runde(d) k=200Abbildung B.46: Entwiklung der Weakness-Ränge für versh. Fenstergröÿen k (Spiel I)
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klung der Weakness-Ränge für vers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